
ASA ةهجاو زواجت دادع ءاطخأ فاشكتسأ
 اهحالصإو
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةلكشملا
ةهجاولا تازواجت بابسأ
اهحالصإو ةهجاولا ءاطخأ فاشكتسأ تاوطخ
ةلمتحملا لولحلاو بابسألا
ةجلاعم مدع ةجردل ةياغلل يرود لكشب ةلوغشم ASA ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو نوكت
(ةيزكرملا ةجلاعملا ةدحو ءاطخأ) ةدراولا مزحلا
ASA يف كارتشالا نم يرود لكشب هتجلاعم متت يذلا رورملا ةكرح فيرعت فلم ديزي
FIFO ةهجاولل ASA راظتنا ةمئاق يف ةدئاز ةعطقتملا مزحلا تاعرس
ةهجاولا تازواجت نم دحلل قفدتلا يف مكحتلا نيكمت
ةلص تاذ تامولعم

ةمدقملا

لكاشم وأ ءادألا لكاشم يف قيقحتلا ةيفيكو "زواجتلا" ءاطخألا دادع دنتسملا اذه فصي
show رمألا جارخإ يف اهنع مالعإلا مت ءاطخأ لوؤسملا ظحالي دق .ةكبشلا ىلع مزحلا نادقف
interface فيكتلل لباقلا نامألا زاهج ىلع (ASA).

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةلكشملا

ةهجاو ىلع ةمزح مالتسإ اهيف مت يتلا تارملا ددع "ASA "overrun ةهجاو ءاطخأ دادع بقعتي
نيزختل ةهجاولل FIFO راظتنا ةمئاق يف ةرفوتم ةحاسم كانه نكت مل نكلو ،ةكبشلا



.show interface رمألا مادختساب دادعلا اذه ةميق ةظحالم نكمي .ةمزحلا تطقس اذكهو .ةمزحلا

:ةلكشملا ضرعي نأ تاجرخم لاثم

ASA# show interface GigabitEthernet0/1

Interface GigabitEthernet0/1 "inside", is up, line protocol is up

  Hardware is i82546GB rev03, BW 1000 Mbps, DLY 10 usec

Full-Duplex(Full-duplex), 1000 Mbps(1000 Mbps)

Input flow control is unsupported, output flow control is off

MAC address 0026.0b31.0c59, MTU 1500

IP address 10.0.0.113, subnet mask 255.255.0.0

580757 packets input, 86470156 bytes, 0 no buffer

Received 3713 broadcasts, 0 runts, 0 giants

2881 input errors, 0 CRC, 0 frame, 2881 overrun, 0 ignored, 0 abort

0 pause input, 0 resume input

0 L2 decode drops

905828 packets output, 1131702216 bytes, 0 underruns

0 pause output, 0 resume output

0 output errors, 0 collisions, 0 interface resets

0 late collisions, 0 deferred

0 input reset drops, 0 output reset drops, 0 tx hangs

input queue (blocks free curr/low): hardware (255/230)

output queue (blocks free curr/low): hardware (255/202)

ةهجاو لاخدإ ذنم وأ ASA ديهمت ذنم ةهجاولا ىلع 2881 تازواجت ةظحالم تمت ،هالعأ لاثملا يف
.ايودي تادادعلا حسمل clear رمألا

ةهجاولا تازواجت بابسأ

:لماوعلا هذه نم ةعومجمل ةجيتن ةهجاولا زواجت ءاطخأ ثدحت ام ةداع

ةهجاولل FIFO راظتنا ةمئاق نم مزحلا بحسب ASA جمانرب موقي ال - جماربلا ىوتسم
.ةديدجلا مزحلا طاقسإو FIFO راظتنا ةمئاق ةئبعت يف ببستي اذهو .ةيفاك ةعرسب

●

يف ببستي امم ،ةياغلل عيرس ةهجاولا ىلإ مزحلا هب لصت يذلا لدعملا - ةزهجألا ىوتسم
ببستت ،ةداع .مزحلا بحس نم ASA جمانرب نكمتي نأ لبق FIFO راظتنا ةمئاق ةئبعت
يف ةعسلا نم ىصقألا دحلا ىتح ةئبعتب FIFO راظتنا ةمئاق مايق يف مزحلا نم ةعومجم
.ريصق تقو

●

اهحالصإو ةهجاولا ءاطخأ فاشكتسأ تاوطخ

:يه اهتجلاعمو اهحالصإو ةلكشملا هذه فاشكتساب ةصاخلا تاوطخلا

تناك اذإ امو (CPU) ةيزكرملا ةجلاعملا ةدحو ميطارخ دوجو نم يناعي ASA ناك اذإ ام ددح
ةجلاعملا تادحول رركتم وأ ليوط لخادت يأ ليلقت ىلع لمعلا .ةلكشملا يف مهاست
.ةيزكرملا

1.

ببسب ASA كارتشا يف ةدايز كانه ناك اذإ ام ددحو ةهجاولا رورم ةكرح تالدعم ىلع فرعت
.رورملا ةكرح فيرعت فلم

2.

رمألا ناك اذإ .ةلكشملا ببست رورملا ةكرحل ةعطقتم تاراجفنا كانه تناك اذإ ام ددح
.ةرواجملا تالوحملا ذفانمو ASA ةهجاو ىلع قفدتلا يف مكحتلا ذيفنت كيلعف ،كلذك

3.

ةلمتحملا لولحلاو بابسألا



ةياغلل يرود لكشب ةلوغشم ASA ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو نوكت
(ةيزكرملا ةجلاعملا ةدحو ءاطخأ) ةدراولا مزحلا ةجلاعم مدع ةجردل

ةجلاعملا ةدحو زكارم مدختسيو جمانربلا يف مزحلا عيمج ةجلاعمب ASA يساسألا ماظنلا موقي
Adaptive لاصتاو ،syslog لثم) ماظنلا فئاظو عيمج عم لماعتت يتلا ةيسيئرلا ةيزكرملا
Security Device Manager، ةيلمع تناك اذإ .ةدراولا مزحلا ةجلاعم لجأ نم (قيبطتلا صحفو
ليجستب موقي ASA نإف ،بجي امم لوطأ ةدمل (CPU) ةيزكرملا ةجلاعملا ةدحو لمحت جمانربلا
ةدحو "ليطعتب" ةيلمعلا "تماق" نأ ذنم (CPU) ةيزكرملا ةجلاعملا ةدحو طاقتلال ثدحك اذه
،ةيناث يللملاب ةيزكرملا ةجلاعملا ةدحو فاطخ ةبتع نييعت متي .(CPU) ةيزكرملا ةجلاعملا
ةمئاق ةئبعت اهقرغتسي نأ نكمي يتلا ةدملا ىلع دحلا دمتعيو .زاهج زارط لكل ةفلتخم يهو
يساسألا ماظنلاب ةصاخلا ةيزكرملا ةجلاعملا ةدحو ةوقل ارظن ةهجاولاب ةصاخلا FIFO راظتنا
.اهتجلاعم زاهجلل نكمي يتلا ةلمتحملا تانايبلا رورم ةكرح تالدعمو ةزهجألل

ةهجاولا زواجت ءاطخأ ثودح يف نايحألا ضعب يف (CPU) ةيزكرملا ةجلاعملا تادحو ءاطخأ ببستت
قراوخلا يدؤت نأ نكميو .5550 و 5540 و 5520 و 5510 و 5505 لثم ،زكرملا ةيداحأ ASA تادحو ىلع
تازواجت ثودح ىلإ صاخ لكشب ،رثكأ وأ ةيناث يللم 100 ةدمل رمتست يتلا ،ةليوطلا
رثؤت الو .ةعطقتملا ريغ رورملا ةكرح تالدعمو ايبسن ةضفخنملا رورملا ةكرح تايوتسمل
Rx ةقلح نم مزحلا بحس ىرخألا زكارملل نكمي ام ردقب زكارملا ةددعتم ةمظنألا ىلع ةلكشملا
.ةيلمع ةطساوب ةيزكرملا ةجلاعملا ةدحو زكارم دحأ ليصوت مت اذإ

وه امك ،711004 فرعملاب syslog ءاشنإ يف زاهجلا دح نم رثكأ رمتسي يذلا ريزنخلا ببستي
:انه حضوم

 06  2013: 14:40:42: ASA-4-711004:     60    = ssh  = 90b0155   = 06  2013 14:40:42: ASA-4-

711004:     60   = ssh  = 90b0155   = 0x090b 0155 0x090bf3b6 0x090b3b840x090b3f6e 0x090b4459

0x090b44d6 0x08c46fcc 0x09860ca0 x080fad6d 0x080efa5a 0x080f0a1c0806922c

show proc رمأ جارخإ ضرعي .ةيزكرملا ةجلاعملا ةدحو فاطخ ثادحأ ليجستب ماظنلا موقي امك
cpu-hog لوقحلا هذه:

●.ةيزكرملا ةجلاعملا ةدحوب قلعتت تناك يتلا ةيلمعلا مسا - ةيلمعلا

PROC_PC_TOTAL - ةدحو لطعت ىلإ ةيلمعلا هذه اهيف تدأ يتلا تارملا ددع يلامجإ
.ةيزكرملا ةجلاعملا

●

MAXHOG - طاقتلال تقو لوطأ CPU ةيناث يللملاب ،ةيلمعلا هذهل هتظحالم تمت.●

LASTHOG - يللملاب ،ةيزكرملا ةجلاعملا ةدحو لمحي ريزنخ رخآ هيف ناك يذلا تقولا رادقم
.ةيناث

●

AStog AT - ريزنخ هيف ثدح يذلا ريخألا تقولا CPU.●

PC - ةيزكرملا ةجلاعملا ةدحو ريزنخ ثودح دنع ةيلمعلاب ةصاخلا جماربلا دادع ةميق.
(Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمل تامولعم)

●

ةجلاعملا ةدحو لاخدإ ثودح دنع ةيلمعلاب صاخلا تاءاعدتسالا سدكم - تاءاعدتسالا سدكم
(cisco TAC لا ل تامولعم) .(CPU) ةيزكرملا

●

:show proc cpu-hog رمألا جارخإ لاثملا اذه حضوي

ASA#

show proc cpu-hog

Process:    ssh, PROC_PC_TOTAL: 1, MAXHOG: 119, LASTHOG: 119

LASTHOG At: 12:25:33 EST Jun 6 2012

PC:         0x08e7b225 (suspend)



Process:    ssh, NUMHOG: 1, MAXHOG: 119, LASTHOG: 119

LASTHOG At: 12:25:33 EST Jun 6 2012

PC:         0x08e7b225 (suspend)

Call stack: 0x08e7b225 0x08e8a106 0x08e7ebf4 0x08e7efde 0x08e7f4c9 0x08e7f546 0x08a7789c

            0x095a3f60 0x080e7e3d 0x080dcfa2 0x080ddf5c 0x0806897c

CPU hog threshold (msec): 10.240

Last cleared: 12:25:28 EST Jun 6 2012

ASA#

6 يف EST 12:25:33 يف ةيناث يللم 119 ل ةيزكرملا ةجلاعملا ةدحو ASA SSH ةيلمع تدقع
.2012 وينوي

show proc cpu-hog رمألا جارخإ نم ققحتف ،ةهجاو ىلع رمتسم لكشب زواجتلا ءاطخأ تداز اذإ
زواجت دادع يف ةدايزب ةطبترم (CPU) ةيزكرملا ةجلاعملا ةدحو لاخدإ ثادحأ تناك اذإ ام ةفرعمل
ءاطخأ نع ثحبي نأ لضفألا نم وه ،أطخ زواجتي نراقلا ىلإ مهاسي CPU Hogs نأ تدجو نإ .ةهجاولا
show tech-support رمألا جارخإ اضيأ نمضتي .cisco TAC لا عم ةلاح عفري وأ ،Toolkit أطخلا عم
.show proc cpu-hog رمألا جارخإ

كارتشالا نم يرود لكشب هتجلاعم متت يذلا رورملا ةكرح فيرعت فلم ديزي
ASA يف

نأ نم ربكأ ASA ربع قفدتت يتلا رورملا ةكرح نوكت دق ،رورملا ةكرح فيرعت فلم ىلع ءانب
.تازواجتلا ثدحت دقو اهتجلاعم اهنكمي

:(ىرخأ بناوج نيب نم) نم رورملا ةكرح فيرعت فلم نوكتي

●ةمزحلا مجح

●(مزحلا لدعم) مزحلا نيب ةوجف

نم رثكأ ةجلاعم بلطتتو ASA ىلع قيبطتلا صحفل مزحلا ضعب عضخت - لوكوتوربلا
ىرخألا مزحلا

●

:ASA ىلع رورملا ةكرح فيرعت فلم ديدحتل هذه ASA تازيم مادختسإ نكمي

Netflow - نيوكت نكمي ASA تالجس ريدصتل NetFlow عمجم ىلإ 9 رادصإلا NetFlow. دعب
.رورملا ةكرح فيرعت فلم لوح ديزملا مهفل تانايبلا هذه ليلحت نكمي كلذ

●

SNMP - ةبقارم نم ةدافتسالا SNMP ةهجاو تانايب رورم ةكرح تالدعم بقعتل ASA، ةدحوو
ليلحت نكمي كلذ دعب .ةمجرتلا تالدعمو ،لاصتالا تالدعمو ،ةيزكرملا ةجلاعملا
ناك اذإ ام اوددحت نا اولواح .تقولا رورم عم ريغتت فيكو رورملا ةكرح طمن مهفل تامولعملا
يف عافترالا اذه ببسو ،تازواجتلا يف ةدايزب طبتري ريسلا تالدعم يف عافترإ كلانه
ةكبشلا ىلع ةدوجوملا ةزهجألا كولس ءيسأ ثيح TAC يف تالاح كانه تناك .رورملا ةكرح
لكشب رورملا ةكرح نم اضيف دلوتو (سوريفلاب ةباصإلا وأ ئطاخلا نيوكتلا ببسب)
.يرود

●

FIFO ةهجاولل ASA راظتنا ةمئاق يف ةدئاز ةعطقتملا مزحلا تاعرس

FIFO ءلم يف (NIC) ةكبشلا ةهجاو ةقاطب ىلإ لصت يتلا مزحلا قفدت ببستي نأ نكمي
نكمي يذلا ريثكلا دجوي ال ةداع .اهنم مزحلا بحس نم ةيزكرملا ةجلاعملا ةدحو نكمتت نأ لبق
يف ةمدخلا ةدوج مادختساب رمألا اذه نم دحلا نكمي نكلو ،ةلكشملا هذه لحل هب مايقلا
ةلوحملا ذفانملاو ASA ىلع قفدتلا يف مكحتلا وأ ،رورملا ةكرح تاراجفنا فيطلتل ةكبشلا
.ةرواجملا

رواجملا زاهجلا ىلإ ةلاسر لاسرإب ASA ةهجاول حمست ةزيم نع ةرابع قفدتلا يف مكحتلا
ةرتفل تانايبلا رورم ةكرح لاسرإ فاقيإل هداشرإل (لاثملا ليبس ىلع switchport ذفنم)

http://www.cisco.com/en/US/partner/docs/cable/cmts/release/notes/12_2sc/uBR7200/122_33_SCC/chap02_using_bugtoolkit.html
http://www.cisco.com/en/US/docs/security/asa/asa91/configuration/general/monitor_nsel.html
http://www.cisco.com/en/US/docs/security/asa/asa91/configuration/general/monitor_snmp.html


FIFO لا نإ ام .ةنيعم ةيلاع ءام ةمالع ىلإ FIFO لصي امدنع كلذ لعفيو .تقولا نم ةريصق
نأ رمتسي switchport لاو ،راطإ قالطإ لسري ASA nic لا ،غلبم ضعب تررح نوكي ىقلتي
ىلع ةداع يوتحت ةرواجملا لوحملا ذفانم نأل ديج لكشب جهنلا اذه لمعي .رورم ةكرح لسري
لاسرإلا ىلع فئاظولل تقؤملا نيزختلا مزح لمع اهنكميو تقؤملا نزخملل ربكأ ةحاسم
.لابقتسالا هاجتإ يف ASA هب موقي ام نم لضفأ لكشب

ةداع نكلو ،ةقيقدلا رورملا ةكرح تاعفد فاشتكال ASA ىلع طاقتلالا نيكمت ةلواحم كنكمي
ASA ةطساوب اهتجلاعم نكمي نأ لبق اهطاقسإ متي مزحلا نأل ديفم ريغ اذه نوكي ام
فيرعتو ضبق ىلع نأ يجراخ sniffer مادختسإ نكمي .ةركاذلا يف طاقتلالا ىلإ اهتفاضإو
راجفنالاب تغط تنك عيطتسي يجراخ مشلا نايحألا ضعب يف نأ ريغ ،راجفنا رورم ةكرحلا
.اضيأ

ةهجاولا تازواجت نم دحلل قفدتلا يف مكحتلا نيكمت

تاهجاول ثدحألا تارادصإلاو (2)8.2 رادصإلا يف ASA ىلإ قفدتلا يف مكحتلا ةزيم ةفاضإ تمت
10GE، 1 تاهجاول ثدحألا تارادصإلاو (5)8.2 رادصإلاوGE. مكحتلا نيكمت ىلع ةردقلا نأ تبثي
طاقسإ تالاح ثودح عنمل لاعف بولسأ يه ةبرجتلا زواجتت يتلا ASA تاهجاو ىلع قفدتلا يف
.ةمزحلا

ىلع لوصحلل Cisco ASA 5500، 8.2 ةلسلس رماوأ عجرم يف قفدتلا يف مكحتلا ةزيم عجار
.تامولعملا نم ديزم

(فوبيسوأ وردنأ ىلع Cisco Live Presentation BRKSEC-3021 ضرع نم ينايب مسر)

فاقيإ) Pause تاراطإ لسري ASA نأ ينعي "ليغشتلا ديق جارخإلا قفدت يف مكحتلا" نأ ظحال
قفدت يف مكحتلا" .(لوحملا) رواجملا زاهجلا ىلإ ASA ةهجاو نم قفدتلا يف مكحتلل (تقؤم

http://www.cisco.com/en/US/docs/security/asa/asa82/command/reference/ef.html#wp1952456


زاهجلا نم قفدتلا يف مكحتلا تاراطإ لابقتسإ معدي ال ASA نأ ينعي "موعدم ريغ لاخدإلا
.رواجملا

:قفدتلا يف مكحتلا جذومن نيوكت

interface GigabitEthernet0/2

flowcontrol send on

 nameif DMZ interface

 security-level 50

 ip address 10.1.3.2 255.255.255.0

!

ةلص تاذ تامولعم

ASA 8.3 اهحالصإو اهئاطخأ فاشكتساو ءادألا لكاشم ةبقارم :ثدحألا تارادصإلاو●

صخلي - "ىصقألا دحلا ىلإ ةيامحلا رادج ءادأ ةدايز" ناونعب Cisco نم رشابم يميدقت ضرع
لوح تامولعم نمضتيو ،ةفلتخملا ةيساسألا ASA ةمظنأ ةينب يميدقتلا ضرعلا اذه
لوخدلا ليجستب مق ،يميدقتلا ضرعلا اذه ىلإ لوصولل .ةقباطملاو ءادألا
.BRKSEC-3021 يميدقتلا ضرعلا مقر نع ثحبلاو Cisco!365 ىلإ

●

ةشقانمب هذه ثبلا ةقلح زيمتت - "ةيامحلا رادج ءادأ ةبقارم" Cisco TAC #7 نامأ ثب ةقلح
.ءادألا لكاشم ديدحتو ةيامحلا رادج ءادأ ةبقارمل بيلاسألاو تاينقتلا لوح

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/en/US/products/ps6120/products_tech_note09186a0080b8e100.shtml
http://www.ciscolive365.com
http://www.ciscolive365.com
https://supportforums.cisco.com/docs/DOC-12641
http://www.cisco.com/en/US/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


