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ةمدقملا

 يف مكحتلا مئاوقو (NAT) ةكبشلا ناونع ةمجرت نيوكت ةيفيك دنتسملا اذه حضوي
.ASA ةيامح رادج ىلع (ACL) لوصولا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 ASA زمر لغشي يذلا ASA 5510 ةيامح رادج ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.(1)9.1 رادصإلا



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ىلإ لوصولا يف مكحتلا مئاوق نيوكت ةيفيكل ارشابمو اطيسب الاثم دنتسملا اذه فصي
NAT و ACLs ةيامح رادج ىلع ASA هتباتك تمت دقل .دراولا كلذكو رداصلا لاصتالاب حامسلل 
 ASA زمر ليغشتب ةنراقم 5510 (ASA) فيكتلل لباقلا نامألا زاهج ةيامح رادج مادختساب
 نإ .رخآ ASA ةيامح رادج ماظن يأ ىلع ةلوهسب رمألا اذه قيبطت نكمي نكلو ،(1)9.1 رادصإلا
 جاتحت تنأ ،يعيبط نراق نم الدب VLANs لمعتسي يأ ،ASA 5505 لثم ةصنم تنأ لمعتسي
.بسانم بسح عون نراقلا ريغي نأ

ةماع ةرظن

فادهألا

 حامسلل ةمزاللا ACL و NAT تانيوكت يه ام يف رظنلا كنكمي ،اذه نيوكتلا لاثم يف
 لاصتالاب حامسلاو ،ASA ةيامح رادجل DMZ ةقطنملا يف بيولا مداخ ىلإ دراولا لوصولاب
:نيفدهك اذه صيخلت نكميو .DMZ و ةيلخادلا ةفيضملا ةزهجألا نم رداصلا

 .1.تنرتنإلاب رداصلا DMZ لاصتاو لخادلاب نيدوجوملا نيفيضملاب حامسلا
 IP ناونعب DMZ ىلع بيو مداخ ىلإ لوصولاب تنرتنإلا ىلع نيفيضملل حامسلا
192.168.1.100.

2. 

 زاجيإب دنتسملا اذه رمي ،نيفدهلا نيذه قيقحتل اهلامكإ بجي يتلا تاوطخلا ذيفنت لبق
 ASA زمر نم ثدحألا تارادصإلا ىلع NAT و (ACL) لوصولا يف مكحتلا مئاوق لمع ةقيرط ىلع
.(ثدحألا تارادصإلاو 8.3 رادصإلا)

لوصولا يف مكحتلا ةمئاق ىلع ةماع ةرظن

 يه (راصتخالل لوصولا يف مكحتلا مئاوق وأ لوصولا مئاوق) لوصولا يف مكحتلا مئاوق
 لكشبو .ةضوفرم وأ اهب حومسم رورملا ةكرح ناك اذإ ام ASA ةيامح رادج اهب ددحي يتلا ةقيرطلا
 .ىلعأ نامأ ىوتسم ىلإ لقأ نامأ ىوتسم نم رمت يتلا رورملا ةكرح ضفر متي ،يضارتفا
 ةهجاو ىلع اهقيبطت متي (ACL) لوصولا يف مكحت ةمئاق ةطساوب ءارجإلا اذه زواجت نكمي
 .نراق نمأ لفسأ ىلإ ىلعأ نم رورم ةكرح ،ايضارتفا ،ASA لا حمسي ،اضيأ .هذه لقألا نامألا
.(ACL) لوصولا يف مكحتلا ةمئاق مادختساب كولسلا اذه زواجت اضيأ نكمي

 ةمزح وأ لاصتا ةنراقمب ASA ماق ،(مدقألا تارادصإلاو 8.2) ASA زمر نم ةقباسلا تارادصإلا يف
 ىنعمب .الوأ ةمزحلا ةمجرت ءاغلإ نود ةهجاو ىلع (ACL) لوصولا يف مكحتلا ةمئاق لباقم ةدراو
 كلت طاقتلا ديرت تنك ول امك ةمزحلل (ACL) لوصولا يف مكحتلا ةمئاق حمست نأ بجي ،رخآ
 لبق ةمزحلا كلتل ASA ةمجرت متت ال ،ثدحألا زمرلاو 8.3 رادصإلا يف .ةهجاولا ىلع ةمزحلا
 اذهو ،زمر رخأتمو 8.3 ل نأ ينعي اذه .ةهجاولل (ACLs) لوصولا يف مكحتلا مئاوق نم ققحتلا
.IP مجرتي فيضملا الو حمسي IP يقيقح فيضملا ىلإ رورم ةكرح ،ةقيثو

 ةلسلس نم رماوألا رطس ةهجاو نيوكت ليلد :2 باتكلا يف لوصولا دعاوق نيوكت مسق عجار
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Cisco ASA، لوصولا يف مكحتلا مئاوق لوح تامولعملا نم ديزم ىلع لوصحلل 9.1 رادصإلا.

NAT ىلع ةماع ةرظن

nat لا ىلع ASA ب نيفورعملا نيعون ىلإ مسقت دعب اميفو 8.3 ةغيص يف Auto NAT (Object 
NAT) و NAT يودي (نيترم NAT). نئاك ،نانثإلا نم لوألا nat، ةكبش فيرعت نمض تلكش 
 ةقيرطل ةيساسألا تازيملا ىدحإ .دنتسملا اذه يف اقحال كلذ ىلع لاثم ريفوت متي .نئاك
NAT موقي نأ يه هذه ASA لهسأ وه اذه .تاضراعتلا بنجتل ةجلاعملا دعاوق بلطب ايئاقلت 
 ال عيطتسي تنأ ،الثم .ببحت ليكشت يف دح يتأي ةلوهسلا هذه عم نكلو ،nat ل لكش
 ،nat يناثلا عونلا عم عيطتسي تنأ نأ امب طبرلا يف ةياغلا ىلع سسؤي رارق ةمجرت لعجي
nat لا .يودي nat تلكش طوطخلا نوكت نأ بلطتي وه نأ ريغ ،هتباقن يف ةوق رثكأ وه يوديلا 
 ةجيتنو ،NAT عون اذه دقعي اذه .حيحصلا كولسلا ققحي نأ نكمي ثيحب حيحصلا بيترتلاب
.اذه نيوكتلا لاثم يف همادختسإ نكمي ال كلذل

 ل 9.1 ،دشرم ليكشت CLI ةيامح رادج cisco ASA sery :2 باتك نم مسق nat لوح ةمولعملا تيأر
.NAT لوح ةمولعم ريثك

نيوكتلا

مادختسالا ءدب

 ليصوت متي .ةكبشلل عطاقم ةثالثب ةلصتم تاهجاو ثالث وه يساسألا ASA نيوكت دادعإ
 ليصوت مت .0 نامأ ىوتسمب ايجراخ هتيمست متيو Ethernet0/0 ةهجاوب ISP ةكبش عطقم
 ،DMZ عطقم .100 نامأ ىوتسمب لخادلاب اهتيمست متو 0/1 تنرثيإلاب ةيلخادلا ةكبشلا
.50 غلبي نامأ ىوتسمب DMZ هيلع قلطيو Ethernet0/2 ب لصتم ،بيولا مداخ دجوي ثيح

:انه لاثملل IP نيوانعو ةهجاولا نيوكت رهظي

 

interface Ethernet0/0 
 nameif outside 
 security-level 0 
 ip address 198.51.100.100 255.255.255.0 
! 
interface Ethernet0/1 
 nameif inside 
 security-level 100 
 ip address 192.168.0.1 255.255.255.0 
! 
interface Ethernet0/2 
 nameif dmz 
 security-level 50 
 ip address 192.168.1.1 255.255.255.0 
! 
route outside 0.0.0.0 0.0.0.0 198.51.100.1

 

 ل لخدم ريصقتلا وهو ،192.168.0.1 ناونعلا عم تتبث يلخاد ASA لا نأ تيأر عيطتسي تنأ انه
 نم هيلع لوصحلا مت يذلا IP ناونع مادختساب ةيجراخلا ASA ةهجاو نيوكت مت .فيضم يلخاد
ISP. ةباوب نوكت نأ ةيلاتلا ةوطخلا تبثي يذلا ،ناكملا يف يضارتفا راسم كانه ISP. اذإ 
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 ناونع مادختساب DMZ ةهجاو نيوكت متي .ايئاقلت هريفوت متي اذهف ،DHCP مدختست تنك
IP ةكبشلا عطقم ىلع نيفيضملل ةيضارتفالا ةباوبلا يهو ،192.168.1.1 ب صاخلا DMZ.

ططخملا

:اهتئيهتو تالباكلا هذه ليصوت ةيفيك ىلع ةيئرم ةرظن كيلإو

تنرتنإلا ىلإ بهذي نأ فيضم حمسي نأ nat تلكش .1 ةوطخلا

 nat لا لكشي نأ ءيش لوأ .AutoNAT ب اضيأ فورعملا ،Object NAT مادختسإ متي ،لاثملا اذهل
 ةزهجألا هذه نأل .تنرتنإلا ىلإ طبري نأ مسق DMZ و لخادلا ىلع فيضملا حمسي نأ ةدعاق
 ىلع هيجوتلل لباق ءيش ىلإ اهتمجرت كمزلي ،ةصاخلا IP نيوانع مدختست ةفيضملا
 اذإ .ASA ل ةيجراخلا ةهجاولل IP ناونع لثم ودبت ىتح نيوانعلا مجرت ،ةلاحلا هذه يف .تنرتنإلا
 دادعإل ةرشابم رثكألا ةقيرطلا يه هذهف (DHCP ببسب امبر) رركتم لكشب يجراخلا IP ريغت
.اذه

in order to اذه تلكش NAT، لخادلا لثمي نأ نئاك ةكبش قلخي نأ جاتحت تنأ subnet as well as 
 عيطتسي نأ ةدعاق nat يكرح تلكش ،نئاك اذه نم دحاو لك يف .DMZ subnet لا لثمي نأ دحاو
.يجراخ نراقلا ىلإ نراق يصخش مه نم رمي مه نأ امب نوبز اذه (برض) ةمجرت ناونع رسيأ



:اذه ىلإ لثامم ليكشت اذه ودبي

 

object network inside-subnet 
 subnet 192.168.0.0 255.255.255.0 
 nat (inside,outside) dynamic interface 
! 
object network dmz-subnet 
 subnet 192.168.1.0 255.255.255.0 
 nat (dmz,outside) dynamic interface

 

 ،(show run رمألا تاجرخم مادختساب) ةطقنلا هذه يف هليغشت يراجلا نيوكتلا ىلإ ترظن اذإ
 ىلإ طقف لوألا ءزجلا ريشي .جارخإلا نم نيئزج ىلإ مسقم نئاكلا فيرعت نأ ىرت نأ كنكمي
 مسقلا رهظي امنيب ،(كلذ ىلإ امو ،IP ناونع ،ةيعرفلا ةكبشلا/فيضملا) نئاكلا يف وه ام
:قباسلا جارخإلا يف لوألا لاخدإلا تذخأ اذإ .نئاكلا كلذب ةطبترملا NAT ةدعاق يناثلا

 نم 192.168.0.0/24 ةيعرفلا ةكبشلا زايتجإ قباطت يتلا ةفيضملا ةزهجألا نوكت امدنع
.ةيجراخلا ةهجاولا ىلإ ايكيمانيد اهتمجرت ديرت تنأف ،ةيجراخلا ةهجاولا ىلإ ةيلخادلا ةهجاولا

تنرتنإلا نم بيولا مداخ ىلإ لوصولل NAT نيوكت .2 ةوطخلا

 ىلإ لوصولا DMZ تاهجاوو لخادلاب نيدوجوملا نيفيضملا ناكمإب حبصأ نأ دعب نآلا
 ىلإ لوصولا نم تنرتنإلا ىلع نومدختسملا نكمتي ىتح نيوكتلا ليدعت كمزلي ،تنرتنإلا
 نكمتي ثيحب دادعإلا دادعإ متي ،لاثملا اذه يف .TCP 80 ذفنم ىلع انب صاخلا بيولا مداخ
 IP ناونع وهو ،ISP هرفوي يذلا رخآ IP ناونعب لاصتالا نم تنرتنإلا ىلع نودوجوملا صاخشألا
 نكمي ،نيوكتلا اذه مادختساب .198.51.100.101 مدختسأ ،لاثملا ليبس ىلع .هكلمن يفاضإ
 ىلإ لوصولا لالخ نم DMZ بيو مداخ ىلإ لوصولا تنرتنإلا ىلع نيمدختسملل
 مجرتي نأ نكميو ،ةمهملا هذهل نئاكلل NAT مدختسأ .80 مقر TCP ذفنم ىلع 198.51.100.101
ASA ذفنم TCP 80 ذفنم ىلع 198.51.100.101 لثم ودبيل (192.168.1.100) بيولا مداخ ىلع 
TCP دعاوق فيرعتب مقو نئاك فيرعتب مق ،اقباس هلعف مت ام عم لثملاب .جراخلا نم 80 مقر 
 اذه ةمجرت كنكمي يذلا IP ليثمتل ناث نئاك فيرعتب مق ،اضيأ .نئاكلا كلذل ةمجرتلا
.هيلإ فيضملا

:اذه ىلإ لثامم ليكشت اذه ودبي

 

object network webserver-external-ip 
 host 198.51.100.101 
! 
object network webserver 
 host 192.168.1.100 
 nat (dmz,outside) static webserver-external-ip service tcp www www

 

:لاثملا اذه يف هذه NAT ةدعاق هينعت ام صيخلتلو

 نم sourced ليصوت ةعطق DMZ لا ىلع 192.168.1.100 ناونعلا قباطي نأ فيضم قلخي امدنع
TCP 80 ءانيم (WWW) نوكي نأ مجرتي نأ ديرت تنأ ،يجراخ نراقلا جراخ بهذي ليصوت نأو TCP 



.198.51.100.101 نوكي نأ ناونع نأ مجرتيو يجراخ نراقلا ىلع (WWW) 80 ءانيم

 ىلإ ل دعم بيو رورم ةكرح نأ ريغ ،"(www) 80 ءانيم TCP نم sourced" ...اليلق بيرغ ودبي اذه
 ،كلذل ةجيتن .اهتعيبط يف هاجتإلا ةيئانث NAT دعاوقلا هذه نأ مهفن نأ مهملا نم .80 ءانيم
:ةيقطنم رثكأ تحبصأ ةجيتنلاو .ةلمجلا هذه ةغايص ةداعإل تاملكلا بلق كنكمي

 ،(www) 80 ءانيم TCP ةياغ ىلع 198.51.100.101 ىلإ لاصتا جراخلا ىلع فيضم قلخي امدنع
 تنك عيطتسي ءانيم ةهجولاو 192.168.1.100 نوكي نأ ناونع ةياغلا تمجرت عيطتسي تنأ
TCP 80 ءانيم (www) لا نم هتلسرأو DMZ.

 مئاوق دادعإ كمزلي ،كلذ دعب .ةقيرطلا هذهب هتغايص متت امدنع رثكأ ايقطنم اذه نوكيو
.(ACL) لوصولا يف مكحتلا

ACL ىلإ لوصولا يف مكحتلا مئاوق نيوكت .3 ةوطخلا

nat ىلع لوصولا يف مكحتلا مئاوق كل حمست ،ركذت .بيرق ليكشت اذه ةياهنو تلكش ASA 
:يلي امك وهو يضارتفالا نامألا كولس زواجتب

 نامأ ةهجاو ىلإ اهلاقتنا دنع لقأ نامأ ةهجاو نم لقتنت يتلا رورملا ةكرح ضفر متي
.ىلعأ

•

 نامأ ةهجاو ىلإ اهلاقتنا دنع ىلعأ نامأ ةهجاو نم لقتنت يتلا رورملا ةكرحب حامسلا متي
.لقأ

•

 هذه رورملا ةكرح لمعت ،نيوكتلا ىلإ (ACL) لوصولا يف مكحت مئاوق يأ ةفاضإ نودب كلذل
:لاثملا يف

 نيفيضملاب لاصتالا (100 نامألا ىوتسم) لخادلا يف نيدوجوملا نيفيضملل نكمي
.(50 نامألا ىوتسم) DMZ ةقطنملا يف

•

 نيفيضملاب لاصتالا (100 نامألا ىوتسم) لخادلا يف نيدوجوملا نيفيضملل نكمي
.(0 نامألا ىوتسم) جراخلا يف نيدوجوملا

•

 (50 نامألا ىوتسم) حالسلا نم ةدرجملا ةقطنملا يف نيدوجوملا نيفيضملل نكمي
.(0 نامألا ىوتسم) جراخلا يف نيدوجوملا نيفيضملاب لاصتالا

•

:هذه رورملا ةكرح ضفر متي ،كلذ عمو

 نيفيضملاب لاصتالا (0 نامألا ىوتسم) جراخلا يف نيدوجوملا نيفيضملل نكمي ال
.(100 نامألا ىوتسم) لخادلا يف نيدوجوملا

•

 نيفيضملاب لاصتالا (0 نامألا ىوتسم) جراخلا يف نيدوجوملا نيفيضملل نكمي ال
.(50 نامألا ىوتسم) DMZ ىلع

•

 لاصتالا (50 نامألا ىوتسم) DMZ ةقطنملا يف نيدوجوملا نيفيضملل نكمي ال
.(100 نامألا ىوتسم) لخادلاب نيدوجوملا نيفيضملاب

•

 ،يلاحلا اهنيوكت عم ASA ةطساوب اهضفر متي DMZ ةكبش ىلإ جراخلا نم رورملا ةكرح نأل
 يف NAT نيوكت نم مغرلاب بيولا مداخ ىلإ لوصولا تنرتنإلا ىلع نيمدختسملل نكمي الف
 نأ بجي ،ثدحألا زمرلاو 8.3 يف .حيرص لكشب هذه رورملا ةكرحب حامسلا ىلإ جاتحت .2 ةوطخلا
 اذه .مجرتملا IP سيلو لوصولا يف مكحتلا ةمئاق يف فيضملل يقيقحلا IP مدختست
 ةكرح سيلو 192.168.1.100 ىلإ ةهجوملا رورملا ةكرحب حامسلا ىلإ جاتحي نيوكتلا نأ ينعي
 مادختسإ نكمي ،ةطاسبلا لجأ نم .80 ذفنملا ىلع 198.51.100.101 ىلإ ةهجوملا رورملا



 ءاشنإ درجمب .اضيأ هذه (ACL) لوصولا يف مكحتلا ةمئاقل 2 ةوطخلا يف ةددحملا تانئاكلا
.ةيجراخلا ةهجاولا ىلع ةدراو اهقيبطت كمزلي ،(ACL) لوصولا يف مكحتلا ةمئاق

:هذه نيوكتلا رماوأ هيلع ودبت ام يلي اميف

 

access-list outside_acl extended permit tcp any object webserver eq www 
! 
access-group outside_acl in interface outside

 

:لوصولا ةمئاق رطس ركذي

 (192.168.1.100) نئاكلا بيو مداخب لثمملا فيضملا ىلإ (ناكم) يأ نم رورملا ةكرحب حامسلا
.80 ذفنملا ىلع

 ريغ ءالمعلل ردصملا IP ناونع نأل .انه ةيساسأ ةملك يأ نيوكتلا مدختسي نأ مهملا نم
.IP ناونع يأ ،ىنعم يأ ددح ،كب صاخلا بيولا عقوم ىلإ لصي هنأل فورعم

 ةكبشلا عطقم ىلع ةفيضملا ةزهجألا ىلإ هجوملا DMZ عطقم نم رورملا ةكرح نع اذام
 DMZ ىلع نيفيضملا جاتحت يتلا ةيلخادلا ةكبشلا ىلع مداخ ،لاثملا ليبس ىلع ؟يلخادلا
 مداخلا ىلإ ةهجوملا ةددحملا رورملا ةكرحل طقف ASA حمسي نأ نكمي فيك .اهب لاصتالا ىلإ
؟DMZ نم يلخادلا عطقملا ىلإ هجوم رخآ ءيش لك رظحيو يلخادلا

 IP 192.168.0.53 ناونع ىلع ةيلخادلا ةكبشلا ىلع DNS مداخ دوجو ضرتفي ،لاثملا اذه يف
 يف مكحتلا ةمئاق ءاشنإ كنكمي .DNS ليلحت ىلإ لوصولا ىلإ DMZ ىلع نوفيضملا جاتحي
 نامألا كولس ASA زواجتي نأ نكمي ىتح DMZ ةهجاو ىلع اهقيبطتو ةبولطملا (ACL) لوصولا
.ةهجاولا هذه لخدت يتلا رورملا ةكرحل ،اقباس روكذملا ،اذه يضارتفالا

:هذه نيوكتلا رماوأ هيلع ودبت ام يلي اميف

 

object network dns-server 
 host 192.168.0.53 
! 
access-list dmz_acl extended permit udp any object dns-server eq domain 
access-list dmz_acl extended deny ip any object inside-subnet 
access-list dmz_acl extended permit ip any any 
! 
access-group dmz_acl in interface dmz

 

 DNS مداخ ىلإ رورملا ةكرحب حامسلا درجم نم اديقعت رثكأ (ACL) لوصولا يف مكحتلا ةمئاق
 نم رورملا ةكرح عنم متيسف ،لوألا حامسلا طخ وه هانلعف ام لك ناك اذإ .UDP 53 ذفنم ىلع
 يف مكحتلا مئاوق يوتحت .تنرتنإلا ىلع ةفيضملا ةزهجألا ىلإ حالسلا ةعوزنملا ةقطنملا
 .(ACL) لوصولا يف مكحتلا ةمئاق ةياهن يف any ينمض ضفر IP ناونع ىلع لوصولا
 متي هنأ نم مغرلا ىلع .تنرتنإلا ىلإ جورخلا نم DMZ تافيضم نكمتت نل ،كلذل ةجيتنو
 يف مكحتلا ةمئاق قيبطت عم ،يضارتفا لكشب جراخلا ىلإ DMZ نم رورملا ةكرحب حامسلا
 ةيراس دعت مل DMZ ةهجاول هذه ةيضارتفالا نامألا تايكولس نإف ،DMZ ةهجاو ىلإ لوصولا



 لكشب ةهجاولل لوصولا يف مكحتلا ةمئاق يف رورملا ةكرحب حامسلا كيلع بجيو لوعفملا
.حيرص

ةمس عبتتي طبرلا عم ليكشت رابتخإ .4 ةوطخلا

 مادختسإ يه ةقيرط لهسأ .لمعي هنأ نم دكأتلل هرابتخإ كمزلي ،نيوكتلا لامكإ مت دقو نآلا
 نم اذه رابتخإ ةحلصمل ،كلذ عمو .(كتكبش يه هذه تناك اذإ) ةيلعفلا ةفيضملا تائيبلا
 يأ رابتخال مزحلا بقعت ةادأ مدختسأ ،ASA تاودأ نم ديزملا فاشكتساو رماوألا رطس ةهجاو
.اهئاطخأ حيحصت ةيناكمإو اهتفداصم تمت لكاشم

 راسم ىلإ ةمزحلا هذه لاخدإو تاملعملا نم ةلسلس ىلإ ادانتسا ةمزح ةاكاحمب tracer ةمزح لمعت
 مت اذإ ةيقيقحلا ةايحلا ةمزح اهمدختست نأ نكمي يتلا ةقيرطلل لثامم ،ةهجاولا تانايب
 تايلمعلاو تاققحتلا نم ىصحي ال ددع لالخ نم ةمزحلا هذه عابتا متي .كلسلا نم اهطاقتلا
 .ةجيتنلا ةظحالمب ةمزحلا عبتتم موقيو ،ةيامحلا رادج ربع اهرورم دنع اهب مايقلا متي يتلا
 ةيامحلا رادج رمألا اذه دشري .تنرتنإلا ىلع فيضم ىلإ جرخي يذلا يلخادلا فيضملا ةاكاحم
:ىلإ

 ردصملا ذفنم ىلع IP 192.168.0.125 ناونع نم ةيلخادلا ةهجاولا يف ةدراولا TCP ةمزح يكاحي
.80 ذفنملا ىلع IP 203.0.113.1 ناونع ىلإ ةهجوملا 12345

 

ciscoasa# packet-tracer input inside tcp 192.168.0.125 12345 203.0.113.1 80 
 
Phase: 1 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: ROUTE-LOOKUP 
Subtype: input 
Result: ALLOW 
Config: 
Additional Information: 
in   0.0.0.0         0.0.0.0         outside 
 
Phase: 3 
Type: NAT 
Subtype: 
Result: ALLOW 
Config: 
object network inside-subnet 
 nat (inside,outside) dynamic interface 
Additional Information: 
Dynamic translate 192.168.0.125/12345 to 198.51.100.100/12345 
 
Phase: 4 
Type: NAT 
Subtype: per-session 
Result: ALLOW 
Config: 



Additional Information: 
 
Phase: 5 
Type: IP-OPTIONS 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
 
Phase: 6 
Type: NAT 
Subtype: per-session 
Result: ALLOW 
Config: 
Additional Information: 
 
Phase: 7 
Type: IP-OPTIONS 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
 
Phase: 8 
Type: FLOW-CREATION 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
New flow created with id 1, packet dispatched to next module 
 
Result: 
input-interface: inside 
input-status: up 
input-line-status: up 
output-interface: outside 
output-status: up 
output-line-status: up 
Action: allow

 

 تايلمع عيمج تزواجت اهنأ ينعي امم ،اهب حومسم رورملا ةكرح نأ يه ةيئاهنلا ةجيتنلا
 تمجرت ةمزحلا نأ ظحال .جراخ ،جورخلا ةهجاو نم اهلاسرإ متو نيوكتلا يف ACL و NAT نم ققحتلا
 ةمجرت متت .اهيلإ لوصولا مت يتلا ةدعاقلا رهظت ةلحرملا كلت ليصافتو 3 ةلحرملا يف
.نيوكتلل اقفو 198.51.100.100 ىلإ يكيمانيد لكشب 192.168.0.125 فيضملا

 ىلع نيفيضملل نكمي ،ركذت .بيولا مداخ ىلإ تنرتنإلا نم لاصتالل هليغشتب مق ،نآلا
 ةرم .ةيجراخلا ةهجاولا ىلع 198.51.100.101 ب لاصتالاب بيولا مداخ ىلإ لوصولا تنرتنإلا
:ىلإ يلاتلا رمألا مجرتي ،ىرخأ

 ردصملا ذفنم ىلع IP 192.0.2.123 ناونع نم ةيجراخلا ةهجاولا يف ةدراولا TCP ةمزح يكاحي
.80 ذفنملا ىلع IP 198.51.100.101 ناونع ىلإ ةهجوملا 12345

 

ciscoasa# packet-tracer input outside tcp 192.0.2.123 12345 198.51.100.101 80 
 
Phase: 1 



Type: UN-NAT 
Subtype: static 
Result: ALLOW 
Config: 
object network webserver 
 nat (dmz,outside) static webserver-external-ip service tcp www www 
Additional Information: 
NAT divert to egress interface dmz 
Untranslate 198.51.100.101/80 to 192.168.1.100/80 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: log 
Result: ALLOW 
Config: 
access-group outside_acl in interface outside 
access-list outside_acl extended permit tcp any object webserver eq www 
Additional Information: 
 
Phase: 3 
Type: NAT 
Subtype: per-session 
Result: ALLOW 
Config: 
Additional Information: 
 
Phase: 4 
Type: IP-OPTIONS 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
 
Phase: 5 
Type: NAT 
Subtype: rpf-check 
Result: ALLOW 
Config: 
object network webserver 
 nat (dmz,outside) static webserver-external-ip service tcp www www 
Additional Information: 
 
Phase: 6 
Type: NAT 
Subtype: per-session 
Result: ALLOW 
Config: 
Additional Information: 
 
Phase: 7 
Type: IP-OPTIONS 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
 
Phase: 8 
Type: FLOW-CREATION 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 



New flow created with id 3, packet dispatched to next module 
 
Result: 
input-interface: outside 
input-status: up 
input-line-status: up 
output-interface: dmz 
output-status: up 
output-line-status: up 
Action: allow

 

 ،اديج نيوكتلا ودبي ،لوصولا يف مكحتلا مئاوق بحس .حومسم طبرلا نأ ةجيتنلا ،ىرخأ ةرم
.يجراخلا IP مادختساب اذه بيولا مداخ ىلإ لوصولا (جراخ) تنرتنإلا ىلع نيمدختسملل نكميو

ةحصلا نم ققحتلا

.ةمزحلا بقعت ةزيم مادختساب نيوكتلا رابتخإ - 4 ةوطخلا يف ققحتلا تاءارجإ نيمضت متي

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا اذه ءاطخأ فاشكتسأ ةيفيك ىلع رفوتي ةددحم تامولعم نم ام ايلاح كانه

رارقلا

 يف لاثملا فييكت نكمي .ةمهم نم بعص كلذ nat يساسأ متي نأ ASA نم ليكشتلا سيل
 لاثم يف ةمدختسملا ذفانملاو IP نيوانع رييغتب تمق اذإ ددحم ويرانيسل دنتسملا اذه
 ASA ىلإ ةبسنلاب اذهل اهباشم ،هجمد دنع ،اذهل يئاهنلا ASA نيوكت ودبيو .تانيوكتلا
5510:

 

ASA Version 9.1(1) 
! 
interface Ethernet0/0 
 nameif outside 
 security-level 0 
 ip address 198.51.100.100 255.255.255.0 
! 
interface Ethernet0/1 
 nameif inside 
 security-level 100 
 ip address 192.168.0.1 255.255.255.0 
! 
interface Ethernet0/2 
 nameif dmz 
 security-level 50 
 ip address 192.168.1.1 255.255.255.0 
! 
object network inside-subnet 
 subnet 192.168.0.0 255.255.255.0 
object network dmz-subnet 
 subnet 192.168.1.0 255.255.255.0 
object network webserver 



 host 192.168.1.100 
object network webserver-external-ip 
 host 198.51.100.101 
object network dns-server 
 host 192.168.0.53 
 
! 
access-list outside_acl extended permit tcp any object webserver eq www 
access-list dmz_acl extended permit udp any object dns-server eq domain 
access-list dmz_acl extended deny ip any object inside-subnet 
access-list dmz_acl extended permit ip any any 
! 
object network inside-subnet 
 nat (inside,outside) dynamic interface 
object network dmz-subnet 
 nat (dmz,outside) dynamic interface 
object network webserver 
 nat (dmz,outside) static webserver-external-ip service tcp www www 
access-group outside_acl in interface outside 
access-group dmz_acl in interface dmz 
! 
route outside 0.0.0.0 0.0.0.0 198.51.100.1 1

 

 ب لصتم جراخ) اقبسم حضوم وه امك تاهجاولا ليصوت عم ،لاثملا ليبس ىلع ،ASA 5505 يف
Ethernet0/0، ب لصتم لخاد Ethernet0/1 و DMZ ب لصتم Ethernet0/2):

 

ASA Version 9.1(1) 
! 
interface Ethernet0/0 
 description Connected to Outside Segment 
 switchport access vlan 2 
! 
interface Ethernet0/1 
 description Connected to Inside Segment 
 switchport access vlan 1 
! 
interface Ethernet0/2 
 description Connected to DMZ Segment 
 switchport access vlan 3 
! 
interface Vlan2 
 nameif outside 
 security-level 0 
 ip address 198.51.100.100 255.255.255.0 
! 
interface Vlan1 
 nameif inside 
 security-level 100 
 ip address 192.168.0.1 255.255.255.0 
! 
interface Vlan3 
 nameif dmz 
 security-level 50 
 ip address 192.168.1.1 255.255.255.0 
! 
object network inside-subnet 
 subnet 192.168.0.0 255.255.255.0 



object network dmz-subnet 
 subnet 192.168.1.0 255.255.255.0 
object network webserver 
 host 192.168.1.100 
object network webserver-external-ip 
 host 198.51.100.101 
object network dns-server 
 host 192.168.0.53 
 
 
 
! 
access-list outside_acl extended permit tcp any object webserver eq www 
access-list dmz_acl extended permit udp any object dns-server eq domain 
access-list dmz_acl extended deny ip any object inside-subnet 
access-list dmz_acl extended permit ip any any 
! 
object network inside-subnet 
 nat (inside,outside) dynamic interface 
object network dmz-subnet 
 nat (dmz,outside) dynamic interface 
object network webserver 
 nat (dmz,outside) static webserver-external-ip service tcp www www 
access-group outside_acl in interface outside 
access-group dmz_acl in interface dmz 
! 
route outside 0.0.0.0 0.0.0.0 198.51.100.1 1 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


