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لوكوتوربل يفاضإلا نوكملا لوح ةلوادتملا ةلئسألا ضعب ىلع تاباجإ دنتسملا اذه مدقي
ذخآم ةقبط نم (ASA) ةلدعملا نامألا ةزهجأ يمدختسمل رفوتملاو ،(RDP) ديعبلا بتكملا حطس
.Cisco نم (SSLVPN) ةنمآلا ليصوتلا

ةيفاضإلا تانوكملا نم دحاو يفاضإ نوكم درجم وه RDP لوكوتوربل يفاضإلا نوكملا
ةبسوحو (SSH) نامألا ةقبط لثم ىرخألا تانوكملا بناج ىلإ ،نيمدختسملل ةرفوتملا
رثكألا ةيفاضإلا تانوكملا دحأ وه RDP يفاضإلا نوكملا .Citrix و (VNC) ةيرهاظلا ةكبشلا
رشنلا تاءارجإ لوح ليصافتلا نم ديزملا دنتسملا اذه رفوي .ةعومجملا هذه يف امادختسإ
.اهحالصإو يفاضإلا نوكملا هذه ءاطخأ فاشكتساو

ديزمل .يفاضإلا RDP نوكم نيوكت ةيفيك لوح تامولعم دنتسملا اذه رفوي ال :ةظحالم
.x.8 رادصإلا ،Cisco ASA 5500 SSL VPN رشن ليلد ىلإ عجرا ،تامولعملا نم
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ةيساسأ تامولعم

نيمضتل ،امامت Java ىلع ةمئاق RDP ةفاضإ نم RDP ل يفاضإلا نوكملا ريوطت مت دقل
ريغ تاضرعتسم) Java ليمع ىلإ ةفاضإلاب ،ActiveX RDP (Internet Explorer) ليمع نم لك
Internet Explorer).  

افاجل يفاضإلا نوكملا

نيمضت كلذ دعب متي .Java RDP لوكوتوربل بسانملا قيبطتلا Java RDP ليمع مدختسي
  .ASA ليمع نودب لخدملا لخاد تيبثتلاب حمسي يفاضإ نوكم يف Java ريغصلا قيبطتلا

Active-X يفاضإلا نوكملا

ناك اذإ ام ديدحتب ةفاضإلا موقتو ،Microsoft ActiveX RDP ليمع اضيأ RDP ةفاضإ نمضتت
:ينعي .ال مأ ضرعتسملا ىلإ ادانتسا ActiveX Client وأ Java مادختسإ متيس

،ءالمع نودب SSLVPN لخدم لالخ نم RDP مادختسإ Internet Explorer (IE) ومدختسم لواح اذإ
،ForceJava=true ةطيسولا ىلع ةيعجرملا ةراشإلاب صاخلا URL ناونع يوتحي ملو
يفاضإلا نوكملا موقي ،ذيفنتلا يف ActiveX لشف اذإ .ActiveX ليمع مادختسإ متيسف
.Java ليمع ةئيهتب

●

ليمع ليغشت متيس ،URL ناونع وأ ةيعجرملا RDP ةراشإ ليغشت IE ومدختسم لواح اذإ
Java طقف.

●

تابلطتم ةلاقم عجار ،مدختسملا تازايتماو RDP ActiveX تابلطتم لوح تامولعملا نم ديزمل
Microsoft ديعبلا بتكملا حطسب بيو لاصتال.

دعب ضرعتسملا ةذفان نمض اهديدحت نكمي يتلا ةثالثلا طباورلا ةيلاتلا ةروصلا حضوت
:يفاضإلا نوكملا ليغشت

.1.ةديدج ضرعتسم ةذفان يف لخدملا ةحفص طابترالا اذه حتفي - ةديدج لخدم ةحفص
.2.ةشاشلا ءلم عضو يف RDP ةذفان اذه مدختسي - ةشاشلا ءلم
Java مادختساو لاصتالا ةداعإ يفاضإلا نوكملا ىلع ضرفي اذه - Java ب لاصتالا ةداعإ
.ActiveX نم الدب

3.

http://properjavardp.sourceforge.net/
http://msdn.microsoft.com/en-us/library/aa383045(VS.85).aspx
http://msdn.microsoft.com/en-us/library/aa383045(VS.85).aspx
http://msdn.microsoft.com/en-us/library/aa383045(VS.85).aspx


 

 RDP لوكوتوربل يفاضإلا نوكملا

RDP-2 و RDP يفاضإلا نوكملا مادختسإ

Java نم لك ىلع يوتحت يتلاو اهئاشنإ مت يتلا ةيلصألا ةفاضإلا يه هذه :RDP ةفاضإ
.ActiveX Client و

●

ثيدحت مت ،RDP لوكوتورب ىلع تأرط يتلا تارييغتلل ةجيتن :RDP2 يفاضإلا نوكملا
Microsoft ليغشتلا ماظنل ةيفرطلا مداوخلا معد لجأ نم بسانملا Java RDP ليمع
Windows 2003 ليغشتلا ماظنل ةيفرطلا مداوخلاو Windows Vista.

●

.RDP2 و RDP تالوكوتورب نيب RDP لوكوتوربل يفاضإ نوكم ثدحأ عمجت :حيملت
نم رادصإ ثدحأ مادختساب ىصوي .ميدق RDP2 يفاضإلا نوكملا نإف ،كلذل ةجيتنو
-RDP :ةينبلا هذه RDP ةفاضإ تايمست عبتت .RDP يفاضإلا نوكملا
plugin.yymmdd.jar، نوكي ثيح yy ةنسلا يف نيمقر نم قيسنت، MM نم قيسنت وه
.مويلا يف نيمقر نم قيسنت وه DDو ،رهشلا يف نيمقر

.Cisco جمارب ليزنت ةحفص ةرايزب لضفت ،يفاضإلا نوكملا ليزنتل

 

http://asapedia.cisco.com/index.php/Image:Newrdp.jpg
http://software.cisco.com/download/navigator.html?mdfid=278875415


 

 Java لباقم ActiveX ليمع عضوم

RDP-ActiveX

●طقف IE مدختسي

● ههيجوت داعملا توصلل معدلا ريفوت

RDP-Java لوكوتورب

●.اهيلع Java نيكمت مت يتلا ةموعدملا تاضرعتسملا ةفاك ىلع لمعي

ةطيسولا ررمت وأ ،ليغشتلا يف ActiveX لشف اذإ طقف IE يف Java ليمع ليغشت متي
ForceJava=true ةيعجرملا ةراشإلا يف RDP.

●

،ردصملا ةحوتفم ةردابم وهو ،Java يف حيحص RDP عورشم ىلع RDP-Java قيبطت دمتعي
 .قيبطتلل دوهجلا لضفأب معد ريفوت متيو

●

ةيعجرملا RDP ةراشإ قيسنت

:RDP ل ةيعجرملا ةراشإلل لاثم قيسنت يلي اميف

rdp://server:port/?Parameter1=value&Parameter2=value&Parameter3=value



:قيسنتلا لوح ةماهلا تاظحالملا ضعب يلي اميف

server - فيضتسي يذلا رتويبمكلا مسا لخدأ .ةبولطملا ةديحولا ةمسلا يه هذه
Microsoft Terminal Services.

●

فيضتسي يذلا ديعبلا رتويبمكلا لخاد يرهاظلا ناونعلا وه اذه - (يرايتخإ) ذفنملا
Microsoft Terminal Services. فورعملا ذفنملا مقر ،3389 ،ةيضارتفالا ةميقلا قباطت
.Microsoft نم ةيفرطلا تامدخلل اديج

●

ةمالع موقت .ةملعملا ةميق جاوزأ نم نوكتت ةيرايتخإ مالعتسا ةلسلس هذه - تاددحملا
ةملعم ةميق جوز لك لصف متيو ،ةطيسولا ةلسلس ةيادب ميلعتب ماهفتسالا
.ريشأت ةمالع ةطساوب

:ةحاتملا تاملعملاب ةمئاق يلي اميف

تادحو يه هذه - bpp.(عافترالا × ضرعلا) لسكبلاب ليمعلا ةشاش مجح وه اذه - ةسدنهلا
- username.لوخدلا ليجست لاجم وه اذه - domain.32|24|16|8 ،(نوللا قمع) لسكيب لكل تب
.لوخدلا ليجست رورم ةملك يه هذه - رورملا ةملك.لوخدلا ليجستل مدختسملا مسا وه اذه
نكميو ليمعلا بناج ىلع اهمادختسإ متي هنأل ةيانعب رورملا ةملك مدختسأ
ىلع مكحتلا ةدحو لمع ةسلجب لاصتالل رمألا اذه مادختسإ متي - مكحتلا ةدحو.اهتظحالم
Java ليمع مادختسال معن ىلع ةملعملا هذه نييعتب مق - ForceJava.(ال/معن) مداخلا
فلملا راسم ىلإ ةملعملا هذه نييعتب مق - no.shell وه يضارتفالا دادعإلا .طقف
RDP ب لاصتالا دنع ايئاقلت هليغشت ءدب متي يذلا قيبطتلا/يذيفنتلا
(rdp://server/?shell=path، لاثملا ليبس ىلع).

:طقف ةيفاضإلا ActiveX تاملعمب ةمئاق يلي اميف

تاكرحم نييعتل true ىلإ ةملعملا هذه نييعتب مق - صارقألا تاكرحم هيجوت ةداعإ
نييعتل true ىلإ ةملعملا هذه نييعت - تاعباطلا هيجوت ةداعإ.ايلحم ةديعبلا صارقألا
لجأ نم true ىلإ ةملعملا هذه نييعتب مق - FullScreen.ايلحم ةديعبلا تاعباطلا
رابجإل معن ىلإ ةملعملا هذه نييعتب مق - FullScreen.ForceJava عضو يف ليغشتلا
:RDP ةسلج ربع توصلا هيجوت ةداعإل ةملعملا هذه مادختسإ متي -Java.audio ليمع

ىلع تاوصألا ليغشت - 1.ليمعلا رتويبمك ىلإ ةديعبلا تاوصألا هيجوت ديعي - 0
مداخلا يف تاوصألا ليغشت مدعو ،توصلا هيجوت ةداعإ ليطعت - 2.ديعبلا رتويبمكلا
 .ديعبلا

●

(VPN) ةيرهاظلا ةصاخلا ةكبشلا لمح ةنزاومو RDP يفاضإلا نوكملا

(DNS) يملاعلا مداخلا ليمحت ةنزاوم مادختساب ايفارغجلا ددعتم لمحلا ةنزاوم معد متي
،(DNS) تالاجملا ءامسأ ماظن جئاتنل تقؤملا نيزختلا قورفل ارظن .DOMAIN ىلإ دنتسملا
تقؤملا نيزختلا حمسي .ةعونتملا ليغشتلا ةمظنأ ربع فلتخم لكشب تافاضإلا لمعت دق
يف .Java جميربل هحيبست دنع IP ناونع سفن لحب يفاضإلا نوكملل Windows DNS ل
Macintosh (MAC) OS X، جميربل نكمملا نم Java نإف اذهل ةجيتنو .فلتخم ناونع لحي نأ
.حيحص لكشب ليغشتلا يف لشفي يفاضإلا نوكملا

ثيح (https://www.example.com) دحاو URL ناونع كيدل نوكي امدنع DNS Round-robin ىلع لاثم
.(ASA2) 198.51.100.50 وأ (ASA1) 192.0.2.10 امإ www.example.com ل DNS لاخدإ لحي نأ نكمي

ىلع ضرعتسم ربع Client-WebVPN ةباوب ىلإ لوخدلا ليجستب مدختسملا موقي نأ دعب
ASA1، يفاضإلا نوكملا ءدب نكمي RDP. ليمع ليغشت ءدب ءانثأ Java، رتويبمك ةزهجأ موقت

//www.cisco.com/en/US/products/hw/contnetw/ps4162/products_data_sheet0900aecd801e535d.html
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Mac OS X ليلحت بلط ذيفنتب DNS نيوكت عم .ديدج DNS يرود-robin، نأ ٪50 ةصرف كانه
اذإ .يلوألا WebVPN لاصتال هرايتخإ مت يذلا عقوملا سفن هذه يناثلا لحلا ةباجتسإ عجرت
ليمع موقي ،(ASA1) 192.0.2.10 نم الدب (ASA2) 198.51.100.50 يه DNS مداخ ةباجتسإ تناك
Java ب لاصتا ةئيهتب ASA (ASA2) ىلع ةدوجوم ريغ مدختسملا لمع ةسلج نأ امب .أطخلا
ASA2، لاصتالا بلط ضفر متي.

:هذهل ةلثامم Java أطخ لئاسر روهظ ىلإ كلذ يدؤي دق

java.lang.ClassFormatError: Incompatible magic value 1008813135 in

 class file net/propero/rdp/applet/RdpApplet 

 ةلوادتملا ةلئسألا

؟ةديعبلا RDP لمع ةسلج ىلع ةبوتكملا فرحألا ضعب رهظت ال اذامل

فلتخم حيتافم ةحول ةقطنم دادعإ ىلع RDP لمع ةسلج يف ديعبلا رتويبمكلا يوتحي دق
فرحأ وأ ةبوتكملا فرحألا ضعب ديعبلا رتويبمكلا ضرعي ال دق .يلحملا رتويبمكلا دادعإ نع
هذه لحل .طقف افاج ةفاضإ عم كولسلا اذه رهظي .فالتخالا اذه ببسب ةحيحص ريغ
رتويبمكلا ىلإ ةيلحملا حيتافملا ةطيرخ نييعتل keyMap ةمس مدختسأ ،ةلكشملا
.ديعبلا

 :مدختسأ ،ةيناملأ حيتافم ةحول نييعت نييعتل ،لاثملا ليبس ىلع

rdp://

The following keymaps are available:

---------------------------------------------------------------------

ar    de    en-us fi    fr-be it    lt    mk    pl    pt-br sl    tk

da    en-gb es    fr    hr    ja    lv    no    pt    ru    sv    tr

---------------------------------------------------------------------

حيتافملا ةحول تانييعت عم ةفورعم لكاشم

ةادألل ةيرجملا حيتافملا ةطيرخ ذيفنت - Cisco CSCth38454 نم ءاطخألا حيحصت فرعم
.RDP ةيفاضإلا

●

WebVPN ل ةيفاضإلا ةفيظولا ةذفان حيتافم - Cisco CSCsu77600 نم ءاطخألا فرعم
RDP (حاتفم) يلاعلا .ةحيحص ريغ .jar.

●

ES حيتافملا ةحول طبض تاودأ - Cisco CSCtt04614 - WebVPN نم ءاطخألا حيحصت فرعم
.RDP قحلم ةطساوب حيحص ريغ لكشب اهترادإ متت

●

تاملعملا نيوكت - ASA قحلم - Cisco CSCtb07767 نم ءاطخألا حيحصت فرعم
.ةيضارتفالا

●

اذه نيوكت متيو .mstsc.exe ل يكذ قيبطت قفن مادختسإ وه نكمم رخآ ليدب لح :حيملت



ل يساسألا ماظنلا تاراطإ :رمألا اذه مادختساب WebVPN ل يعرفلا نيوكتلا عضو نمض
Smart-tunnel list RDP_List RDP mstsc.exe. 

؟ةلماكلا ةشاشلا تاذ RDP لمع تاسلج Java RDP ةفاضإ معدت نأ نكمي له

زيزعتلا بلط ميدقت مت .ةلماكلا ةشاشلل RDP لمع تاسلجل يلصأ معد دجوي ال ،ايلاح
CSCto87451 ىلع ،768×1024= ةسدنهلا) ةيسدنهلا ةملعملا نييعت مت اذإ .اذه ذيفنت لجأ نم
عم .ةلماكلا ةشاشلا عضو يف لمعت اهنإف ،مدختسملا ةشاش ةقد ىلع (لاثملا ليبس
.ةددعتم ةيعجرم ةراشإ طباور ءاشنإ يرورضلا نم نوكي دق ،مدختسملا ةشاش ماجحأ فالتخأ
  .ةشاشلا ءلمب ةصاخلا RDP تاسلج يلصأ لكشب ActiveX ليمع معدي

؟ريفشتلل AES-256 مادختساب لاصتالا Java ليمعل نكمي له

ةعومجم بيترت طبضب مق ،حيحص لكشب SSL ىلع ضوافتلاب Java ليمعل حامسلل
:اذه ةقباطمل ASA SSL ريفشت

Enabled cipher order: aes256-sha1 rc4-sha1 aes128-sha1 3des-sha1

Disabled ciphers: des-sha1 rc4-md5 null-sha1

:افلتخم ريفشتلا ةعومجم بيترت ناك اذإ أطخلا اذه Java ليمع ضرعي دق

[Thread-12] INFO net.propero.rdp.Rdp - javax.net.ssl.SSLHandshakeException:

 Received fatal alert: handshake_failure 

 اهحالصإو RDP ءاطخأ فاشكتسأ

ءاطخأ فاشكتسال تانايبلا هذه عيمجت ديفملا نم نوكي دقف ،RDP ةفاضإ عم ىرخأ لكاشم تهجاو اذإ
RDP اهحالصإو:

●ASA لا نم جرخ ينفلا ضرعلا

●ASA نم show import webVPN يفاضإلا نوكملا ليصافت جارخإ

●حيحصتلا ىوتسمو مدختسملا رتويبمك ليغشت ماظن

●حيحصتلا ىوتسمو ةهجولا رتويبمكلا ليغشت ماظن

●Java JRE رادصإو (Java وأ ActiveX) مدختسملا ليمعلا

●ASA ىلإ ةدنتسم وأ DNS ىلع ةمئاق وأ لمح ةنزاوم ةعومجم يف ASA ناك اذإ ام ديدحت

 ةفورعملا ريذاحملا

Microsoft نامأ ثيدحت لكاشم

KB2695962 - Microsoft Security Advisory: تب تادحو تاثيدحت ةعومجم ActiveX Kill: 8 ويام
2012. 

1.

KB2675157 - MS12-023: ل يمكارتلا نامألا ثيدحت Internet Explorer: 10 2012.2 ليربأ.
.ASA 55003 زارط فيكتلل لباقلا نامألا زاهج - Cisco-SA-20120314-ASABLE ةهجاولا ةقاطب

https://csone--c.na7.visual.force.com/apex/.ssl.SSLHandshakeException
http://support.microsoft.com/kb/2695962
http://support.microsoft.com/kb/2675157
/content/CiscoSecurityAdvisory/cisco-sa-20120314-asaclient


Series Cisco ASA 5500 Series Adaptive Security Appliance VPN ActiveX Control Remote
Code Execution، راذآ/سرام 14 ددع.
حيحصت قيبطت دنع ASA WebVPN رسك - Cisco CSCtx68075 نم ءاطخألا حيحصت فرعم
Windows KB2585542 (8.2.5.29 / 8.4.3.9).

4.

KB2585542 - MS12-006: ل نامألا ثيدحت فصو Webio و WinHTTP و Schannel يف
Windows: 10 2012 رياني. 

5.

ActiveX ليمع

ىلإ ةيقرتلا دعب 9 ىلإ 6 نم IE تارادصإ نم ليمحتلا يف ActiveX ليمع لشف :ضارعألا
.ASA OS 8.4.3 رادصإ

لحلا.ثدحألا تارادصإلاو 8.4.3.4 تارادصإلل حالصإلا رفوتي .id CSCtx58556 قب cisco تلحأ
.Java ليمع مادختسإ ضرف :ليدبلا

●

لبق رادصإ ىلإ ASA OS رادصإ ضفخ دعب ليمحتلا يف ActiveX ليمع لشفي :ضارعألا
حالصإ عم ASA ىلع ActiveX ليمع اومدختسإ نيذلا نيمدختسملا ىلع اذه رثؤي .8.4.3
اذهو .8.4.3 لبق رادصإ عم اذه ASA ب لصتاو ،Cisco CSCtx58556 نم ءاطخألا حيحصت فرعم
قفاوتت ال يتلاو ،ASA 8.4.3 رادصإ يف اهميدقت مت ةديدج ActiveX RDP ةفاضإ ىلإ عجري
.ةقباسلا تارادصإلا عم

-b8e73359 ل Windows لجس تاليثم ةفاك ةلازإ ديرت له.id CSCtx57453 قب cisco تلحأ
3422-4384-8d27-4ea1b4c01232؟ (ةميدقلا رماوألا رطس ةهجاو ActiveX).

يأ ءارجإ لبق رتويبمكلا ماظن لجسل يطايتحإ خسن ةيلمع ءارجإ حرتقي :ةظحالم
.تاريرحت

●

ةكبشلا ىوتسم ةقداصم نيكمت مت يتلا ةزهجألاب RDP تالاصتإ لشف :ضارعألا
(NLA) اهيلع.

يذلا نيسحتلا ىلع لوصحلل Cisco CSCtu63661 نم ءاطخألا حيحصت فرعم ىلإ عجرا
ليمع نأ نم مغرلا ىلع.ActiveX RDP يفاضإلا نوكملا يف هجمد متيل NLA بلطي
Microsoft ActiveX معدي NLA، يفاضإلا نوكملا لخاد ةزيملا هذه مادختسإ نأ الإ ASA ريغ
ءاشنإ متيل RDP (mstsc.exe) ل يفاضإلا نوكملا نيوكتب مق :ليدبلا لحلا.موعدم
. x.8 رادصإلا ،Cisco ASA 5500 SSL VPN رشن ليلد ىلإ عجرا .ةيكذ تاونق

●

.ةغراف ةحفص ضرعيو ،ActiveX RDP ليمحت لشف :ضارعألا

ASA ةداهشل تاداهشلا ةلسلس نوكت امدنع كلذ ثدحي.id CSCsx49794 قب cisco تلحأ
SSL تاداهش عبرأ نم ربكأ (ROOT، SUBCA1، SUBCA2، و ASA CERT، ليبس ىلع
:ليدبلا لحلا.(لاثملا

اهنأب Java RDP ةفاضإ فرعي.ASA ىلع ةريبكلا تاداهشلا ةلسلس تيبثتب مقت ال
دنع حيحص لكشب اضيأ RDP لمعي.ActiveX ةفاضإ عم ةنراقملاب ،حيحص لكشب لمعت
.ةيكذ قافنأ مادختساب يلصألا Windows mstsc.exe ليغشتلا ماظن نيوكت

●

ليجست رز قوف رقنلاب مدختسملا موقي ،ActiveX RDP ليمع مادختسإ دعب :ضارعألا
حيحصت فرعم ىلإ عجرا .ةحفصلا ىلع روثعلا متي مل أطخ - HTTP 404 ملتسيو جورخلا

●

http://support.microsoft.com/kb/2585542
https://www.cisco.com/cisco/psn/bssprt/bss?keywords=CSCtx58556&searchType=bstbugidsearch&page=bstBugDetail&BugID=CSCtx58556
https://www.cisco.com/cisco/psn/bssprt/bss?keywords=CSCtu63661&searchType=bstbugidsearch&page=bstBugDetail&BugID=CSCtu63661
//www.cisco.com/en/US/docs/security/asa/asa80/asdm60/ssl_vpn_deployment_guide/deploy.html
https://www.cisco.com/cisco/psn/bssprt/bss?keywords=CSCsx49794&searchType=bstbugidsearch&page=bstBugDetail&BugID=CSCsx49794


وأ rdp-plugin.120424.jar ةغيص ةفاضإلا عم رادصإ اذه تللح .Cisco CSCtz33266 نم ءاطخألا
.دعب اميف

ىرخأو RDP ةسلجل ةدحاو - IE يف نيتحوتفم بيوبت اتمالع مدختسملا ىدل :ضارعألا
ةمالع قالغإ دعب حيحص لكشب لمعلا يف IE لشفي .ىرخأ وأ ةغراف بيو ةحفصل
.RDP بيوبتلا

طبض) Java RDP ةفاضإ مدختسأ :ليدبلا لحلا.id CSCua69129 قب cisco تلحأ
ForceJava=true).

●

لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ يف ActiveX ةفاضإ ببستت :ضارعألا
.id CSCua16597 قب cisco تلحأ .IE عم ريبك

●

يفاضإلا نوكملا ليمحت متي ال ،Windows Update KB2695962 تيبثت دعب :ضارعألا
ActiveX RDP. لمع ةسلج حتف دنع RDP ليمع لواحي ،ةديدج ActiveX هيجوت زاهج تيبثت
ىلإ جاتحي ال يذلا لخدملا ةحفص ىلإ دوعيو (امئاد كلذ ثدحي ال) Cisco SSL VPN ذفنملا
يذلاو ،CVE-2012-0358 فعضلا ىلإ عجري اذهو .ديعبلا رتويبمكلاب لاصتالا نود ءالمع
.Microsoft Security Advisory (2695962) ةطساوب ليمعلا بناج ىلع هلح مت

لباقلا نامألا زاهجب ةصاخلا ةيجمربلا تاميلعتلا ذيفنت يف فعضلا ةطقن ىلإ عجرا
Cisco ASA 5500 Series Adaptive Security Appliance ClientLess VPN ActiveX فيكتلل
Control Remote Code Execution.تلحأ cisco قب id CSCtr00165.

●

Java ليمع

ال ،ماعلا GNU صيخرت ببسب .تارييغت يأ نود تافاضإلا عيزوت Cisco ديعت :ةظحالم
وه بسانملا JavaRDP يفاضإلا نوكملا .هدمت وأ يفاضإلا نوكملا قيبطت Cisco ريغت
لبق نم اهتجلاعم بجي ةفاضإلا جمانربب ةقلعتم لكاشم يأو ،ردصملا حوتفم قيبطت
.عورشملا كلام

رتويبمكلا ىلع ةفاثكب جلاعملا مدختست يتلا تاقيبطتلا ليغشت متي :ضارعألا
Java جمانرب يف لطع ثدحي امك ،Java RDP ليمع لالخ نم اهيلإ لوصولا دنع ديعبلا
Apple.

فاقيإ مت :DEADLY net.propero.rdp - javax.net.ssl.SSLExeption :هذه أطخلا ةلاسر رهظت دق
وأ نيقيبطت نيب ليوحتلا دنع ثيلثتلاب كولسلا اذه مستيو..... :لاصتالا ليغشت
تارادصإ يف ةلكشملا هذه حالصإ متي.ةعرسبو فثكم لكشب جلاعملا ناكلهتسي رثكأ
:ليدبلا لحلا .ثدحألا تارادصإلاو rdp.2012.6.4.jar يفاضإلا نوكملا

.ةعرسب تاقيبطتلا نيب لدبتت ال.ActiveX ليمع مادختساب لاصتالا

●

- net.propero.rdp.rdp :هذه أطخلا ةلاسر ءاشنإب Java RDP ليمع موقي :ضارعألا
java.net.SocketException: قلغم سبقملا java.net.SocketException: مث ،قلغم سبقملا
.قلغي

هنيوكت مت ةعومجمل URL ناونع ىلع يوتحت قفن ةعومجم ةطساوب ةلكشملا ثدحت
فرعم ىلإ عجرا.(لاثملا ليبس ىلع http://www.example.com) طقف FQDN مادختساب

●

http://goo.gl/eEY4K
https://cdetsng.cisco.com/webui/#view=CSCua16597
http://technet.microsoft.com/en-us/security/advisory/2695962
/content/CiscoSecurityAdvisory/cisco-sa-20120314-asaclient
/content/CiscoSecurityAdvisory/cisco-sa-20120314-asaclient
/content/CiscoSecurityAdvisory/cisco-sa-20120314-asaclient
https://tools.cisco.com/bugsearch/bug/CSCtr00165


:ليدبلا لحلا.Cisco CSCuh72888 نم ءاطخألا حيحصت

.ActiveX ليمع مدختسأ.قفنلا ةعومجم يف "/" نودب ةعومجملاب صاخلا URL لاخدإ ةلازإب مق

ليغشتلا ماظنب لمعي رتويبمك زاهجب هلاصتإ دنع Java RDP ليمع لشفي :ضارعألا
Windows 8.

لحلاid CSCuc7990 قب cisco تلحأ.ءارجإلا اذهل معد ايلاح Java RDP ليمع ىدل رفوتي ال
:ليدبلا

.Windows (mstsc.exe) ل يلصألا RDP ليمعل يكذلا قفنلا.ActiveX RDP ليمع مدختسأ

●

روثعلا مت :ARSigningException :هذه أطخلا ةلاسر يف Java RDP ليمع لشفي :ضارعألا
:دروملا يف عقوم ريغ لاخدإ ىلع
https://10.105.130.91/+CSCO+3a75676763663A2F2F2E637968747661662E++/vnc/VncView
er.jar.

id قب cisco تلحأ.ASA WebVPN ل Java Rewriter يف أطخ ببسب رادصإ اذه ببس
CSCuj88114.رادصإ ىلإ عوجرلا :ليدبلا لحلا Java 7u40.

●

https://tools.cisco.com/bugsearch/bug/CSCuh72888
https://tools.cisco.com/bugsearch/bug/CSCuj88114


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


