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ةمدقملا

-CVE-2008 قثوي .ASA ىلع ريفشت بولسأ cbc لدان SSH زجعي نأ فيك ةقيثو اذه فصي
يف ريفشتلا لتك ةيمزراوخ مادختسإ نأ سملل يئوضلا حسملا ةيلباق مادختسإ دنع 5161
صن تانايب دادرتسإ نيديعبلا نيمجاهملا ىلع لهسي ،(CBC) ريفشتلا لتك ليصوت عضو
.ةفورعم ريغ تاهجتم ربع SSH ةسلج يف ريفشتلا صن نم ةيفسعت ةلتك نم ةنيعم يداع

ةيمزراوخلا هذه مدختست ،ريفشتلا ةلتكل ةيلمع عضو وه (CBC) ريفشتلا ةلتك ليصوت
.ةلاصألا وأ ةيرسلا لثم ةيمالعإ ةمدخ ريفوتل ةلتكلا ريفشت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Adaptive Security Appliance ASA يساسألا ماظنلا ةينب

●(CBC) ريفشتلا لتك طبر

ةمدختسملا تانوكملا

.OS 9.6.1 عم Cisco ASA 5506 ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

فعض ةطقن نوكي نأ نكمي يذلا ASA ىلع ASA CBC عضو نيكمت متي ،يضارتفا لكشب
.ءالمعلا تامولعمل

https://tools.cisco.com/security/center/viewAlert.x?alertId=17097
https://tools.cisco.com/security/center/viewAlert.x?alertId=17097


لحلا

رادصإلا يف ASA SSH ةرفش ليدعت ىلع ةردقلا لاخدإ مت ،CSCum63371 نيسحتلا دعب
وه SSH ريفشت لماكتو SSH ريفشت رماوألا ىلع ايمسر يوتحي يذلا رادصإلا نكلو ،(7)9.1
9.6.1.

:ءارجإلا اذه عبتا ،SSH ىلع CBC عضو تارفش ليطعتل

:ASA ىلع "sh run all ssh" ليغشت

ASA(config)# show run all ssh

ssh stricthostkeycheck

ssh 0.0.0.0 0.0.0.0 outside

ssh timeout 60

ssh version 2

ssh cipher encryption medium

ssh cipher integrity medium

ssh key-exchange group dh-group1-sha1

ةيلاعو ةطسوتم ةرفش مدختسي ASA نأ ينعي اذهف ،رمألا ssh ريفشت طيسو ىرت تنك اذإ
.ASA ىلع يضارتفا لكشب اهدادعإ متي يتلاو ةوقلا

:show ssh ciphers رمألا ليغشتب مق ،ASA يف ةحاتملا SSH ريفشت تايمزراوخ ضرعل

ASA(config)# show ssh ciphers

Available SSH Encryption and Integrity Algorithms Encryption Algorithms:

       all:     3des-cbc     aes128-cbc   aes192-cbc   aes256-cbc   aes128-ctr   aes192-ctr  

aes256-ctr

       low:     3des-cbc     aes128-cbc   aes192-cbc   aes256-cbc   aes128-ctr   aes192-ctr  

aes256-ctr

       medium:  3des-cbc     aes128-cbc   aes192-cbc   aes256-cbc   aes128-ctr   aes192-ctr  

aes256-ctr

       fips:    aes128-cbc   aes256-cbc

       high:    aes256-cbc   aes256-ctr

Integrity Algorithms:

       all:     hmac-sha1    hmac-sha1-96 hmac-md5     hmac-md5-96

       low:     hmac-sha1    hmac-sha1-96 hmac-md5     hmac-md5-96

       medium:  hmac-sha1    hmac-sha1-96

       fips:    hmac-sha1

       high:    hmac-sha1

-3des-cbc aes128-cbc aes192-cbc aes256 :ةرفوتملا ريفشتلا تايمزراوخ عيمج جارخإلا ضرعي
cbc aes128-ctr aes192-ctr aes256-ctr.

تايمزراوخ صيصختب مق ،SSH نيوكت ىلع همادختسإ نكمي ىتح CBC عضو ليطعتل
:يلاتلا رمألا مادختساب ،اهمادختسإ متيس يتلا ريفشتلا

ssh cipher encryption custom aes128-ctr:aes192-ctr:aes256-ctr

،SSH ريفشت نيوكت يف نآلاو ،show run all ssh رمألا ليغشتب مق ،كلذب مايقلا دعب
:طقف CTR عضو تايمزراوخلا عيمج مدختست

ASA(config)# show run all ssh

ssh stricthostkeycheck

ssh 0.0.0.0 0.0.0.0 outside

ssh timeout 60

https://tools.cisco.com/bugsearch/bug/CSCum63371


ssh version 2

ssh cipher encryption custom "aes128-ctr:aes192-ctr:aes256-ctr"

ssh cipher integrity medium

ssh key-exchange group dh-group1-sha1

.ssh cipher integrity رمألا مادختساب SSH لماكت تايمزراوخ ليدعت نكمي ،لثملابو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


