
 AnyConnect VPN ليمع ءاطخأ فاشكتسا ليلد
Client ةعئاشلا تالكشملا - اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

اهحالصإو ءاطخألا فاشكتسا ةيلمع

يضارتفالا ئياهملاو تيبثتلا تالكشم

يلوأ لاصتا ءاشنإ ىلع ةردقلا مدع وأ لاصتالا عطق

تانايبلا رورم ةكرحب قلعتت تالكشم

AnyConnect لّطعت تالكشم

تانايبلا رورم ةكرح تالكشم / ةئزجتلا

اًيئاقلت تيبثتلا ءاغلإ

(FQDN) لماكلاب لهؤملا لاجملا مسا ةعومجم رشن يف ةلكشم

يطايتحالا خسنلا مداخ ةمئاق نيوكت

AnyConnect: ةفلات ليغشتلا جمارب تانايب ةدعاق يف ةلكشم

حالصإ

حالصإلا يف لشف

تانايبلا ةدعاق ليلحت

أطخلا لئاسر

لمعلا ةسلج ةرادإ تانايب ةدعاق ثيدحت رذعت :أطخ

1 لحلا

2 لحلا

 c:\Program Files\Cisco\Cisco AnyConnect VPN Client\vpnapi.dll ةيطمنلا ةدحولا تلشف" :أطخ
"ليجستلا يف

لحلا

 لاصتالا ىجرُي .VPN ضوافت بلطل ةباجتسإ ةنمآلا ةباوبلا نم أطخ يقلت مت :أطخ
"كيدل ةكبشلا لوؤسمب

لحلا

.2 غلابلا ةسلجلا دح ىلإ لوصولا مت .لمعلا ةسلج ءاشنإ رذعت :أطخ

1 لحلا

2 لحلا

ASA ب AnyConnect ليصوت ةلواحم ءانثأ VPN مداخ ىلع AnyConnect نيكمت متي مل :أطخ

لحلا

 ةريبكلا ةمزحلا لسري xxxx IP x.x.x.x ةعومجملا ءالمع ةعومجم مدختسم :ASA-6-722036٪ -:أطخ
(1206 دحلا) 1220

لحلا

.لاصتالا ةداعإ وأ ليمعلاب صاخلا VPN لاصتا بلط ةنمآلا ةباوبلا تضفر :أطخ

لحلا

"لمعلا ةسلج ةرادإ تانايب ةدعاق ثيدحت رذعتي" :أطخ



لحلا

"أطخ VPN ةكبش ليمع ليغشت جمانرب هجاو" :أطخ

لحلا

"xxx.xxx.xxx.xxx نم ةباجتسالا ةجلاعم رذعتي" :أطخ

لحلا

"لوؤسملاب لصتا ،اهب حرصم ريغ لاصتا ةيلآ ،لوخدلا ليجست ضفر مت" :أطخ

لحلا

"كيدل ماظنلا لوؤسمب لصتا .ةفلات وأ ةرفوتم ريغ AnyConnect ةمزح :أطخ

لحلا

"ةنمآلا ةباوبلا ىلع AnyConnect ةمزح عقوم ديدحت رذعت" :أطخ

لحلا

"ةموعدم ريغ ديعبلا بتكملا حطس ربع ةنمآلا VPN ةكبش" :أطخ

لحلا

 متي نل .FIPS عم اهب ةصاخلا ةلسلسلا وأ اهيقلت مت يتلا مداخلا ةداهش قفاوتت مل :أطخ
"VPN ةكبش لاصتا ءاشنإ

لحلا

"ةداهشلا ةحص نم ققحتلا لشف" :أطخ

لحلا

 رذتعن .قالغإلا ىلإ جاتحتو ةلكشم (VPN) ةيرهاظلا ةصاخلا ةكبشلا لماع ةمدخ تفداص :أطخ
"جاعزإلا ىلع

لحلا

"ةمزِحلا دوجو نم قَّقحت .هذه تيبثتلا ةمزح حتف رذعت :أطخ

لحلا

".ةحلاص ةددحملا ليوحتلا تاراسم نأ نم قّقحت .تاليوحتلا قيبطت يف أطخ :أطخ

لحلا

"أطخ VPN ةكبش ليمع ليغشت جمانرب هجاو" :أطخ

لحلا

 دق .VPN ةكبش دادعإ ةئيهت ةداعإ ٍراج .فلتخم نيوكت دادعإ نع VPN لاصتا ةداعإ ترفسأ :أطخ
".ةصاخلا ةكبشلا مدختست يتلا تاقيبطتلا ةداعتسا نيعتي

لحلا

لوخدلا ليجست ءانثأ AnyConnect أطخ

لحلا

Windows 7 ىلع AnyConnect لاصتا عطق دعب IE ليكو دادعإ ةداعتسا متت مل

لحلا

.هذه لمعلا تاسلج عيمج قالغإ متي ىتح AnyConnect Essentials نيكمت نكمي ال :أطخ

لحلا

 لاصتالا دعب Internet Explorer ل تنرتنإ رايخ ىلع "لاصتا" بيوبتلا ةمالع ءافخإ متي :أطخ
.AnyConnect ليمعب

لحلا

 امدنع لوخدلا ليجست لشف أطخ ةلاسر ىلع نولصحي نيذلا نيمدختسملا نم ليلق :أطخ
AnyConnect VPN لالخ نم حاجنب لاصتالا ىلع نيرداق نورخآلا نوكي

لحلا

.هضرع لواحت يذلا عقوملا مسا عم ةقباطتم ريغ اهضرعب موقت يتلا ةداهشلا :أطخ

لحلا

Windows 7 ليغشتلا ماظنب لمعي زاهج نم CSD Vault ةطساوب AnyConnect ليغشت رّذعتي

لحلا



 زواجت دعب "دادعتسالا" عضو ىلإ AnyConnect فيرعت فلمل لثامتم خسن ءارجإ متي ال
لشفلا

لحلا

Internet Explorer لاصتا مدع ةلاح يف AnyConnect Client لطعتي

لحلا

TLSPROTOCOL_ERROR_INSUFFICIENT_BUFFER :أطخلا ةلاسر

لحلا

"حلاص ريغ فيضم لاخدإ ببسب لاصتالا ةلواحم تلشف" :أطخلا ةلاسر

لحلا

 VPN نيوكتب تمق اذإ ديقملا عضولا زايتجإ اهنكمي كيدل مداخلا تاداهش نأ نم دكأت" :أطخ
"امئاد دوجوم

لحلا

"Microsoft Windows HTTP Services يف يلخاد أطخ ثدح" :أطخ

لحلا

 ىلع موعدم ريغ ريفشت نيوكتل ةجيتن نوكي دق  .ةنمآ ةانق لشف SSL لقن ىقلت :أطخ
".ةنمآلا ةراّبعلا

لحلا

ةلص تاذ تامولعم

ةمدقملا

 تاقيبطتلا ىلع قبطني يذلا اهحالصإو ءاطخألا فاشكتسا ويرانيس دنتسملا اذه فصي
.Cisco نم AnyConnect VPN Client لالخ نم لمعت ال يتلا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 يذلا Cisco Adaptive Security Appliance (ASA) ىلع ةمئاق دنتسملا اذه يف ةدراولا تامولعملا
.x.8 رادصإلا ليغشتب موقي

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

اهحالصإو ءاطخألا فاشكتسا ةيلمع

 لمعت ال يتلا تاقيبطتلا ىلع اذه يجذومنلا اهحالصإو ءاطخألا فاشكتسا ويرانيس قبطني
 ةزهجأ نوكلتمي نيذلا نييئاهنلا نيمدختسملل Cisco AnyConnect VPN Client لالخ نم
 رفوتو تالكشملا ماسقألا هذه جلاعتو .Microsoft Windows ليغشتلا ماظنب لمعت رتويبمك
:ًالولح اهل



•يضارتفالا ئياهملاو تيبثتلا تالكشم
•يلوأ لاصتا ءاشنإ ىلع ةردقلا مدع وأ لاصتالا عطق
•تانايبلا رورم ةكرحب قلعتت تالكشم
•AnyConnect لّطعت تالكشم
•تانايبلا رورم ةكرح تالكشم / ةئزجتلا

يضارتفالا ئياهملاو تيبثتلا تالكشم

:ةيلاتلا تاوطخلا لمكأ

 :زاهجلا لجس فلم ىلع لوصحلل
 

Windows XP / Windows 2000: 
 
 
<#root>
\Windows\setupapi.log

 
 
 

•

 :Windows Vista ماظن
 

.تافلملا هذه ضرعل ةيئرم ةيفخملا تادلجملا نوكت نأ بجي :ةظحالم

 
 
 
<#root>
\Windows\Inf\setupapi.app.log 

 

    \Windows\Inf\setupapi.dev.log

 
 
 

•

 
 
 .0x2000FFFF ىلإ verbosity ليغشت كنكمي ،setupapi لجس فلم يف ءاطخأ تيأر اذإ
 

1. 

 :MSI جمانرب تِّبثُم لجس فلم ىلع لوصحلل
 
 تقؤملا ليلدلا يف لجسلا اذه عضو متيسف ،بيولا رشنل اًيلوأ اًتيبثت اذه ناك اذإ
 .مدختسم لكل
 

Windows XP / Windows 2000: •

2. 



 
 
<#root>
\Documents and Settings\ 

 

 

 

 

             

 

 

 

           \Local Settings\Temp\ 

 

 

 

 

 
 
 
 :Windows Vista ماظن
 
 
<#root>
\Users\ 

 

 

 

 

             

 

 

 

           \AppData\Local\Temp\ 

 

 

 

 

 
 
 

•

 
 
 :ماظنلل تقؤملا ليلدلا يف لجسلا اذه نوكيسف ،ةيئاقلت ةيقرت هذه تناك اذإ
 
 
<#root>
\Windows\Temp

 
 



 
 ىلع لصحا .AnyConnect-win-x.x.xxxx-k9-install-yyyyyyy.log :قيسنتلا اذهب فلملا مسا
 لثم ،رادصإلا ىلع ًءانب x.xxxx ريغتي .هتيبثت ديرت يذلا ليمعلا رادصإل فلم ثدحأ
 .هتقوو تيبثتلا خيرات وه yyyyyyyyyyyyyو 2.0.0343
 
 :يصخشلا رتويبمكلا ماظن تامولعم فلم ىلع لوصحلل
 

 :اذه بتكا ،DOS/رماوألا هّجوم عبرم نم
 

Windows XP / Windows 2000: 
 
 
<#root>
winmsd /nfo c:\msinfo.nfo

 
 
 

•

 :Windows Vista ماظن
 
 
<#root>
msinfo32 /nfo c:\msinfo.nfo

 
 
 

•

 نيتقيقد نم فلملا قرغتسي دق .رظتنا ،ةبلاطملا هذه ةباتك دعب :ةظحالم
.لامتكالل قئاقد سمخ ىلإ

 
 

a. 

 :رماوألا هّجوم نم ماظنلا تامولعم فلم غيرفت ىلع لوصحلل
 
Windows XP وWindows Vista: 
 
 
<#root>
systeminfo c:\sysinfo.txt

 

b. 

3. 

.رادصإ قئاسلا تححص in order to رادصإ تايطعم ةدعاق قئاس فلات :AnyConnect تلحأ

يلوأ لاصتا ءاشنإ ىلع ةردقلا مدع وأ لاصتالا عطق

https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html


 ءاشنإ رّذعت وأ لاصتالا عطق تالاح لثم ،AnyConnect client عم لاصتالا يف تالكشم تهجاو اذإ
:تافلملا هذه ىلع لصحاف ،يلوأ لاصتا

 لشف يف ببستي نيوكتلا يف ءيش يأ ناك اذإ ام ديدحتل ASA نم نيوكتلا فلم
 :لاصتالا
 
 وه x.x.x.x ثيح write net x.x.x.x:ASA-Config.txt بتكا ،ASA ـب ةصاخلا مكحتلا ةدحو نم
 .ةكبشلا ىلع TFTP مداخل IP ناونع
 
 وأ
 
 مث ،ةشاشلا ىلع لمتكي نيوكتلا عد .show running-config بتكا ،ASA مّكحت ةدحو نم
 .هظفحاو صوصن ررحم يف هقصلاو هصق
 

•

 :ASA ثادحأ تالجس
 

 ذخآم ةقبطو ،WebVPNو ،ةقداصملل ASA ثادحأ ىلإ لوخدلا ليجست نيكمت لجأ نم
 رماوألا رطس ةهجاو رماوأ رادصإب مق ،SSL VPN Client (SVC)و ،(SSL) ةنمآلا ليصوتلا
(CLI) ةيلاتلا: 
 
 
<#root>
config terminal 

logging enable 

logging timestamp 

logging class auth console debugging 

logging class webvpn console debugging 

logging class ssl console debugging 

logging class svc console debugging

 
 
 

1. 

 جارخإ طاقتلاب مق .لشفلا راركت ةيناكمإ نم دكأتو AnyConnect ةسلج ءاشنإب مق
 .هظفحو صوصن ررحم ىلإ مُّكحتلا ةدحو نم ليجستلا
 

2. 

 .no logging enable رادصإب مق ،ليجستلا ليطعتل
 

3. 

 
 

•

 Windows ثادحأ ضراع نم Cisco ىدل AnyConnect VPN Client لجس ىلع لوصحلل
 :يصخشلا ليمعلا رتويبمكل
 

 .ليغشتلا < ءدب رَتخا
 

1. 

 :لِخدأ
 
 

2. 

•



eventvwr.msc /s

 
 
 
 ظفح دّدح مث ،Cisco نم AnyConnect VPN Client لجس قوف نميألا سواملا رزب رقنا
 .AnyConnect.evt ـك لجسلا فلم
 

.evt. فلم قيسنتب امئاد هظفحا :ةظحالم

3. 

 ةسلجب ةلكشملا قلعتت دقف ،AnyConnect VPN Client عم لاصتالا مدختسملا ىلع رّذعت اذإ
 مدختسملا ليدبت نيكمت مت وأ اهسيسأت مت (RDP) ديعبلا بتكملا حطس لوكوتورب
 فيرعت فلم تادادعإ ةيؤر مدختسملل نكمي .ليمعلل يصخشلا رتويبمكلا ىلع عيرسلا
AnyConnect نييلحملا نيمدختسملا نم ديدعلا لوخد ليجست مت نكلو ،اًدحاو اًيلحم اًمدختسم ضرفت يتلا 

 رتويبمكلا زاهج ىلع أطخ VPN لاصتا ءاشنإ متي نل أطخ ةلاسر .كب صاخلا رتويبمكلا زاهج ىلإ اًيلاح

 ليطعتب مقو اهسيسأت مت RDP تاسلج يأ نع لاصتالا عطقا ،ةلكشملا هذه لحل .ليمعلا
 Windows Logon ةمس ةطساوب كولسلا اذه يف مكحتلا متي .عيرسلا مدختسملا ليدبت
Enforcement مدختسمل لعفلاب حمسي دادعإ اًيلاح دجوي ال نكلو ،ليمعلا فيرعت فلم يف 
 ىلع هسفن تقولا يف نيمدختسم ةدع لوخد ليجست ءانثأ VPN ةكبش لاصتا ءاشنإب

  CSCsx15061 نيسحتلا بلط .هسفن زاهجلا
.ةزيملا هذه ةجلاعمل اهفينصت مت

.ASA ب لاصتالا AnyConnect ليمعل نكمي ىتح 443 ذفنملا رظح مدع نم دكأت :ةظحالم

 عجري دقف ،ASA ـب AnyConnect VPN Client ليصوت نيمدختسملا دحأ ىلع رّذعتي امدنع
 ASA software رادصإو AnyConnect client رادصإ نيب قفاوتلا مدع ىلإ ةلكشملا يف ببسلا
image. ليغشت ءدب نم تبثملا نكمتي مل :هذه أطخلا ةلاسر مدختسملا لبقتسي ،ةلاحلا هذه يف 
.ليمع نود لوصولا رفوتي ال ،Cisco VPN ليمع

/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/administration/guide/b_AnyConnect_Administrator_Guide_4-0/anyconnect-profile-editor.html#ID-1430-0000006c__ID-1430-000000a2
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/administration/guide/b_AnyConnect_Administrator_Guide_4-0/anyconnect-profile-editor.html#ID-1430-0000006c__ID-1430-000000a2
https://tools.cisco.com/bugsearch/bug/CSCsx15061


 ASA software عم اًقفاوتم نوكيل AnyConnect client رادصإ ةيقرتب مق ،ةلكشملا هذه لحل
image.

 .لوخدلا ليجستل يصنلا جمانربلا لمعي ال ،AnyConnect ىلإ ةرم لوأل لوخدلا ليجست دنع
 يصنلا جمانربلا ليغشت متيسف ،ىرخأ ةرم لوخدلا ليجستو لاصتالا عطق ةلاح يفو
.عقوتملا كولسلا وه اذهو .ديج لكشب لوخدلا ليجستل

 ىلإ لوصولل لوخم ريغ مدختسملا :أطخلا اذه ىقلتت دق ،ASA ب AnyConnect VPN ليمع ليصوت دنع
AnyConnect Client، لوؤسملاب لصتا.

 نكمي ،ASA ىلإ ةروصلا ليمحت درجمب .ASA نم AnyConnect ةروص نادقف دنع أطخلا اذه رهظي
.ASA ـب تالكشم يأ نود لاصتالا AnyConnect ـل

 ىلإ لقتنا .(DTLS) تانايبلا ططخم لقن ةقبط نامأ ليطعت قيرط نع أطخلا اذه لح نكمي
 فيرعت تافلم < (Client) ةكبشلا ىلإ لوصولا < دعُب نع لوصولل VPN ةكبش < نيوكتلا
 ليطعت ىلإ اذه يدؤي .رايتخالا ةناخ نم DTLS نيكمتديدحت ءاغلإب مقو AnyConnect لاصتا
DTLS.

 :مدختسملا لاصتا عطق متي امدنع هذه أطخلا ةلاسر dartbundle تافلم رهظت
TUNNELPROTOCOLcoldpdmgr_ERROR_NO_DPD_RESPONSE:ريظنلا فشك مزحل ةباجتسالا يف ةنمآلا ةرابعلا تلشف 

 لماخلا ريظنلا فاشتكا لشف ةجيتن اهلصف مت دق DTLS ةانق نأ أطخلا اذه ينعي .تيملا
(DPD). لاصتا طيشنت لئاسر ليدعتب تمق اذإ أطخلا اذه لح متي DPD رماوألا هذه رادصإو:

 
<#root>
webvpn 

   svc keepalive 30 

   svc dpd-interval client 80 

   svc dpd-interval gateway 80

 

 anyconnect keepalive نيرمألاب svc dpd-intervalو svc keepalive نيرمألا لادبتسا متي
 وه امك ةقحاللا تارادصإلاو (1)8.4 رادصإلا ،ASA يف يلاوتلا ىلع anyconnect dpd-intervalو
:انه حّضوم

 
<#root>
webvpn 

anyconnect ssl keepalive 15 

anyconnect dpd-interval client 5 

anyconnect dpd-interval gateway 5

 

تانايبلا رورم ةكرحب قلعتت تالكشم

 عم ةصاخلا ةكبشلا ىلإ تانايبلا رورم ةكرحب قلعتت تالكشم نع فشكلا متي امدنع
:ةيلاتلا تانايبلا عمج تاوطخ لامكإب مقف ،ASA لالخ نم AnyConnect ةسلج



 ةدحو نم <ASA show vpn-sessiondb detail svc filter name <username رمأ جارخإ ىلع لصحا
 .show access-list xxxx ل جارخإلا عيمجتب مقف ،xxxx :حشرملا مسا جارخإلا ضرع اذإ .مُّكحتلا
 .ةدوصقملا تانايبلا رورم ةكرح قفدت رظحت ال ××××× لوصولا ةمئاق نأ نم قّقحت
 

1. 

 < تايئاصحإلا < AnyConnect VPN Client نم AnyConnect تايئاصحإ ريدصتب مق
 .(AnyConnect-ExportedStats.txt) رادصإلا < ليصافتلا
 

2. 

 ةكبشلا ناونع ةمجرت نيكمت مت اذإ .nat تارابع نع اًثحب ASA نيوكت فلم نم قّقحت
(NAT)، ـل ةجيتنك ليمعلا ىلإ دوعت يتلا تانايبلا اذه ينثتسي نأ نيعتي NAT. ىلع 
 اذه مدختسا ،AnyConnect ةعومجم نم IP نيوانع NAT (nat 0) ءانثتسال ،لاثملا ليبس
 :(CLI) رماوألا رطس ةهجاو ىلع
 
 

access-list in_nat0_out extended permit ip any 10.136.246.0 255.255.255.0 
ip local pool IPPool1 10.136.246.1-10.136.246.254 mask 255.252.0.0 
nat (inside) 0 access-list in_nat0_out

 
 
 

3. 

 .دادعإلل يقفنلا لاصتالا تاذ ةيضارتفالا ةراّبعلا نيكمت بلطتي ناك اذإ ام دّدح
 ريغ تانايبلا رورم ةكرحل ريخألا لحلا ةراّبع يه ةيديلقتلا ةيضارتفالا ةراّبعلا
 .ةرّفشملا
 
 :لاثم
 
 
<#root>

 

!--- Route outside 0 0 is an incorrect statement.

 
route outside 0 0 10.145.50.1 
route inside 0 0 10.0.4.2 

tunneled

 
 
 
 لودج يف اًدوجوم سيل دّروم ىلإ لوصولا ىلإ جاتحي VPN Client ناك اذإ ،لاثملا ليبس ىلع
 جاتحت ال .ةيسايقلا ةيضارتفالا ةراّبعلا ربع ةمزِحلا هيجوت متي ،VPN ةراّبعل هيجوتلا
 مادختسا نكمي .ةلكشملا كلت لحل لماكلا يلخادلا هيجوتلا لودج ىلإ VPN ةراّبع
 .ةلاحلا هذه يف tunneled ةيساسألا ةملكلا
 

4. 

 ةسايس ةطساوب اهليطعت مت دق AnyConnect تانايب رورم ةكرح تناك اذإ امم قّقحت
 AnyConnct همدختسي يذلا ددحملا قيبطتلا ءانثتسا كنكمي .ASA ـب ةصاخلا صحفلا
client نيوكتلا ذيفنتب تمق اذإ Modular Policy Framework ـب صاخلا Cisco ASA. ىلع 

5. 



 .رماوألا هذهب skinny لوكوتورب ءانثتسا كنكمي ،لاثملا ليبس
 
 
<#root>

ASA(config)# 

policy-map global_policy

 
ASA(config-pmap)# 

class inspection_default

 
ASA(config-pmap-c)# 

no inspect skinny

 

AnyConnect لّطعت تالكشم

:ةيلاتلا تانايبلا عمج تاوطخ لمكأ

 < ءدب رايتخاب مق ،كلذب مايقلل .Microsoft Dr Witchon ةدعاسملا ةادألا نيكمت نم دكأت
 :قفاوم قوف رقناو اذه نيوكتب مق .Drwtsn32.exe ليغشتب مقو ليغشت
 
 

Number of Instructions      : 25 
Number of Errors To Save    : 25 
Crash Dump Type             :  Mini 
Dump Symbol Table           : Checked 
Dump All Thread Contexts    : Checked 
Append To Existing Log File : Checked 
Visual Notification         : Checked 
Create Crash Dump File      : Checked

 
 
 
 C:\Documents and Settings\All نم dmpو log. يفلم عيمجتب مق ،لطعلا ثودح دنع
Users\Application Data\Microsoft\Dr Watson. ديق اهنأ ىلع تافلملا هذه ترهظ اذإ 
 .ntbackup.exe مدختساف ،مادختسالا
 

1. 

 رتويبمكل Windows ثادحأ ضراع نم Cisco ىدل AnyConnect VPN Client لجس ىلع لصحا
 :يصخشلا ليمعلا
 

 .ليغشتلا < ءدب رَتخا
 

a. 

 :لِخدأ
 
 

b. 

2. 



<#root>
eventvwr.msc /s

 
 
 
 ظفح دّدح مث ،Cisco AnyConnect VPN Client لجس قوف نميألا سواملا رزب رقنا
 .AnyConnect.evt ـك لجسلا فلم
 

.evt. فلم قيسنتب امئاد هظفحا :ةظحالم

c. 

تانايبلا رورم ةكرح تالكشم / ةئزجتلا

 يقفنلا لاصتالا عيطتسي ،كلذ عمو .Microsoft Outlook لثم تاقيبطتلا ضعب لمعت ال
.ةريغصلا (ping) لاصتالا رابتخا رماوأ لثم ىرخأ تانايب رورم ةكرح ريرمت

 كلهتسملا تاهّجوم نوكت .ةكبشلا يف ةئزجتلا ةلكشم لوح تامولعم اذه رفوي نأ نكمي
.اهعيمجت ةداعإو ةمزِحلا ةئزجت دنع صاخ لكشب ةفيعض

 .نيعم مجح يف اهلشف ناك اذإ ام ديدحتل (ping) لاصتالا رابتخا رماوأ نم ةعساو ةعومجم بّرج
.ping -l 2000و ping -l 1500و ping -l 1000و ping -l 500 ،لاثملا ليبس ىلع

 لاسرإلا ةدحو نييعتو ،ةئزجتلا نوهجاوي نيذلا نيمدختسملل ةصاخ ةعومجم نيوكتب ىصوُي
 نيذلا نيمدختسملا ةجلاعم اذه كل حيتي .1200 ىلع ةعومجملا هذهل SVC ىدل (MTU) ىوصقلا
.عسوألا نيمدختسملا ةدعاق ىلع ريثأتلا مدع عم ،ةلكشملا هذه نوهجاوي

ةلكشملا

.AnyConnect ـب هلاصتا درجمب TCP تالاصتا لطعتت

لحلا

 ىلع AnyConnect ءالمعل MTU طبضا ،ةئزجتلا ةلكشم هجاوي مدختسملا ناك اذإ امم قُّقحتلل
ASA.

 

 ASA(config)#group-policy <name> attributes 
                          webvpn 
                              svc mtu 1200

 

اًيئاقلت تيبثتلا ءاغلإ

ةلكشملا

 تالجس رهظتو .لاصتالا ءاهنإ درجمب هسفن تيبثت ءاغلإب AnyConnect VPN Client موقي
."لطعم" هنأ ىلع تيبثتلا يف رارمتسالا نييعت مت دق هنأ ليمعلا



لحلا

 تيبثتلاب رارمتسالا رايخلا ديدحت نم مغرلا ىلع هسفن تيبثت ءاغلإب AnyConnect موقي
 رمألا نيوكتب مق ،ةلكشملا هذه لحل ."Adaptive Security Device Manager (ASDM)" يف
.ةعومجملا ةسايس نمض svc keep-installer تّبثُملا

(FQDN) لماكلاب لهؤملا لاجملا مسا ةعومجم رشن يف ةلكشم

 لهؤملا لاجملا مسا نم الدب فيضملا مساب اقبسم AnyConnect ليمع ءلم مت :ةلكشملا
.ةعومجملا ماظنل (FQDN) لماكلاب

 ليمعلا لواحيو SSL لوكوتوربب VPN حلاصل اهدادعإ مت لمح ةنزاوم ةعومجم كيدل نوكي امدنع
 .حاجنب لوخدلا ليمعلا لّجسيو ASA ةدقعلا ىلإ بلطلا هيجوت ةداعإ متت ،ةعومجملاب لاصتالا
 FQDN ةعومجم رهظت ال ،ىرخأ ةرم ةعومجملاب لاصتالا ليمعلا لواحي امدنع ،ةزيجو ةرتف دعب
 ليمعلا هيجوت ةداعإ تمت يذلا ASA ةدقعلا لاخدإ رهظي ،كلذ نم ًالدب .ـب ليصوتلا تالاخدإ يف
.هيلإ

لحلا

 اذل .ةرم رخآ هب ليصوتلاب ماق يذلا فيضملا مساب ظفتحي AnyConnect client نأل اذه ثدحي
 ىلإ عجرا ،أطخلا لوح ةلماك ليصافت ىلع لوصحلل .أطخ ميدقتو كولسلا اذه ةظحالم متت
 cisco لا نسحي نأ workaround حرتقي لا .Cisco CSCsz39019 نم ءاطخألا حيحصت فرعم
AnyConnect 2.5 ةغيص ىلإ.

يطايتحالا خسنلا مداخ ةمئاق نيوكت

 يسيئرلا مداخلا ىلإ لوصولا رّذعتي لاح يف يطايتحالا خسنلا مداخ ةمئاق نيوكت متيو
 فيرعت فلم يف يطايتحالا خسنلا مداخ ةحول يف كلذ ديدحت متيو .مدختسملا هدّدح يذلا
AnyConnect. ةيلاتلا تاوطخلا لمكأ:

 وه فلملا مسا .(طقف نيلجسملا ءالمعلل) AnyConnect فيرعت فلم ررحم ليزنتب مق
AnyConnectProfileEditor2_4_1.jar. 
 

1. 

 .AnyConnect فيرعت فلم ررحم مادختساب XML فلم ءاشنإب مق
 

 ."مداوخلا ةمئاق" بيوبتلا ةمالع ىلإ لقتنا
 

a. 

 .(Add) ةفاضإ قوف رقنا
 

b. 

 .فيضملا مسا لقح يف يسيئرلا مداخلا بتكا
 

c. 

 ناونع لقح يف يطايتحالا خسنلا مدااوخ ةمئاق نمض يطايتحالا خسنلا مداخ فِضأ
.ةفاضإ قوف رقنا مث .فيضملا

d. 

 
 

2. 

 .ASA ىلع همدختست يذلا لاصتالل هنييعت ىلإ جاتحتس ،XML فلم ءاشنإ درجمب
 

3. 

https://tools.cisco.com/bugsearch/bug/CSCsz39019
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/administration/guide/b_AnyConnect_Administrator_Guide_4-0/anyconnect-profile-editor.html#ID-1430-00000005
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/administration/guide/b_AnyConnect_Administrator_Guide_4-0/anyconnect-profile-editor.html#ID-1430-00000005
/content/en/us/partners/tools.html


 ىلإ لوصولا < دعُب نع لوصولل VPN ةكبش < نيوكتلا رَتخا ،ASDM نمض
 .AnyConnect لاصتا فيرعت تافلم < (Client) ةكبشلا
 

a. 

 .ريرحت قوف رقناو كب صاخلا فيرعتلا فلم دّدح
 

b. 

 ."ةيضارتفالا ةعومجملا ةسايس" مسق نم ةرادإ قوف رقنا
 

c. 

 .ريرحت قوف رقناو كب ةصاخلا ةعومجملا ةسايس دّدح
 

d. 

 .SSL VPN Client قوف رقنا مث مدقتم دّدح
 

e. 

 فلم نييعتو فيرعتلا فلمل مسا ةباتك ىلإ جاتحتس ،كلذ دعب .ديدج قوف رقنا
XML.

f. 

 
 
 .XML.4 فلم ليزنتل ةسلجلاب ليمعلا ليصوتب مق

AnyConnect: ليغشتلا جمارب تانايب ةدعاق يف ةلكشم 
ةفلات

:فلات جولاتكلا ماظن نأب SetupAPI لجس فلم يف لاخدإلا اذه ديفي

 ريغ وأ ةدوقفم "W239 "C:\WINDOWS\INF\certclas.inf ليغشتلا جمانرب لوخد ليجست ةئف ةمئاق
 عيقوت جهنل عضخت ةزهجألا تائف عيمج نأ ضارتفاب ،.فورعم ريغ أطخ :0xfffde5 أطخ .ةحلاص
.ليغشتلا جمانرب

 راظتنا ةمئاق دادعإ وأ VA ليغشت ءدب رذعت :(3/17) أطخ :هذه أطخلا ةلاسر يقلت اضيأ كنكمي
.ةكرتشملا راظتنالا ةمئاق نع يلختلاب VA ماق وأ ةكرتشم

."أطخ VPN ةكبش ليمع ليغشت جمانرب فداص" :ليمعلا ىلع لجسلا اذه يقلت كنكمي

حالصإ

 ةمدخ ليطعت نم دكأت ،ةلكشملا هذه لحل .id CSCsm54689 قب cisco ىلإ رادصإ اذه عجري
 ،ةلكشملا لح يف كلذ حجني مل اذإ .AnyConnect ليغشت ءدب لبق دعب نع لوصولاو هيجوتلا
:ةيلاتلا تاوطخلا لمكأ

 ماظن ىلع ديقم ريغ هّجوم) يصخشلا رتويبمكلا ىلع لوؤسمك رماوألا هّجوم حتفا
 .(Vista ليغشتلا
 

1. 

 .net stop CryptSvc ليغشتب مق
 

2. 

 :ليغشتلا
 
 

esentutl /p%systemroot%\System32\catroot2\ 

3. 

https://tools.cisco.com/bugsearch/bug/CSCsm54689


{F750E6C3-38EE-11D1-85E5-00C04FC295EE}\catdb

 
 
 
 .4.حالصإلا ةلواحمل قفاوم رَتخا ،ةبلاطملا دنع
 .رماوألا هّجوم نم جرخا
 

5. 

 .6ديهمتلا ةداعإ

حالصإلا يف لشف

:ةيلاتلا تاوطخلا لمكأ ،حالصإلا لشف ةلاح يف

 ماظن ىلع ديقم ريغ هّجوم) يصخشلا رتويبمكلا ىلع لوؤسمك رماوألا هّجوم حتفا
 .(Vista ليغشتلا
 

1. 

 .net stop CryptSvc ليغشتب مق
 

2. 

 .WINDIR%\system32\catroot2 to catroot2_old% ليلدلا ةيمست دِعأ
 

3. 

 .رماوألا هّجوم نم جرخا
 

4. 

 .5ديهمتلا ةداعإ

تانايبلا ةدعاق ليلحت

.ةحلاص تناك اذإ ام ديدحتل تقو يأ يف تانايبلا ةدعاق ليلحت كنكمي

 .يصخشلا رتويبمكلا ىلع لوؤسمك رماوألا هّجوم حتفا
 

1. 

 :ليغشتلا
 
 

esentutl /g%systemroot%\System32\catroot2\ 
{F750E6C3-38EE-11D1-85E5-00C04FC295EE}\catdb

 
 
 
 .تامولعملا نم ديزم ىلع لوصحلل ماظنلا جولاتك تانايب ةدعاق لماكت ىلإ عجرا

2. 

أطخلا لئاسر

لمعلا ةسلج ةرادإ تانايب ةدعاق ثيدحت رذعت :أطخ

 ةدعاق ثيدحت ىلع ةرداق ريغ ةلاسر رهظت ،بيو ضرعتسم لالخ نم SSL VPN ليصوت متي امنيب
.تاسلجلا ةرادإ تانايب

https://social.technet.microsoft.com/wiki/contents/articles/13827.windows-server-2008-event-id-257-system-catalog-database-integrity.aspx


 يفيكتلا نامألا زاهج لشف .ةركاذلا صيصخت يف أطخ :ASA ٪ASA-3-211001 تالجس رهظتو ،أطخلا ةلاسر
.RAM ماظن ةركاذ صيصخت يف

1 لحلا

 وأ ASA ليمحت ةداعإب مق ،ةلكشملا هذه لحل .id CSCsm51093 قب cisco ىلإ رادصإ اذه عجري
  id CSCsm51093 قب cisco تلحأ .أطخلا يف روكذملا تقؤملا رادصإلا ىلإ ASA جمانرب ةيقرت
.تامولعملا نم ديزم ىلع لوصحلل

2 لحلا

 يف ASA ىلع "تاديدهتلا نع فشكلا" ةزيم ليطعتب تمق اذإ ةلكشملا هذه لح اًضيأ نكمي
.مادختسالا ديق "تاديدهتلا نع فشكلا" ةزيم تناك ةلاح

 c:\Program Files\Cisco\Cisco AnyConnect VPN ةيطمنلا ةدحولا تلشف" :أطخ
Client\vpnapi.dll ليجستلا يف"

 رتويبمكلا ةزهجأ وأ ةلومحملا رتويبمكلا ةزهجأ ىلع AnyConnect client مادختسا دنع
:تيبثتلا ءانثأ أطخ ثدحي ،ةيصخشلا

 

"Module C:\Program Files\Cisco\Cisco AnyConnect VPN Client\vpnapi.dll failed 
to register..."

 

.ليمعلا فذح متيو اًمدق يضُملا تّبثُملا ىلع رّذعتي ،أطخلا اذه ةهجاوم دنعو

لحلا

:أطخلا اذه لحل ةنكمملا ةليدبلا لولحلا يلي اميف

 Microsoft Windows لبِق نم اًيمسر اًموعدم AnyConnect client نم ريخألا رادصإلا دعي مل
 رادصإ ليغشتلا ماظنب لمعي يذلا رتويبمكلا زاهج عم ليجست ةلكشم اهنإ .2000
2000.   
 

•

 تاقيبطت ةفاضإ نكمي ،AnyConnect تيبثت درجمب .VMware تاقيبطت ةلازإب مق
VMware يصخشلا رتويبمكلا ىلإ ىرخأ ةرم. 
 

•

   .اهب قوثوملا اهعقاوم ىلإ ASA فِضأ
 

•

 ديدج دلجم ىلإ ProgramFiles\Cisco\CiscoAnyconnect\ دلجملا نم تافلملا هذه خسنب مق
 :regsvr32 vpnapi.dll رماوألا هّجوم ليغشتب مقو
 

vpnapi.dll○

vpncommon.dll○

vpncommoncrypt.dll○

•

https://tools.cisco.com/bugsearch/bug/CSCsm51093
https://tools.cisco.com/bugsearch/bug/CSCsm51093


 
 
•.يصخشلا رتويبمكلا/لومحملا رتويبمكلا ىلع ليغشتلا ماظن ةروص تيبثت ةداعإ

:يلي امل ةهباشم AnyConnect client ىلع أطخلا اذهب ةقلعتملا لجسلا ةلاسر ودبت

 

DEBUG: Error 2911:  Could not remove the folderC:\Program Files\Cisco\Cisco AnyConnect 
VPN Client\. 
The installer has encountered an unexpected error installing this package. This may 
indicate a problem with this package. The error code is 2911. The arguments are: 
C:\Program Files\Cisco\Cisco AnyConnect VPN Client\, , 
DEBUG: Error 2911:  Could not remove the folder C:\Program Files\Cisco\Cisco AnyConnect 
VPN Client\. 
The installer has encountered an unexpected error installing this package. This may 
indicate a problem with this package. The error code is 2911. The arguments are: 
C:\Program Files\Cisco\Cisco AnyConnect VPN Client\, , 
Info 1721. There is a problem with this Windows Installer package. A program required for 
this install to complete could not be run. Contact your support personnel or package 
vendor. Action: InstallHelper.exe, location: C:\Program Files\Cisco\Cisco AnyConnect VPN 
Client\InstallHelper.exe, command: -acl "C:\Documents and Settings\All Users\Application 
Data\Cisco\Cisco AnyConnect VPN Client\\" -r

 

 ىجرُي .VPN ضوافت بلطل ةباجتسإ ةنمآلا ةباوبلا نم أطخ يقلت مت :أطخ
"كيدل ةكبشلا لوؤسمب لاصتالا

 متي ،Cisco نم AnyConnect VPN Client مادختساب VPN ةكبشب لاصتالا ءالمعلا لواحي امدنع
.أطخلا اذه مالتسا

:ةنمآلا ةراّبعلا نم ةلاسرلا هذه مالتسا مت

"رخآ أطخ " وأ "0 وه ةكبشلا وأ فيضملا" وأ "ينوناق ريغ ناونع ةئف"

لحلا

 دافنتسال اًرظن .ASA ـب صاخلا يلحملا IP ناونع عمجت فازنتسا ببسب ةلكشملا ثدحت
.IP ةعومجم قاطن عيسوت يغبني ،VPN عمجت دروم

 دنع ًةداع أطخلا اذه ثدحي .ةلكشملا هذهل هميدقت مت CSCsl82188 وه Cisco نم ءاطخألا فّرعم
 تب 32 ةيعرف ةكبش عانق مادختسا ةلاح يف وأ ،ناونعلا نييعتل يلحملا عمجتلا دافنتسا
 ةكبش عانق مادختساو ناونعلا ةعومجم عيسوت يف ليدبلا لحلا لثمتي .ناونعلا ةعومجمل
.ةعومجملل تب 24 ةيعرف

.2 غلابلا ةسلجلا دح ىلإ لوصولا مت .لمعلا ةسلج ءاشنإ رذعت :أطخ

 ليجست لشف أطخ ةلاسر ىقلتت ،AnyConnect VPN ليمعب نيليمع نم رثكأ ليصوت ةلواحم دنع
 لوصولا مت .لمعلا ةسلج ءاشنإ رذعت ىلع صنت ASA تالجس يف ريذحت ةلاسرو ليمعلا ىلع لوخدلا
 ليغشتب موقي يذلاو ،ASA ىلع AnyConnect essential صيخرت يدل نأ .2 غلابلا ةسلجلا دح ىلإ
.8.0.4 رادصإلا

https://tools.cisco.com/bugsearch/bug/CSCsl82188


1 لحلا

 .8.0.4 رادصإلا ASA لبق نم موعدم ريغ يساسألا AnyConnect صيخرت نأل أطخلا اذه ثدحي
.أطخلا لح ىلإ اذه يدؤي .8.2.2 رادصإلا ىلإ ASA ةيقرت ىلإ جاتحت

 ،لمعلا ةسلج دح ىلإ لوصولا ةلاح يف ،مدختسملا صيخرتلا نع رظنلا ضغب :ةظحالم
.لشف يذلا لوخدلا ليجست أطخ ةلاسر مدختسملا ملتسيس

2 لحلا

-vpn-sessiondb max-anyconnect رمألا مادختسا ةلاح يف اًضيأ أطخلا اذه ثدحي نأ نكميو
premium-or-essentials-limit session-limit تاسلج دح نييعتل VPN مت اذإ .اهئاشنإب حومسملا 
 ىلع نيتسلج نم رثكأ ءاشنإ نم مدختسملا نّكمتي نلف ،نيتسلجك ةسلجلا دح نييعت
 ةسلجلا دح نييعتب مق .تاسلجلا نم ديزملا معدي هتيبثت مت يذلا صيخرتلا نأ نم مغرلا
.هذه أطخلا ةلاسر بُّنجتل ةبولطملا VPN تاسلج ددعل اًقفو

 ليصوت ةلواحم ءانثأ VPN مداخ ىلع AnyConnect نيكمت متي مل :أطخ
AnyConnect ب ASA

 ـب AnyConnect ليصوت ةلواحم دنع VPN مداخ ىلع Anyconnect نيكمت متي مل أطخ ةلاسر ىقلتت
ASA.

لحلا

 مادختساب ASA ـل ةيجراخلا ةهجاولا ىلع AnyConnect نيكمتب تمق اذإ أطخلا اذه لح متيو
ASDM. نيكمت ةيفيك لوح تامولعملا نم ديزمل AnyConnect ىلإ عجرا ،ةيجراخلا ةهجاولا ىلع 
.ASA ىلع Clientless SSL VPN (WebVPN) نيوكت

 لسري xxxx IP x.x.x.x ةعومجملا ءالمع ةعومجم مدختسم :ASA-6-722036٪ -:أطخ
(1206 دحلا) 1220 ةريبكلا ةمزحلا

 لسرت يتلا <xxx > IP </x.x.x > مدختسم < client-group/> ةعومجم :ASA-6-722036٪ أطخلا ةلاسر رهظت
؟هليلحت متي فيكو لجسلا اذه ينعي اذام .ASA تالجس يف (1206 دحلا) 1220 ةريبك ةمزح

لحلا

 ىلع سيل ةمزِحلا ردصم .ليمعلا ىلإ ةريبك ةمزِح لاسرإ مت هنأ ىلإ هذه لجسلا ةلاسر ريشت
 ةلباقلا ريغ تانايبلا طغض ىلإ اًضيأ كلذ عجري دق .ليمعلاب صاخلا MTU دحب ةيارد
 svc رمألا مادختساب SVC طغض ليغشت فاقيإ يف ليدبلا لحلا لثمتي .طغضلل
compression none. ةلكشملا لح ىلإ اذه يدؤيو.

.لاصتالا ةداعإ وأ ليمعلاب صاخلا VPN لاصتا بلط ةنمآلا ةباوبلا تضفر :أطخ

 VPN لاصتا بلط ةنمآلا ةباوبلا تضفر" :أطخلا اذه يقلت متي ،AnyConnect ليمعب لاصتالا دنع
 ىجرُي .اًيودي هليغشت ءدب بجيو ةقداصملا ةداعإ ديدج لاصتا بلطتي .لاصتالا ةداعإ وأ ليمعلاب صاخلا

https://www.cisco.com/c/ar_ae/support/docs/security-vpn/webvpn-ssl-vpn/119417-config-asa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/webvpn-ssl-vpn/119417-config-asa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/webvpn-ssl-vpn/119417-config-asa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/webvpn-ssl-vpn/119417-config-asa-00.html


 ةباوبلا نم ةيلاتلا ةلاسرلا يقلت مت .ةلكشملا هذه رارمتسا لاح يف ،كيدل ةكبشلا لوئسمب لاصتالا

.نيعم ناونع دجوي ال :ةنمآلا

 ةلواحم ضفرب ةنمآلا ةباوبلا تماق" :AnyConnect ليمعب لاصتالا دنع أطخلا اذه يقلت متي امك
 ةداعإ بلطتي يذلا رمألا ،ةنمآ ىرخأ ةراّبع وأ اهسفن ةراّبعلاب ةديدج لاصتا ةلواحم بولطم .لاصتالا

."0 يه ةكبشلا وأ فيضملا :ةنمآلا ةراّبعلا نم ةيلاتلا ةلاسرلا مالتسا مت .ةقداصملا

 VPN لاصتا بلط ةنمآلا ةباوبلا تضفر" :AnyConnect ليمعب لاصتالا دنع أطخلا اذه يقلت متي امك
 ىجرُي .اًيودي هليغشت ءدب بجيو ةقداصم ةداعإ ديدج لاصتا بلطتي .لاصتالا ةداعإ وأ ليمعلاب صاخلا

 ال :ةنمآلا ةباوبلا نم ةيلاتلا ةلاسرلا يقلت مت .ةلكشملا رارمتسا ةلاح يف ،ةكبشلا لوئسمب لاصتالا

.صيخرت دجوي

لحلا

 ةرم ّينعملا نيوكتلا ةفاضإ ىلإ جاتحت .ليمحتلا ةداعإ دعب ةعومجملا نيوكت هّجوملا دقتفا
.هجوملا ىلإ ىرخأ

 
<#root>

Router#

show run | in pool 

 
ip local pool SSLPOOL 192.168.30.2 192.168.30.254 
   svc address-pool SSLPOO

 

 ةداعإ ديدج لاصتا بلطتي .ليكولاب ةصاخلا vpn ةكبش لاصتا ةداعإ وأ لاصتا بلط ةنمآلا ةراّبعلا تضفر"

 يقلت مت .ةلكشملا رارمتسا ةلاح يف ،ةكبشلا لوئسمب لاصتالا ىجرُي .اًيودي هليغشت ءدب بجيو ةقداصم

 ل لقنتلا صيخرت نادقف دنع "صيخرت أطخ ثدحي ال :ةنمآلا ةباوبلا نم ةيلاتلا ةلاسرلا
AnyConnect. ةلكشملا لح متي ،صيخرتلا تيبثت درجمبو.

"لمعلا ةسلج ةرادإ تانايب ةدعاق ثيدحت رذعتي" :أطخ

 تانايب ةدعاق ثيدحت رذعتي" :هذه أطخلا ةلاسر يقلت متي ،WebPortal يف ةقداصملا ةلواحم دنع
."لمعلا ةسلج ةرادإ

لحلا

 امدنع ةلكشملا هذه ةهجاوم متت ام ابلاغ .ASA ىلع ةركاذلا صيصختب ةلكشملا هذه قلعتت
 512 ةعس (RAM) يئاوشع لوصو ةركاذ لصألا يف كلذ بلطتيو .8.2.1 وه ASA رادصإ نوكي
.اهب ةصاخلا ةلماكلا فئاظولا ىلع لوصحلل تياباجيم

.تياباجيم 512 ىلإ ةركاذلا ةيقرتب مق ،مئاد ليدب لحك

:ةيلاتلا تاوطخلا لالخ نم ةركاذلا غيرفت لواح ،تقؤم ليدب لحك

 .1 ."تاديدهتلا نع فشكلا" ةزيم ليطعتب مق



 
 .SVC طغض ليطعتب مق
 

2. 

 .ASA ليمحت ةداعإب مق
 

3. 

"أطخ VPN ةكبش ليمع ليغشت جمانرب هجاو" :أطخ

.AnyConnect ـب كلاصتا ةلواحم دنع client زاهج ىلع اهيلع لوصحلا مت أطخ ةلاسر هذه

لحلا

:"يلعافت" ىلإ اًيودي AnyConnect VPN ليكو نييعتل ءارجإلا اذه لامكإب مق ،أطخلا اذه لحل

 تامدخلا < ةرادإلا < يب صاخلا رتويبمكلا زاهج قوف نميألا سواملا رزب رقنا
 .Cisco يف AnyConnect VPN ليكو دّدحو < تامدخلا < تاقيبطتلاو
 

1. 

 حامسلا ديدحتو ،لوخدلا ليجستب مق مث ،صئاصخ قوف نميألا سواملا رزب رقنا
 .بتكملا حطس رتويبمك عم لعافتلاب ةمدخلل
 
 يه ةيضارتفالا ةميقلا) 110 ىلإ DWORD "لجسلا" عون ةميق نييعت ىلإ يدؤي اذهو
 .HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\vpnagent ـل (010
 

 mst. ليوحت مادختسإ وه ليضفتلا نوكيسف ،همادختسإ دارملا اذه ناك اذإ :ةظحالم
 ،قرطلا هذه مادختساب اًيودي اذه نييعتب تمق اذإ هنأ ىلإ اذه عجريو .ليثملا اذه يف
 ةرورض ببس وه اذهو .ةيقرت/تيبثت ةيلمع لك دعب كلذ نييعت رمألا بلطتيس
.ةلكشملا هذه بّبسي يذلا قيبطتلا ديدحت

 
 
 لشفي ،Windows رتويبمك ىلع (RRAS) دعب نع لوصولاو هيجوتلا ةمدخ نيكمت دنع
AnyConnect ةكبش ليمع ليغشت جمانرب عم VPN ةلكشملا هذه لحل .أطخ ةلاسر .أطخ فداص يذلا، 
 ءاطخألا فّرعم ىلإ عجرا .AnyConnect ليغشت ءدب لبق RRASو هيجوتلا ليطعت نم دكأت
.تامولعملا نم ديزم ىلع لوصحلل Cisco CSCsm54689 نم

2. 

"xxx.xxx.xxx.xxx نم ةباجتسالا ةجلاعم رذعتي" :أطخ

 ةذفان يف أطخلا .Cisco ASA ـب لاصتالا يف AnyConnect clients نم زاهج يأ لشفي
AnyConnect نم ةباجتسالا ةجلاعم رذعتت" وه xxx.xxx.xxx.xxx".

لحلا

:ةليدبلا لولحلا هذه بّرج ،أطخلا اذه لحل

 >.اهنيكمت ةداعإو ASA نم WebVPN ةلازإب مق
 

•

https://tools.cisco.com/bugsearch/bug/CSCsm54689


•.443 ىلع هنيكمت ةداعإو 443 يلاحلا مقرلا نم 444 ىلإ ذفنملا مقر رييغتب مق

 اذه ىلإ عجرا ،WebVPN ـل ذفنملا رييغتو WebVPN نيكمت ةيفيك لوح تامولعملا نم ديزمل
.لحلا

"لوؤسملاب لصتا ،اهب حرصم ريغ لاصتا ةيلآ ،لوخدلا ليجست ضفر مت" :أطخ

 ةذفان يف أطخلا .Cisco ASA ـب لاصتالا يف AnyConnect clients نم زاهج يأ لشفي
AnyConnect كب صاخلا لوؤسملاب لصتا ،اهب حرصم ريغ لاصتالا ةيلآ ،لوخدلا ليجست ضفر مت" وه".

لحلا

 ريغ نيوكت ةيلمع وأ ةحيحصلا ريغ نيوكتلا تالكشم ببسب اًبلاغ هذه أطخلا ةلاسر ثدحت
.ةلكشملا لحل بولطملا قفو هنأ نم دكأتو نيوكتلا نم قّقحت .ةلمتكم

<

"كيدل ماظنلا لوؤسمب لصتا .ةفلات وأ ةرفوتم ريغ AnyConnect ةمزح :أطخ

 ماظنب لمعي (client) زاهج نم AnyConnect جمانرب ليغشت لواحت امدنع أطخلا اذه ثدحي
Macintosh ـب لاصتالل ASA.

لحلا

:ةيلاتلا تاوطخلا لمكأ ،رمألا اذه لحل

  .ةتقؤملا ASA ةركاذل Macintosh AnyConnect ةمزِح ليمحتب مق
 

1. 

 .ةمدختسملا AnyConnect ةمزِح ديدحتل WebVPN نيوكت ليدعتب مق
 
 

webvpn 
 svc image disk0:/anyconnect-macosx-i386-2.3.2016-k9.pkg 2 
 svc image disk0:/anyconnect-macosx-powerpc-2.3.2016-k9.pkg 3

 
 
 
 (1)8.4 رادصإلا ASA يف anyconnect image رمألا مادختساب svc image رمألا لادبتسا متي
 :انه حّضوم وه امك ةقحاللا تارادصإلاو
 
 
<#root>

hostname(config)#

webvpn

 
 

2. 

https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/70511-sslvpnclient-asa.html#step1


hostname(config-webvpn)#

anyconnect image disk0:/

 
anyconnect-win-3.0.0527-k9.pkg 1 
 
hostname(config-webvpn)#

anyconnect image disk0:/

 
anyconnect-macosx-i386-3.0.0414-k9.pkg 2

 

"ةنمآلا ةباوبلا ىلع AnyConnect ةمزح عقوم ديدحت رذعت" :أطخ

 ASA ـب لاصتالا لواحي امدنع Linux ليغشتلا ماظنب لمعي مدختسم زاهج ىلع أطخلا اذه ثدحي
:لماكلاب أطخلا يلي اميف .AnyConnect ليغشت لالخ نم

 
<#root>
"The AnyConnect package on the secure gateway could not be located. You may 

be experiencing network connectivity issues. Please try connecting again."

 

لحلا

 ليمعلا زاهجلا ىلع مَدختسملا (OS) ليغشتلا ماظن ناك اذإ ام قّقحت ،هذه أطخلا ةلاسر لحل
  .AnyConnect client لبِق نم اًموعدم

 نيوكت يف ةددحم AnyConnect ةمزِح تناك اذإ امم قّقحت اهنيحف ،اًموعدم ليغشتلا ماظن ناك اذإ
WebVPN ةمزِح مسق ىلع علّطا .ال مأ Anyconnect ديزمل دنتسملا اذه نم ةفلات وأ ةحاتم ريغ 
.تامولعملا نم

"ةموعدم ريغ ديعبلا بتكملا حطس ربع ةنمآلا VPN ةكبش" :أطخ

 ةلاسر رهظت .دعُب نع بتكملا حطس رتويبمك ىلإ لوصولا ءارجإ نيمدختسملا ىلع رّذعتي
.ةموعدم ريغ دعُب نع بتكملا حطس رتويبمك ربع ةنمآلا VPN ةكبش أطخلا

لحلا

 ليمع ةيقرتب تمق اذإ .CSCso42825و id: CSCsu22088 قب cisco اذه ىلإ رادصإ اذه عجري
AnyConnect VPN، نم ديزملا ىلع لوصحلل ءاطخألا هذه ىلإ عجرا .ةلكشملا لح هنكميف 
.تامولعملا

 عم اهب ةصاخلا ةلسلسلا وأ اهيقلت مت يتلا مداخلا ةداهش قفاوتت مل :أطخ
FIPS. ةكبش لاصتا ءاشنإ متي نل VPN"

 عم اهتلسلس وأ ةملتسملا مداخلا ةداهش قفاوتت ال ،ASA 5505 ـب VPN ةكبش ليصوت لواحت امدنع

https://tools.cisco.com/bugsearch/bug/CSCsu22088
https://tools.cisco.com/bugsearch/bug/CSCso42825


FIPS. لاصتا ءاشنإ متي نل أطخلا ةلاسر رهظت VPN.

لحلا

 فلم يف (FIPS) ةيلارديفلا تامولعملا ةجلاعم ريياعم ليطعت كيلع نيعتي ،أطخلا اذه لحل
 يف ًةداع فلملا اذه ىلع روثعلا نكمي .AnyConnect نم ةيلحملا ةسايسلا
C:\ProgramData\Cisco\Cisco AnyConnect VPN Client\AnyConnectLocalPolicy.xml. روثعلا متي مل اذإ 
 لثم راسم مادختساب فلتخم ليلد يف فلملا عقوم ددحف ،راسملا اذه يف فلملا اذه ىلع
C:\Documents and Settings\All Users\Application Data\Cisco 

AnyConnectVPNClient\AnyConnectLocalPolicy.xml. فلم عقوم ديدحت درجمبو xml، ءارجإب مق 
:انه حّضوم وه امك فلملا اذه ىلع تارييغتلا

:ةرابعلا رييغتب مق

<FipsMode>باوص</FipsMode>

:ىلإ

<FipsMode>أطخ</FipsMode>

 ةيرادإلا تانوذألا ةيحالص نيمدختسملل نوكي نأ بجي .رتويبمكلا زاهج ليغشت دِعأ مث
.فلملا اذه ليدعتل

"ةداهشلا ةحص نم ققحتلا لشف" :أطخ

.ةداهشلا نم ققحتلا لشف أطخلا نوقلتيو AnyConnect ليغشت نيمدختسملا ىلع رّذعتي

لحلا

 لمعت ىتح .IPSec ليمعب ًةنراقم AnyConnect عم فلتخم لكشب ةداهشلا ةقداصم لمعت
 رييغتو كب صاخلا حفصتملا ىلإ ليمعلا ةداهش داريتسا كيلع نيعتي ،ةداهشلا ةقداصم
 ASA ىلع رمألا اذه نيكمت ىلإ جاتحت امك .ةداهشلا ةقداصم مادختسال لاصتالا فيرعت فلم
:ةيجراخلا ةهجاولا ىلع SSL client تاداهش مادختساب حامسلل كب صاخلا

443 ذفنم جراخ ssl ةداهش ةقداصم ةهجاو

 ىلإ جاتحتو ةلكشم (VPN) ةيرهاظلا ةصاخلا ةكبشلا لماع ةمدخ تفداص :أطخ
"جاعزإلا ىلع رذتعن .قالغإلا

 ليغشتلا ماظنب لمعي رتويبمك زاهج ىلع 2.4.0202 رادصإلا AnyConnect تيبثت دنع
Windows XP، فلم نأ نيبت أطخ ةلاسر رهظتو ةمجرتلا تافلم ثيدحت دنع فقوتي 
vpnagent.exe لشف.

لحلا

 ليدبلا لحلا .Cisco CSCsq49102 نم ءاطخألا حيحصت فرعم يف كولسلا اذه ليجست مت
.Citrix ليمع ليطعت وه حرتقملا

https://tools.cisco.com/bugsearch/bug/CSCsq49102


"ةمزِحلا دوجو نم قَّقحت .هذه تيبثتلا ةمزح حتف رذعت :أطخ

:هذه أطخلا ةلاسر مالتسا متي ،AnyConnect ليزنت ءانثأ

 نم ققحت .هذه تيبثتلا ةمزح حتف رذعت :يلاتلا أطخلا ثودح عم تبثملا لشف .كب صاخلا ماظنلا لوؤسمب لصتا

 Windows ةمزح ةيحالص نم ققحتلل قيبطتلا دّرومب لصتا وأ ،اهيلإ لوصولا كنكمي هنأو ةمزحلا دوجو

Installer."

لحلا

:ةلكشملا هذه حالصإل ةيلاتلا تاوطخلا لمكأ

 .تاسوريفلا ةحفاكم جمارب عيمج ةلازإب مق
 

1. 

 .Windows ةيامح رادج ليطعتب مق
 

2. 

 .تيبثتلا مث زاهجلا ةئيهتب مق ،2 وأ 1 ةوطخلا حجنت مل اذإ
 

3. 

 .4.(TAC) ةينفلا ةدعاسملا زكرم يف ةلاح حتفا ،ةمئاق ةلكشملا تلاز ام اذإ

 ةددحملا ليوحتلا تاراسم نأ نم قّقحت .تاليوحتلا قيبطت يف أطخ :أطخ
".ةحلاص

:ASA نم AnyConnect ـل يئاقلتلا ليزنتلا ءانثأ هذه أطخلا ةلاسر مالتسا متي

 
<#root>
"Contact your system administrator. The installer failed with the following error: 

Error applying transforms. Verify that the specified transform paths are valid."

 

 ليغشتلا ماظنل ةبسنلاب AnyConnect ـب لاصتالا دنع ةملتسملا أطخلا ةلاسر يه هذه
MacOS:

 
<#root>
"The AnyConnect package on the secure gateway could not be located. You may be 

experiencing network connectivity issues. Please try connecting again."

 

لحلا

:ةلكشملا هذه لحل ةليدبلا لولحلا هذه دحأ لمكأ

 مت ،لاثملا ليبس ىلع) فلات MST ةمجرت فلم أطخلا اذهل يرهوجلا ببسلا نوكي دق
 :كلذ حالصإل ةيلاتلا تاوطخلا ذيفنتب مق .(داريتسالا

1. 

https://mycase.cloudapps.cisco.com/case
https://mycase.cloudapps.cisco.com/case


 
 .MST ةمجرت لودج ةلازإب مق
 

a. 

 .ASA.b يف MacOS ليغشتلا ماظنل AnyConnect ةروص نيوكتب مق
 
 
 تيبثتلا راسم < AnyConnect ليمع < (Client) ةكبشلا ىلإ لوصولا عبّتا ،ASDM نم
 < (Client) ةكبشلا ىلإ لوصولا يف ةمزِحلا ءاقب نم دكأت .AnyConnect ةمزِح فلم فذحاو
.Client تادادعإ < SSL VPN < مدقتم

2. 

 يف ينفلا معدلا عم لصاوت ،ةلكشملا لحب نيذه نيليدبلا نيلحلا نم يأ مقي مل اذإو
Cisco.

"أطخ VPN ةكبش ليمع ليغشت جمانرب هجاو" :أطخ

:أطخلا اذه مالتسا مت

 
<#root>
The VPN client driver has encountered an error when connecting through Cisco 

AnyConnect Client.

 

لحلا

 ةحفاكم جمانرب ةلازإ مث ،AnyConnect Client تيبثت ءاغلإ دنع ةلكشملا هذه لح نكمي
 ةئيهت دِعأ اهنيحف ،لحلا اذه حجني مل اذإ .AnyConnect Client تيبثت دعأ ،كلذ دعب .تاسوريفلا
.ةلكشملا هذه حالصإل يصخشلا رتويبمكلا زاهج

 دادعإ ةئيهت ةداعإ ٍراج .فلتخم نيوكت دادعإ نع VPN لاصتا ةداعإ ترفسأ :أطخ
 ةكبشلا مدختست يتلا تاقيبطتلا ةداعتسا نيعتي دق .VPN ةكبش
".ةصاخلا

:AnyConnect ليغشت لواحت امدنع أطخلا اذه مالتسا متي

 
<#root>
"A VPN reconnect resulted in different configuration setting. The VPN network 

setting is being re-initialized. Applications utilizing the private network may 

need to be restarted."

 

لحلا

:يلي ام مدختسا ،أطخلا اذه لحل

 

http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html
http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html


group-policy <Name> attributes 
   webvpn 
    svc mtu 1200

 

 (1)8.4 رادصإلا ASA يف anyconnect mtu رمألا مادختساب svc mtu رمألا لادبتسا متي
:انه حّضوم وه امك ةقحاللا تارادصإلاو

 
<#root>

hostname(config)#

group-policy 

 

 

 

 

         

 

 

 

       attributes 

 

 

 

          

 

 

 

 

 

 
hostname(config-group-policy)#

webvpn

 
 
hostname(config-group-webvpn)#

anyconnect mtu 500

 

لوخدلا ليجست ءانثأ AnyConnect أطخ

ةلكشملا

:Client ـب لصتي امدنع أطخلا اذه AnyConnect ملتسي

 

The VPN connection is not allowed via a local proxy. This can be changed 
through AnyConnect profile settings.

 



لحلا

:AnyConnect فيرعت فلم ىلع تارييغتلا هذه َتيرجأ اذإ ةلكشملا هذه لح نكميو

:AnyConnect فيرعت فلم ىلإ رطسلا اذه فِضأ

 

<ProxySettings>IgnoreProxy</ProxySettings>< 
AllowLocalProxyConnections> 
false</AllowLocalProxyConnections>

 

Windows 7 ىلع AnyConnect لاصتا عطق دعب IE ليكو دادعإ ةداعتسا متت مل

ةلكشملا

 اًيئاقلت تادادعإلا فشك ىلإ IE ليكو دادعإ نيوكت مت اذإ ،Windows 7 ليغشتلا ماظن يف
 فشك ىلإ ىرخأ ةرم IE ليكو دادعإ ةداعتسا متت نل ،ديدج ليكو دادعإ ىلإ AnyConnect عفدو
 ثودح يف ببستي اذهو .AnyConnect ةسلج نم مدختسملا ءاهتنا دعب اًيئاقلت تادادعإلا
 ىلإ مهيدل ليكولا دادعإ نيوكت ىلإ نوجاتحي نيذلا نيمدختسملل LAN ةكبش يف تالكشم
.اًيئاقلت تادادعإلا فشك

لحلا

 حرتقي لا .Cisco CSCtj51376 نم ءاطخألا حيحصت فرعم يف كولسلا اذه ليجست مت
workaround ىلإ نسحي نأ AnyConnect 3.0.

 تاسلج عيمج قالغإ متي ىتح AnyConnect Essentials نيكمت نكمي ال :أطخ
.هذه لمعلا

 AnyConnect صيخرت نيكمت لواحت امدنع Cisco ASDM ىلع هذه أطخلا ةلاسر مالتسا متي
Essentials:

 
<#root>
There are currently 2 clientless SSL VPN sessions in progress. AnyConnect 

Essentials can not be enabled until all these sessions are closed.

 

لحلا

 SSL لوكوتوربب VPN ليمع وه ASA. AnyConnect Essentials ـل يعيبطلا كولسلا وه اذهو
 AnyConnect ةيناكمإ رفويو ASA ىلع لماكلاب هنيوكت مت دقل .لصفنم لكشب صخرم
:ةيلاتلا تاءانثتسالا عم ،ةلماكلا

• (HostScan/Vault/Cache Cleaner كلذ يف امب) Cisco Secure Desktop (CSD) دجوي ال

https://tools.cisco.com/bugsearch/bug/CSCtj51376
http://www.cisco.com/cisco/software/release.html?mdfid=283000185&flowid=17001&softwareid=282364313&release=3.0.2052&rellifecycle=&relind=AVAILABLE&reltype=all


 
 ءالمع الب SSL لوكوتربب VPN ةكبش دجوت ال
 

•

 Windows ماظنب لمعي يذلا لومحملا فتاهلل يرايتخالا معدلا
 

•

 SSL لوكوتربت VPN صيخرت مادختسا تقو سفن يف صيخرتلا اذه مادختسا نكمي الو
 صيخرتلا ليطعت كيلع نيعتي ،دحاو صيخرت مادختسا ىلإ جاتحت امدنع .كرتشملا زيمملا
.رخآلا

 Internet Explorer ل تنرتنإ رايخ ىلع "لاصتا" بيوبتلا ةمالع ءافخإ متي :أطخ
.AnyConnect ليمعب لاصتالا دعب

 كلاصتا دعب Internet Explorer ىلع تنرتنإ رايخلا يف لاصتا بيوبتلا ةمالع يفتخت
.AnyConnect client جمانربب

لحلا

 ةمالع يفخت اهنإف ،ةزيملا هذه نيكمتب َتمق اذإ .msie-proxy lockdown ةزيم لضفب اذهو
 تمق اذإ .ةدحاو AnyConnect VPN ةسلج ءانثأ Microsoft Internet Explorer ىلع "لاصتا" بيوبتلا
.رييغت نود "لاصتا" بيوبتلا ةمالع ضرع اذه كرتيس ،ةزيملا ليطعتب

 ليجست لشف أطخ ةلاسر ىلع نولصحي نيذلا نيمدختسملا نم ليلق :أطخ
 AnyConnect لالخ نم حاجنب لاصتالا ىلع نيرداق نورخآلا نوكي امدنع لوخدلا
VPN

 نيرخآلل نكمي امنيب "لوخدلا ليجست لشف" أطخ ةلاسر نيمدختسملا نم ةلق ملتسي
.AnyConnect VPN لالخ نم حاجنب لاصتالا

لحلا

 لبق ام ةيلمع بلطتت ال رايتخالا ةناخ ديدحت نم َتدكأت اذإ ةلكشملا هذه لح نكمي
.نيمدختسملل ةقداصملا

 لواحت يذلا عقوملا مسا عم ةقباطتم ريغ اهضرعب موقت يتلا ةداهشلا :أطخ
.هضرع

 اذه ثدحي الو .ةحلاص ريغ ةداهشلا نأ حّضوي أطخ رهظي ،AnyConnect فيرعت فلم ثيدحت ءانثأ
:انه ةحضوم أطخلا ةلاسر .فيرعتلا فلم ثيدحت ةلحرم يفو Windows ماظن عم الإ

 
<#root>
The certificate you are viewing does not match with the name of the site 

you are trying to view.

 



لحلا

 لهؤملا لاجملا مسا مادختسال AnyConnect فيرعت فلمل مداخلا ةمئاق َتلّدع اذإ كلذ لح نكمي
.ةداهشلل (FQDN) لماكلاب

:XML فيرعت فلمل جذومن يلي اميفو

 

<ServerList> 
 
 <HostEntry> 
 
    <HostName>vpn1.ccsd.net</HostName> 
 
 </HostEntry> 
 
</ServerList>

 

 هتلازإب مقف ،<HostAddress> لثم مداخلل ماعلا IP ناونعل دوجوم لاخدإ كانه ناك اذإ :ةظحالم
 سيل نكلو <HostName> ،لاثملا ليبس ىلع) مداخلاب صاخلا FQDN ب طقف ظافتحالاو
<Host Address>).

 ليغشتلا ماظنب لمعي زاهج نم CSD Vault ةطساوب AnyConnect ليغشت رّذعتي
Windows 7

 ةزهجأ ىلع ةلواحملا هذه تمتو .لمعي ال هنإف ،CSD vault نم AnyConnect ليغشت متي امدنع
.Windows 7 ليغشت ماظنب لمعت

لحلا

.موعدم ريغ هنأل اًرظن نكمم ريغ اذه ،اًيلاح

 دعب "دادعتسالا" عضو ىلإ AnyConnect فيرعت فلمل لثامتم خسن ءارجإ متي ال
لشفلا زواجت

 دعب ،كلذ عمو .ديج لكشب 8.4.1 رادصإلا ،ASA جمانرب عم AnyConnect 3.0 VPN client لمعي
.نيوكتلاب ةلص يذ AnyConnect فيرعت فلمل لثامتم خسن دجوي ال ،لشفلا زواجت

لحلا

 .Cisco CSCtn71662 نم ءاطخألا حيحصت فرعم نمض اهليجستو ةلكشملا هذه ةظحالم تمت
.ةيطايتحالا ةدحولا ىلإ ايودي تافلملا خسن وه تقؤملا لحلا

Internet Explorer لاصتا مدع ةلاح يف AnyConnect Client لطعتي

:هذهل ةهباشم تالاخدإ ىلع AnyConnect ثادحأ لجس يوتحي ،اذه ثدحي امدنعو

https://tools.cisco.com/bugsearch/bug/CSCtn71662


 

Description : Function: 
CAdapterNetworkStateIfc::SetConnectedStateToConnected 
File: .\AdapterNetworkStateIfc.cpp 
Line: 147 
Invoked Function: InternetSetOption 
Return Code: 12010 (0x00002EEA) 
Description: The length is incorrect for the option type 
 
Description : Function: CTransportWinHttp::InitTransport 
File: .\CTransportWinHttp.cpp 
Line: 252 
Invoked Function: CConnectedStateIfc::SetConnectedStateToConnected 
Return Code: -25362420 (0xFE7D000C) 
Description: CADAPTERNETWORKSTATEIFC_ERROR_SET_OPTION

 

لحلا

 لحل .Cisco CSCtx28970 نم ءاطخألا حيحصت فرعم نمض هليجستو كولسلا اذه ةظحالم متت
 ةرم لاصتالا تالاخدإ رهظت .ليغشتلا ةداعإو AnyConnect قيبطت ءاهنإب مق ،ةلكشملا هذه
.ليغشتلا ةداعإ دعب ىرخأ

TLSPROTOCOL_ERROR_INSUFFICIENT_BUFFER :أطخلا ةلاسر

 ثادحأ لجس يف .لاصتا ءاشنإ رذعتي أطخلا ةلاسر مالتسا متو AnyConnect ليمع لاصتا لشف
AnyConnect، أطخلا ىلع روثعلا مت TLSPROTOCOL_ERROR_INSUFFICIENT_BUFFER.

لحلا

 ةمئاق مادختساب مّسقملا يقفنلا لاصتالل ثبلاو لابقتسالا ةطحم نيوكت دنع اذه ثدحي
 ليمع ةمس نيوكت متيو (لاخدإ 200 ىلإ 180 نم برقي ام) ةياغلل ةمخض مّسقم يقفن لاصتا
.dns مداخ لثم ،ةعومجملا ةسايس يف رثكأ وأ ىرخأ

:ةيلاتلا تاوطخلا لمكأ ،ةلكشملا هذه لحل

 .مّسقملا يقفنلا لاصتالا ةمئاق يف تالاخدإلا ددع ليلقتب مق
 

1. 

 :DTLS ليطعتل نيوكتلا اذه مدختسا
 
 

group-policy groupName attributes 
  webvpn 
    svc dtls none

 

2. 

.Cisco CSCtc41770 نم ءاطخألا فّرعم ىلإ عجرا ،تامولعملا نم ديزم ىلع لوصحلل

"حلاص ريغ فيضم لاخدإ ببسب لاصتالا ةلواحم تلشف" :أطخلا ةلاسر

https://tools.cisco.com/bugsearch/bug/CSCtx28970
https://tools.cisco.com/bugsearch/bug/CSCtc41770


 ةقداصم ءانثأ حلاص ريغ فيضم لاخدإ ببسب لاصتالا ةلواحم تلشف أطخلا ةلاسر مالتسا متي
AnyConnect ةداهش مادختسا عم.

لحلا

:ةيلاتلا ةنكمملا لولحلا نم يأ بّرج ،ةلكشملا هذه لحل

•.3.0 رادصإلا ىلإ AnyConnect ةيقرتب مق
•.كيدل رتويبمكلا زاهج ىلع Cisco Secure Desktop ليطعتب مق

.Cisco CSCti73316 نم ءاطخألا فّرعم ىلإ عجرا ،تامولعملا نم ديزم ىلع لوصحلل

 تمق اذإ ديقملا عضولا زايتجإ اهنكمي كيدل مداخلا تاداهش نأ نم دكأت" :أطخ
"امئاد دوجوم VPN نيوكتب

 نأ نم دكأت أطخلا ةلاسر مالتسا متي ،AnyConnect ىلع اًمئاد ليغشتلا ةزيم نيكمت دنع
.اًمئاد ليغشتلا ةزيمب VPN ةكبش نيوكتب تمق اذإ مراصلا عضولا زايتجا اهنكمي مداخلا تاداهش

لحلا

 ةجاحب تنأف ،"ليغشتلا مئاد" ةزيم مادختسا يف بغرت َتنك اذإ هنأ هذه أطخلا ةلاسر نمضتت
 نودب ةزيملا هذه لمعت ال .ثبلاو لابقتسالا ةطحم ىلع اهنيوكت مت ةحلاص مداخ ةداهش ىلإ
 ةسايسلا فلم يف هنييعتب موقت اًرايخ "مراصلا ةداهشلا عضو" دعُيو .ةحلاص مداخ ةداهش
 اذه نيكمتب تمق اذإو .ةحلاص ةداهشل تالاصتالا مادختسا نامضل AnyConnect ـل ةيلحملا
.لاصتالا لشفيس ،ةيمهو ةداهشب لاصتالابو ةسايسلا فلم يف رايخلا

"Microsoft Windows HTTP Services يف يلخاد أطخ ثدح" :أطخ

:ةدحاو ةلشاف ةلواحم هذه AnyConnect (DART) ريراقت دادعإو صيخشت ةادأ ضرعت

 
<#root>

****************************************** 
Date        : 03/25/2014 
Time        : 09:52:21 
Type        : Error 
Source      : acvpnui 
 
Description : Function: CTransportWinHttp::SendRequest 
File: .\CTransportWinHttp.cpp 
Line: 1170 

Invoked Function: HttpSendRequest

 
Return Code: 12004 (0x00002EE4) 
Description: 

An internal error occurred in the Microsoft  

Windows HTTP Services

  
***************************************** 

https://tools.cisco.com/bugsearch/bug/CSCti73316


Date        : 03/25/2014 
Time        : 09:52:21 
Type        : Error 
Source      : acvpnui 
 
Description : Function: ConnectIfc::connect 
File: .\ConnectIfc.cpp 
Line: 472 
Invoked Function: ConnectIfc::sendRequest 
Return Code: -30015443 (0xFE36002D) 
Description: CTRANSPORT_ERROR_CONN_UNKNOWN 
****************************************** 
Date        : 03/25/2014 
Time        : 09:52:21 
Type        : Error 
Source      : acvpnui 
 
Description : Function: ConnectIfc::TranslateStatusCode 
File: .\ConnectIfc.cpp 
Line: 2999 
Invoked Function: ConnectIfc::TranslateStatusCode 
Return Code: -30015443 (0xFE36002D) 
Description: CTRANSPORT_ERROR_CONN_UNKNOWN 

Connection attempt failed.  Please try again.

 
 
******************************************

 

.Windows زاهج ىلع ثادحألا ضراع تالجس ىلإ اًضيأ عجرا

لحلا

 اذهب رماوألا هّجوم نم لاصتالا نييعت ةداعإب مق .فلات Winsock لاصتا ببسب اذه ثدحي دق
:كيدل windows زاهج ليغشت ةداعإو رمألا

netsh winsock نييعت ةداعإ

 فلت ديدحت ةيفيك فراعملا ةدعاق لاقم ىلإ عجرا ،تامولعملا نم ديزم ىلع لوصحلل
Winsock2 ليغشت ةمظنأ يف هنم دادرتسالاو Windows Server 2003 وWindows XP وWindows 
Vista .

 ريغ ريفشت نيوكتل ةجيتن نوكي دق  .ةنمآ ةانق لشف SSL لقن ىقلت :أطخ
".ةنمآلا ةراّبعلا ىلع موعدم

:ةدحاو ةلشاف ةلواحم هذه AnyConnect (DART) ريراقت دادعإو صيخشت ةادأ ضرعت

 

****************************************** 
Date        : 10/27/2014 
Time        : 16:29:09 
Type        : Error 
Source      : acvpnui 
 



Description : Function: CTransportWinHttp::handleRequestError 
File: .\CTransportWinHttp.cpp 
Line: 854 
The SSL transport received a Secure Channel Failure.  May be a result of a unsupported crypto configuration on the Secure Gateway. 
 
****************************************** 
Date        : 10/27/2014 
Time        : 16:29:09 
Type        : Error 
Source      : acvpnui 
 
Description : Function: CTransportWinHttp::SendRequest 
File: .\CTransportWinHttp.cpp 
Line: 1199 
Invoked Function: CTransportWinHttp::handleRequestError 
Return Code: -30015418 (0xFE360046) 
Description: CTRANSPORT_ERROR_SECURE_CHANNEL_FAILURE 
 
****************************************** 
Date        : 10/27/2014 
Time        : 16:29:09 
Type        : Error 
Source      : acvpnui 
 
Description : Function: ConnectIfc::TranslateStatusCode 
File: .\ConnectIfc.cpp 
Line: 3026 
Invoked Function: ConnectIfc::TranslateStatusCode 
Return Code: -30015418 (0xFE360046) 
Description: CTRANSPORT_ERROR_SECURE_CHANNEL_FAILURE 
Connection attempt failed.  Please try again. 
******************************************

 

لحلا

:يلاتلا (KB) فراعملا ةدعاق ثيدحتل اًقفو RC4 ريفشت Windows 8.1 معدي ال

http://support2.microsoft.com/kb/2868725

 مادختساب ASA ىلع SSL قيسنتب VPN ةكبشل DES/3DES ريفشت نيوكتب موقت نأ امإ
 ليجست فلم ريرحتب (وأ) "ssl encryption 3des-sha1 aes128-sha1 aes256-sha1 des-sha1" رمألا
Windows هاندأ روكذم وه امك ليمعلا زاهج ىلع:

https://technet.microsoft.com/en-us/library/dn303404.aspx

ةلص تاذ تامولعم

•Cisco ASA 5500 Series Adaptive Security Appliances نامألا ةزهجأ
•AnyConnect VPN Client لوح ةلوادتملا ةلئسألا
•Cisco Secure Desktop (CSD) لوح ةلوادتملا ةلئسألا
•Cisco AnyConnect VPN ليمع
•Cisco Systems - تادنتسملاو ينقتلا معدلا

http://support2.microsoft.com/kb/2868725
https://technet.microsoft.com/en-us/library/dn303404.aspx
http://www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
http://www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
/content/en/us/support/docs/security/anyconnect-vpn-client/107391-anyconnect-faqs.html
/content/en/us/support/docs/security/anyconnect-vpn-client/107391-anyconnect-faqs.html
/content/en/us/support/docs/security/secure-desktop/107461-csd-faq.html
/content/en/us/support/docs/security/secure-desktop/107461-csd-faq.html
https://www.cisco.com/c/ar_ae/products/security/anyconnect-secure-mobility-client/index.html
https://www.cisco.com/c/ar_ae/products/security/anyconnect-secure-mobility-client/index.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


