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ةمدقملا

ةزهجأ) ASAs يزاهج نيب (يرهاظلا قفنلا تاهجاو ) VTI نيوكت ةيفيك دنتسملا اذه فصي
ريفوتل (2 رادصإلا تنرتنإلا حاتفم لدابت) IKEv2 لوكوتورب مادختساب (ةلدعملا نامألا
ةنزاومو قئافلا رفوتلا ضارغأل ISP تاطابترإ نيعرفلا نم لكلو .نيعرف نيب نمآ لاصتا
لجأ نم قافنألا ربع (BGP) ةيدودحلا ةرابعلا لوكوتوربل راوج ةقطنم ءاشنإ متي .لامحألا
.ةيلخادلا هيجوتلا تامولعم لدابت
VTI ذيفنت عم ASA VTI ذيفنت قفاوتي .(1)9.8 رادصإلا ،ASA يف ةزيملا هذه ميدقت متي
.IOS تاهجوم ىلع حاتملا

ةيساسألا تابلطتملا

  

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●BGP لوكوتورب 

ةمدختسملا تانوكملا

رادصإ لغشت يتلا ASAv ةيامح ناردج ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.6(1)9.8 جمانربلا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



crypto و VTI ةطيرخ نيب تافالتخالا

ىلإ دنتسملا قفنلا ربع رورملا ةكرح لاسرإل .ةهجاولل جارخإ ةزيم يه ريفشتلا ةطيرخ
تنرتنإلا ةهجاو ةهجاو ةهجاو ةهجاو ىلإ تانايبلا رورم ةكرح هيجوت مزلي ،ريفشتلا ةطيرخ
يف مكحتلا ةمئاق عم اهتقباطم بجيو (ةيجراخلا ةهجاولا يديلقت لكشب ىمست يتلا)
قفنلا ليثمت متي .ةيقطنم ةهجاو VTI نإف ،ىرخأ ةيحان نمو .ريفشتلل (ACL) لوصولا
،VTI هاجتاب هيجوتلا ريشي نإ .فلتخم VTI ةطساوب VPN تاكبش ءارظن نم ريظن لك ىلإ
.قفاوتملا ريظنلا ىلإ اهلاسرإو اهريفشت متيس طبرلا

●

VTI ةمجرت ءانثتسإ دعاوقو ريفشتلا ىلإ لوصولا مئاوق مادختسإ ىلإ ةجاحلا ليزي
.(NAT) ةكبشلا ناونع

●

VTI .ةلخادتم تالاخدإب (ACL) ريفشتلا ةطيرخ ىلإ لوصولا يف مكحتلا ةمئاق حمست ال
،VPN رورم ةكرحل ةيداعلا هيجوتلا دعاوق قبطنتو راسملا ىلإ دنتست VPN ةكبش وه
.اهحالصإو ءاطخألا فاشكتسال تايلمعلاو نيوكتلا طسبت يتلاو

●

ريغ صنب اهلاسرإ دارملا عقاوملا نيب تانايبلا رورم ةكرح ريفشتلا ةطيرخ عنمت
تاراسملا ةفاضإ بجي .كلذ نم ايئاقلت VTI يمحت ال .الطعم قفنلا ناك اذإ رفشم
.فئاظولا يواست نامضل ةغرافلا

●

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

ماظن يف اوضع ASA هيف نوكي يذلا ويرانيسلل بسانم ريغ لاثملا اذه :ةظحالم
وهو .ISP تاكبش عم BGP طباور هلو هتاذب لقتسم لقتسم لقتسم لقتسم لقتسم
تامدخ يتدوزم نيتلقتسم نيتطبر ىلع ASA اهيف يوتحت يتلا ايجولوبطلا يطغي
نكمي ،ةلاحلا هذه يف .ةفلتخم ةلقتسم ةمظنأ نم ةماعلا نيوانعلا عم (ISP) تنرتنإلا
مزحلا ىلع لوصحلا متي مل اذإ امم ققحتت لاحتنالا نم ةيامح رشنب ISP موقي نأ
ريبادتلا ذاختإ متي ،نيوكتلا اذه يفو .رخآ ISP ىلإ يمتني يذلا ماعلا IP نم ةملتسملا
.اذه عنمل ةبسانملا

تاملعم لوح تامولعم ىلع روثعلا نكمي .ةعئاشلا ةقداصملاو ريفشتلا تاملعم
:يف اهب ىصوملا ريفشتلا
https://www.cisco.com/c/en/us/about/security-center/next-generation-cryptography.html

:ASAs نم لك ىلع

1.

/content/en/us/about/security-center/next-generation-cryptography.html


crypto ikev2 policy 10

encryption aes-256

integrity sha256

group 24

prf sha256

lifetime seconds 86400

!

crypto ipsec ikev2 ipsec-proposal PROP

protocol esp encryption aes-256

protocol esp integrity sha-256

دحأ نوكي نأ بجيو ئدابلا وه نيبناجلا دحأ نوكي نأ بجي .IPsec فيرعت فلم نيوكتب مق
:IKEv2 تاضوافمل بيجتسملا وه نيفرطلا

ASA راسيلا ىلإ:
crypto ipsec profile PROF

set ikev2 ipsec-proposal PROP

set pfs group24

responder-only

ASA نيمي:
crypto ipsec profile PROF

set ikev2 ipsec-proposal PROP

set pfs group24

2.

.ISP تاهجاو الك ىلع IKEv2 لوكوتورب نيكمتب مق

:ASA نم لك

crypto ikev2 enable ispa

crypto ikev2 enable ispb

3.

:ASAs ىلع ةلدابتملا ةقداصملل اقبسم كرتشملا حاتفملا نيوكتب مق

ASA راسيلا ىلإ:
tunnel-group 198.51.100.1 type ipsec-l2l

tunnel-group 198.51.100.1 ipsec-attributes

ikev2 remote-authentication pre-shared-key *****

ikev2 local-authentication pre-shared-key *****

!

tunnel-group 203.0.113.1 type ipsec-l2l

tunnel-group 203.0.113.1 ipsec-attributes

ikev2 remote-authentication pre-shared-key *****

ikev2 local-authentication pre-shared-key *****

ASA نيمي:
tunnel-group 198.51.100.129 type ipsec-l2l

tunnel-group 198.51.100.129 ipsec-attributes

ikev2 remote-authentication pre-shared-key *****

ikev2 local-authentication pre-shared-key *****

!

tunnel-group 203.0.113.129 type ipsec-l2l

tunnel-group 203.0.113.129 ipsec-attributes

ikev2 remote-authentication pre-shared-key *****

4.



ikev2 local-authentication pre-shared-key *****

:ISP تاهجاو نيوكت

ASA راسيلا ىلإ:
interface GigabitEthernet0/1

nameif ispa

security-level 0

ip address 198.51.100.129 255.255.255.252

!

interface GigabitEthernet0/2

nameif ispb

security-level 0

ip address 203.0.113.129 255.255.255.252

!

ASA نيمي:
interface GigabitEthernet0/1

nameif ispa

security-level 0

ip address 198.51.100.1 255.255.255.252

!

interface GigabitEthernet0/2

nameif ispb

security-level 0

ip address 203.0.113.1 255.255.255.252

!

5.

طابترالا رفوت بقعت متي .ايوناث ISP B دعي .ISP A ةهجاو وه يساسألا طابترالا
،لاثملا اذه يف ،تنرتنإلا يف فيضمل ICMP لاصتا رابتخإ بلط مادختساب يساسألا
:لاصتا رابتخإ ةهجوك ISP A ةهجاو اضعب مهضعب ASAs مدختسي

ASA راسيلا ىلإ:
sla monitor 1

type echo protocol ipIcmpEcho 198.51.100.1 interface ispa

!

sla monitor schedule 1 life forever start-time now

!

track 1 rtr 1 reachability

!

route ispa 0.0.0.0 0.0.0.0 198.51.100.130 1 track 1

route ispb 0.0.0.0 0.0.0.0 203.0.113.130 10

ASA نيمي:
sla monitor 1

type echo protocol ipIcmpEcho 198.51.100.129 interface ispa

!

sla monitor schedule 1 life forever start-time now

!

track 1 rtr 1 reachability

!

route ispa 0.0.0.0 0.0.0.0 198.51.100.2 1 track 1

route ispb 0.0.0.0 0.0.0.0 203.0.113.2 10

6.

دوجو مزلي .ISP B ربع يوناثلا VTI ءاشنإ متي .ISP A ربع يساسألا VTI ءاشنإ امئاد متي
ةيداملا ةهجاولا نم كرتت ةرفشملا مزحلا نأ نمضي اذهو .قفنلا ةهجو هاجتاب ةتباث قرط
:ISP لاحتنال ةداضملا طوقسلا تالاح بنجتل ةحيحصلا

ASA راسيلا ىلإ:
route ispa 198.51.100.1 255.255.255.255 198.51.100.130 1

route ispb 203.0.113.1 255.255.255.255 203.0.113.130 1

7.



ASA نيمي:
route ispa 198.51.100.129 255.255.255.255 198.51.100.2 1

route ispb 203.0.113.129 255.255.255.255 203.0.113.2 1

:VTI نيوكت

ASA راسيلا ىلإ:
interface Tunnel1

nameif tuna

ip address 10.1.1.2 255.255.255.0

tunnel source interface ispa

tunnel destination 198.51.100.1

tunnel mode ipsec ipv4

tunnel protection ipsec profile PROF

!

interface Tunnel2

nameif tunb

ip address 10.1.2.2 255.255.255.0

tunnel source interface ispb

tunnel destination 203.0.113.1

tunnel mode ipsec ipv4

tunnel protection ipsec profile PROF

ASA نيمي:
interface Tunnel1

nameif tuna

ip address 10.1.1.1 255.255.255.0

tunnel source interface ispa

tunnel destination 198.51.100.129

tunnel mode ipsec ipv4

tunnel protection ipsec profile PROF

!

interface Tunnel2

nameif tunb

ip address 10.1.2.1 255.255.255.0

tunnel source interface ispb

tunnel destination 203.0.113.129

tunnel mode ipsec ipv4

tunnel protection ipsec profile PROF

8.

ربع اهنع نلعملا تائدابلا زيمتت .ايساسأ ISP A ب طبترملا قفنلا دعي .BGP نيوكت
اليضفت لقأ اهلعجي امم ،لقأ ةيلحم ةئدابب ISP B ربع هنيوكت مت يذلا قفنلا
:هيجوتلا لودج ةطساوب

ASA راسيلا ىلإ:
route-map BACKUP permit 10

set local-preference 80

!

router bgp 65000

bgp log-neighbor-changes

address-family ipv4 unicast

neighbor 10.1.1.1 remote-as 65000

neighbor 10.1.1.1 activate

neighbor 10.1.1.1 next-hop-self

neighbor 10.1.2.1 remote-as 65000

neighbor 10.1.2.1 activate

neighbor 10.1.2.1 next-hop-self

neighbor 10.1.2.1 route-map BACKUP out

network 192.168.1.0

no auto-summary

no synchronization

9.



exit-address-family

ASA نيمي:
route-map BACKUP permit 10

set local-preference 80

!

router bgp 65000

bgp log-neighbor-changes

address-family ipv4 unicast

neighbor 10.1.1.2 remote-as 65000

neighbor 10.1.1.2 activate

neighbor 10.1.1.2 next-hop-self

neighbor 10.1.2.2 remote-as 65000

neighbor 10.1.2.2 activate

neighbor 10.1.2.2 next-hop-self

neighbor 10.1.2.2 route-map BACKUP out

network 192.168.2.0

no auto-summary

no synchronization

exit-address-family

،اهب ةرشابم ةلصتملا ريغ رسيألا ASA فلخ ةيفاضإ ةكبش نع نالعإلل (يرايتخإ)
:تباثلا راسملا عيزوت ةداعإ نيوكت نكمي

ASA راسيلا ىلإ:
route inside 192.168.10.0 255.255.255.0 192.168.1.100 1

!

prefix-list REDISTRIBUTE_LOCAL seq 10 permit 192.168.10.0/24

!

route-map REDISTRIBUTE_LOCAL permit 10

match ip address prefix-list REDISTRIBUTE_LOCAL

!

router bgp 65000

address-family ipv4 unicast

redistribute static route-map REDISTRIBUTE_LOCAL

10.

اذه يف .ةمزحلا ةهجو ىلإ ادانتسا قافنألا نيب رورملا ةكرح لمح ةنزاوم نكمي (يرايتخإ)
ISP) يطايتحالا خسنلا قفن ىلع 192.168.10.0/24 ةكبش ىلإ هيجوتلا لضفي ،لاثملا
B tunnel)

ASA راسيلا ىلإ:

route-map BACKUP permit 5

match ip address prefix-list REDISTRIBUTE_LOCAL

set local-preference 200

!

route-map BACKUP permit 10

set local-preference 80

11.

تناك اذإ تنرتنإلا ىلإ حضاو صنب عقاوملا نيب تانايبلا رورم ةكرح لاسرإ عنمل
RFC1918 نيوانع عيمج ةفاضإ تمت .ةيلاخ تاراسم ةفاضإ مزلي ،ةلطعم قافنألا
:ةطاسبلل

:ASA نم لك

route Null0 10.0.0.0 255.0.0.0 250

route Null0 172.16.0.0 255.240.0.0 250

route Null0 192.168.0.0 255.255.0.0 250

12.

60 لكل ةدحاو ةرم keepalives لئاسر ASA BGP ةيلمع لسرت ،يضارتفا لكشب (يرايتخإ) .13
نع نالعإلا متي ،ةيناث 180 ةدمل ريظنلا نم keepalive ةباجتسإ يقلت متي مل اذإ .ةيناث



اذه يف .BGP تيقوت تادحو نيوكت كنكمي ،فشكلا ةدعاق لشف ةعرس ةدايزل .اهتافو
30 دعب الطعم رواجملا نع نالعإلا متيو ناوث 10 لك keepalives لئاسر لاسرإ متي ،لاثملا
.ةيناث

router bgp 65000

address-family ipv4 unicast

neighbor 10.1.1.2 timers 10 30

neighbor 10.1.2.2 timers 10 30

exit-address-family

ةحصلا نم ققحتلا

:IKEv2 قفن ليغشت نم ققحتلا 

ASA-right(config)# show crypto ikev2 sa

IKEv2 SAs:

Session-id:32538, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote Status Role

836052177 198.51.100.1/500 198.51.100.129/500 READY INITIATOR

Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:24, Auth sign: PSK, Auth verify: PSK

Life/Active Time: 86400/7 sec

Child sa: local selector 0.0.0.0/0 - 255.255.255.255/65535

remote selector 0.0.0.0/0 - 255.255.255.255/65535

ESP spi in/out: 0xc6623962/0x5c4a3bce

IKEv2 SAs:

Session-id:1711, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote Status Role

832833529 203.0.113.1/500 203.0.113.129/500 READY INITIATOR

Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:24, Auth sign: PSK, Auth verify: PSK

Life/Active Time: 86400/29 sec

Child sa: local selector 0.0.0.0/0 - 255.255.255.255/65535

remote selector 0.0.0.0/0 - 255.255.255.255/65535

ESP spi in/out: 0x2e3715af/0xc20e22b4

:BGP راوج ةلاح نم ققحتلا

ASA-right(config)# show bgp summary

BGP router identifier 203.0.113.1, local AS number 65000

BGP table version is 29, main routing table version 29

3 network entries using 600 bytes of memory

5 path entries using 400 bytes of memory

5/3 BGP path/bestpath attribute entries using 1040 bytes of memory

0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-list cache entries using 0 bytes of memory

BGP using 2040 total bytes of memory

BGP activity 25/22 prefixes, 69/64 paths, scan interval 60 secs

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd

10.1.1.2 4 65000 6 5 29 0 0 00:00:51 2

10.1.2.2 4 65000 7 6 29 0 0 00:01:20 2



يف "<" ةمالع لمحت يتلا تاراسملا تيبثت متي .BGP نم ةملتسملا تاراسملا نم ققحتلا
:هيجوتلا لودج

ASA-right(config)# show bgp

BGP table version is 29, local router ID is 203.0.113.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

r RIB-failure, S Stale, m multipath

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path

*>i192.168.1.0 10.1.1.2 0 100 0 i

* i 10.1.2.2 0 80 0 i

*> 192.168.2.0 0.0.0.0 0 32768 i

* i192.168.10.0 10.1.1.2 0 100 0 ?

*>i 10.1.2.2 0 200 0 ?

Verify routing table:

ASA-right(config)# show route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route, + - replicated route

Gateway of last resort is 198.51.100.2 to network 0.0.0.0

S* 0.0.0.0 0.0.0.0 [1/0] via 198.51.100.2, ispa

S 10.0.0.0 255.0.0.0 is directly connected, Null0

C 10.1.1.0 255.255.255.0 is directly connected, tuna

L 10.1.1.1 255.255.255.255 is directly connected, tuna

C 10.1.2.0 255.255.255.0 is directly connected, tunb

L 10.1.2.1 255.255.255.255 is directly connected, tunb

S 172.16.0.0 255.240.0.0 is directly connected, Null0

S 192.168.0.0 255.255.0.0 is directly connected, Null0

B 192.168.1.0 255.255.255.0 [200/0] via 10.1.1.2, 00:02:06

C 192.168.2.0 255.255.255.0 is directly connected, inside

L 192.168.2.1 255.255.255.255 is directly connected, inside

B 192.168.10.0 255.255.255.0 [200/0] via 10.1.2.2, 00:02:35

C 198.51.100.0 255.255.255.252 is directly connected, ispa

L 198.51.100.1 255.255.255.255 is directly connected, ispa

S 198.51.100.129 255.255.255.255 [1/0] via 198.51.100.2, ispa

C 203.0.113.0 255.255.255.252 is directly connected, ispb

L 203.0.113.1 255.255.255.255 is directly connected, ispb

S 203.0.113.129 255.255.255.255 [1/0] via 203.0.113.2, ispb

اهحالصإو ءاطخألا فاشكتسا

:اهحالصإو IKEv2 لوكوتورب ءاطخأ فاشكتسال ةمدختسملا ءاطخألا حيحصت

debug crypto ikev2 protocol 4
debug crypto ikev2 platform 4



:اهحالصإو IKEv2 لوكوتورب ءاطخأ فاشكتسأ لوح تامولعملا نم ديزم ىلع لوصحلل
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-
firewalls/115935-asa-ikev2-debugs.html

:اهحالصإو BGP لوكوتورب ءاطخأ فاشكتسأ لوح تامولعملا نم ديزم ىلع لوصحلل
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-
firewalls/118050-config-bgp-00.html#anc37

ةلص تاذ تامولعم

:BGP راسم ديدحت دعاوق
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/13753-25.html

●

:ASA BGP نيوكت ليلد
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-
firewalls/118050-config-bgp-00.html

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


