
 تاديدهت دض عافدلا ةرادإ ةهجاو نيوكت
Firepower (FTD)

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ASA 5500-X ةزهجأ ىلع ةرادإلا ةهجاو

ةرادإلا ةهجاو ةينب

FTD جمانرب ليجست

(ةيلخادلا ةرادإلا) FDM مادختساب FTD ةرادإ

FTD Firepower Hardware ةزهجأ ىلع ةرادإلا ةهجاو

ةرادإلا تاهويرانيس - Firepower (FMC) ةرادإ زكرم عم FTD جمد

.اهسفن ةيعرفلا ةكبشلا ىلع FMC و FTD .1 ويرانيسلا

 مُّكحتلا ىوتسم رمي ال .ةفلتخملا ةيعرفلا تاكبشلا ىلع FMC و FTD .2 ويرانيسلا
.FTD لالخ نم

ةلص تاذ تامولعم

ةمدقملا

 Firepower Threat Defense ىلع اهنيوكتو ةرادإلا ةهجاو ليغشت ةيفيك دنتسملا اذه حّضويو
(FTD).

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

FTD ةيداملا تانوكملا زاهجب هليغشت يرجي ASA5508-X•
FTD ةيداملا تانوكملا زاهجب هليغشت يرجي ASA5512-X•
FTD ةيداملا تانوكملا زاهجب هليغشت يرجي FPR9300•
FMC (330 ثيدحتلا) 6.1.0 رادصإلاب هليغشت يرجي•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

:ةيساسألا ةمظنألا هذه ىلع اهتيبثت نكمي يتلا ةدّحوُملا جماربلا روص دحأ FTD ّدعُي

ASA5506-X, ASA5506W-X, ASA5506H-X, ASA5508-X, ASA5516-X•
ASA5512-X, ASA5515-X, ASA5525-X, ASA5545-X, ASA5555-X•
FPR4100, FPR9300•
VMware (ESXi)•
Amazon Web Services (AWS)•
KVM•
•ISR هِّجوم ةدحو

:يلي ام حيضوت وه دنتسملا اذه نم ضرغلاو

•ASA5500-X ةزهجأ ىلع FTD ةرادإ ةهجاو ةينب
•FDM مادختسا دنع FTD ةرادإ ةهجاو
•FP41xx/FP9300 ةلسلس ىلع FTD ةرادإ ةهجاو
•Firepower (FMC) ةرادإ زكرم/FTD لماكت تاهويرانيس

نيوكتلا

ASA 5500-X ةزهجأ ىلع ةرادإلا ةهجاو

.ASA5512/15/25/45/55-Xو ASA5506/08/16-X ةزهجألا ىلع ةرادإلا ةهجاو

:ASA5506-X ةروص يه هذهو

 :ASA5508-X ةروص يه هذه

 :ASA5555-X ةروص يه هذه



 يف .Management1/1 اهنأ ىلع ةرادإلا ةهجاو ضرع متي ،5506/08/16 ىلع FTD ةروص تيبثت دنع
 ،FTD ل (CLI) رماوألا رطس ةهجاو نم .Management0/0 وه اذه حبصي ،X-5512/15/25/45/55 ةزهجأ
.show tech-support جارخإ يف كلذ نم ققحتلا نكمي

:رمألا ليغشتو FTD مُّكحت ةدحوب لاصتالاب مق

 
<#root>

> 

show tech-support

-----------------[ BSNS-ASA5508-1 ]----------------- 
Model                     : Cisco ASA5508-X Threat Defense (75) Version 6.1.0 (Build 330) 
UUID                      : 04f55302-a4d3-11e6-9626-880037a713f3 
Rules update version      : 2016-03-28-001-vrt 
VDB version               : 270 
---------------------------------------------------- 
 
Cisco Adaptive Security Appliance Software Version 9.6(2) 
 
Compiled on Tue 23-Aug-16 19:42 PDT by builders 
System image file is "disk0:/os.img" 
Config file at boot was "startup-config" 
 
firepower up 13 hours 43 mins 
 
Hardware:   ASA5508, 8192 MB RAM, CPU Atom C2000 series 2000 MHz, 1 CPU (8 cores) 
Internal ATA Compact Flash, 8192MB 
BIOS Flash M25P64 @ 0xfed01000, 16384KB 
 
Encryption hardware device : Cisco ASA Crypto on-board accelerator (revision 0x1) 
                             Number of accelerators: 1 
 
 1: Ext: GigabitEthernet1/1  : address is d8b1.90ab.c852, irq 255 
 2: Ext: GigabitEthernet1/2  : address is d8b1.90ab.c853, irq 255 
 3: Ext: GigabitEthernet1/3  : address is d8b1.90ab.c854, irq 255 
 4: Ext: GigabitEthernet1/4  : address is d8b1.90ab.c855, irq 255 
 5: Ext: GigabitEthernet1/5  : address is d8b1.90ab.c856, irq 255 
 6: Ext: GigabitEthernet1/6  : address is d8b1.90ab.c857, irq 255 
 7: Ext: GigabitEthernet1/7  : address is d8b1.90ab.c858, irq 255 
 8: Ext: GigabitEthernet1/8  : address is d8b1.90ab.c859, irq 255 
 9: Int: Internal-Data1/1    : address is d8b1.90ab.c851, irq 255 
10: Int: Internal-Data1/2    : address is 0000.0001.0002, irq 0 
11: Int: Internal-Control1/1 : address is 0000.0001.0001, irq 0 
12: Int: Internal-Data1/3    : address is 0000.0001.0003, irq 0 

13: 

 

Ext: Management1/1       : address is d8b1.90ab.c851, irq 0

14: Int: Internal-Data1/4    : address is 0000.0100.0001, irq 0 



 

ASA5512-X:

 
<#root>

> 

show tech-support

-------------------[ FTD5512-1 ]-------------------- 
Model                     : Cisco ASA5512-X Threat Defense (75) Version 6.1.0 (Build 330) 
UUID                      : 8608e98e-f0e9-11e5-b2fd-b649ba0c2874 
Rules update version      : 2016-03-28-001-vrt 
VDB version               : 270 
---------------------------------------------------- 
 
Cisco Adaptive Security Appliance Software Version 9.6(2) 
 
Compiled on Fri 18-Aug-16 15:08 PDT by builders 
System image file is "disk0:/os.img" 
Config file at boot was "startup-config" 
 
firepower up 4 hours 37 mins 
 
Hardware:   ASA5512, 4096 MB RAM, CPU Clarkdale 2793 MHz, 1 CPU (2 cores) 
            ASA: 1764 MB RAM, 1 CPU (1 core) 
Internal ATA Compact Flash, 4096MB 
BIOS Flash MX25L6445E @ 0xffbb0000, 8192KB 
 
Encryption hardware device: Cisco ASA Crypto on-board accelerator (revision 0x1) 
                             Boot microcode        : CNPx-MC-BOOT-2.00 
                             SSL/IKE microcode     : CNPx-MC-SSL-SB-PLUS-0005 
                             IPSec microcode       : CNPx-MC-IPSEC-MAIN-0026 
                             Number of accelerators: 1 
Baseboard Management Controller (revision 0x1) Firmware Version: 2.4 
 
 0: Int: Internal-Data0/0    : address is a89d.21ce.fde6, irq 11 
 1: Ext: GigabitEthernet0/0  : address is a89d.21ce.fdea, irq 10 
 2: Ext: GigabitEthernet0/1  : address is a89d.21ce.fde7, irq 10 
 3: Ext: GigabitEthernet0/2  : address is a89d.21ce.fdeb, irq 5 
 4: Ext: GigabitEthernet0/3  : address is a89d.21ce.fde8, irq 5 
 5: Ext: GigabitEthernet0/4  : address is a89d.21ce.fdec, irq 10 
 6: Ext: GigabitEthernet0/5  : address is a89d.21ce.fde9, irq 10 
 7: Int: Internal-Control0/0 : address is 0000.0001.0001, irq 0 
 8: Int: Internal-Data0/1    : address is 0000.0001.0003, irq 0 
 

9: Ext: Management0/0       : address is a89d.21ce.fde6, irq 0

 

ةرادإلا ةهجاو ةينب

 ةزهجأ ىلع br1 (management0 :نيتيقطنم نيتهجاو ىلإ ةرادإلا ةهجاو ميسقت متي
FPR2100/4100/9300) صيخشتلاو:



ةيصيخشتلا - ةرادإلا br1/management0 - ةرادإلا

ضرغلا

 IP ناونع نييعتل ةهجاولا هذه مادختسا متي
 تالاصتا لجأ نم مدختسُملاو FTD جمانربب صاخلا
FTD/FMC.

•

•.FMC/FTD نيب sftunnel ءاهنإب موقت
 ىلإ لوخدلا تايلمعل ردصمك اهمادختسا متي
.دعاوقلا ىلإ ةدنتسملا (syslogs) ماظنلا

•

 FTD جمانرب ىلإ HTTPSو SSH لوصو رفوت
.يلخادلا

•

 ليبس ىلع) دعُب نع ًالوصو رفوت
.ASA كرحم ىلإ (SNMP ،لاثملا

•

 لئاسرل ردصمك اهمادختسا متي
 (syslogs) ماظنلا ىلإ لوخدلا تايلمع
 امو ،LINA ىوتسم ىلع SNMPو AAAو
.كلذ ىلإ

•

يمازلإ
FTD/FMC تالاصتال اهمادختسا متي ثيح ،حيحص اذه

(sftunnel اهدنع يهتنتو)

ىصوُي الو ال

مادختساب ىصوُي .اهنيوكتب

 نم قّقحت) *كلذ نم ًالدب تانايب ةهجاو
(هاندأ ةظحالملا

.(دادعإلا) FTD تيبثت ءانثأ ةهجاولا هذه نيوكت متي

:يلاتلا وحنلا ىلع اًقحال br1 تادادعإ ليدعت كنكمي

ةهجاولا نيوكت نكمي امك

 ةصاخلا ةيموسرلا مدختسملا ةهجاو نم
نيوكتلا



 
<#root>

 >

configure network ipv4 manual 10.1.1.2 255.0.0.0 10.1.1.1

 
Setting IPv4 network configuration. 
Network settings changed.  
 
>

 

.FMC ىلع FTD ب صاخلا IP ثيدحتب مق .2 ةوطخلا

:Firepower (FMC) ةرادإ زكرمب

،زاهجلا ةرادإ < ةزهجألا ىلإ لقتنا

تاهجاولا ىلإ لقتنا مث ريرحت رزلا دّدح

صيخشتلا ةهجاو ىلإ لوصولا ةيناكمإ

FTD ةطساوب اهب مُّكحتلا نكمي

< يساسألا ماظنلا تادادعإ < ةزهجألا

نامألا ةقبط

و

HTTP < ةصنملا تادادعإ < ةزهجألا

يلاوتلا ىلع

 دييقت
لوصولا

 لاصتالا طقف لوؤسملا مدختسملل نكميو
.يضارتفا لكشب ،FTD BR1 ةيعرفلا ةهجاولاب

•

 ةهجاو مادختساب لوصولا ققحتي ،SSH دييقتل
CLISH رماوأ رطس

•

 

  > configure ssh-access-list 10.0.0.0/8

 



 ققحتلا
 نم
ةحصلا

:FTD نم (CLI) رماوألا رطس ةهجاو نم - ىلوألا ةقيرطلا

 
<#root>

  > 

show network

 
  ... 
  =======[ br1 ]======= 
  State : Enabled 
  Channels : Management & Events 
  Mode : 
  MDI/MDIX : Auto/MDIX 
  MTU : 1500 
  MAC Address : 18:8B:9D:1E:CA:7B 
  ----------------------[ IPv4 ]----- 
  Configuration : Manual 
  Address : 10.1.1.2 
  Netmask : 255.0.0.0 
  Broadcast : 10.1.1.255 
  ----------------------[ IPv6 ]-----

 
 

 نم ةيموسرلا مدختسملا ةهجاو نم - ةيناثلا ةقيرطلا
FMC

ةرادإلا < زاهجلا < زاهجلا ةرادإ < ةزهجألا

 رماوألا رطس ةهجاو نم - ىلوألا ةقيرطلا
(CLI) نم LINA:

 
<#root>

  firepower# 

show interface ip brief

 
.. 
  Management1/1 192.168.1.1 YES unset up up 
 
  firepower# 

show run interface m1/1

 
  ! 
  interface Management1/1 
   management-only 
   nameif diagnostic 
   security-level 0 
   ip address 192.168.1.1 255.255.255.0

 

 مدختسملا ةهجاو نم - ةيناثلا ةقيرطلا
FMC نم ةيموسرلا

،زاهجلا ةرادإ < ةزهجألا ىلإ لقتنا

تاهجاولا ىلإ لقتنا مث ريرحت رزلا دّدح



   FTD 6.1 مدختسم ليلد نم ذوخأم فطتقم * 
 

 
 

FTD جمانرب ليجست

 FTD موقي ،ةصنملا تادادعإ نم FTD ليجست نيوكتب نيمدختسملا دحأ موقي امدنع
 (يديلقتلا ASA يف لاحلا وه امك) (Syslog) ماظنلا ىلإ لوخدلا تايلمع لئاسر ءاشنإب
 ةلثمألا نمو .("ةيصيخشتلا" كلذ يف امب) ردصمك تانايب ةهجاو يأ مادختسا هنكميو
:ةلاحلا كلت يف اهؤاشنإ متي يتلا (syslog) ماظنلا ىلإ لوخدلا تايلمع لئاسر ىدحإ ىلع

•

 

May 30 2016 19:25:23 firepower : %ASA-6-302020: Built inbound ICMP connection for faddr 192.168.75.14/1 gaddr 192.168.76.14/0 laddr 192.168.76.14/0

 

 لوصولا يف مُّكحتلا ةسايسب صاخلا Rule-level logging نيكمت دنع ،ىرخأ ةيحان نمو
(ACP)، ئشنُي FTD ةيقطنملا ةهجاولا لالخ نم تالجسلا هذه br1 ءاشنإ متي .ردصمك 
:FTD br1 ةيعرفلا ةهجاولا نم تالجسلا

•

/content/en/us/td/docs/security/firepower/610/fdm/fptd-fdm-config-guide-610/fptd-fdm-use-cases.html
/content/en/us/td/docs/security/firepower/610/fdm/fptd-fdm-config-guide-610/fptd-fdm-use-cases.html


(ةيلخادلا ةرادإلا) FDM مادختساب FTD ةرادإ

 لالخ نم امإ ASA5500-X ةزهجأ ىلع هتيبثت متي يذلا FTD ةرادإ نكمي ،6.1 رادصإلا نم اًرابتعاو
.(ةيلخادلا ةرادإلا) FDM ةرادإ لالخ نم وأ (ةيجراخلا ةرادإلا) FMC ةرادإ

:FDM ةطساوب زاهجلا ةرادإ متت امدنع FTD CLISH نم جارخإلا

 
<#root>

> 

show managers

Managed locally. 
> 

 

:يلاتلا وحنلا ىلع كلذ ليثمت نكميو .br1 ةيقطنملا ةهجاولا FDM مدختسي

 تادادعإ < زاهجلا تامولعم ةحول نم ةرادإلا ةهجاو ىلإ لوصولا نكمي ،FDM مدختسم ةهجاو نم
:زاهجلا ةرادإب صاخلا IP ناونع < ماظنلا



FTD Firepower Hardware ةزهجأ ىلع ةرادإلا ةهجاو

 Firepower لكيه موقي .9300و 4100و Firepower 2100 ةزهجأ ىلع FTD تيبثت نكمي امك
 FTD تيبثت ءانثأ FXOS ىمسُي يذلاو هب صاخلا (OS) ليغشتلا ماظن ليغشتب يدعاقلا
.لصن/ةدحو ىلع

FPR21xx زاهج

FPR41xx زاهج



FPR9300 زاهج

 نكمي الو يدعاقلا لكيهلا ةرادإل طقف ةصصخم ةهجاولا هذه ،FPR4100/9300 ىلع
 مق ،FTD ةدحو ىلإ ةبسنلاب .FP ةدحو لخاد لمعي يذلا FTD جمانرب عم اهتكراشم/اهمادختسا
.FTD ةرادإب ةصاخ ةلصفنم تانايب ةهجاو صيصختب

:FTD يقطنملا زاهجلاو (FXOS) يدعاقلا لكيهلا نيب ةهجاولا هذه ةكراشم متت ،FPR2100 ىلع

 
<#root>

> 

show network

===============[ System Information ]=============== 
Hostname                  : ftd623 
Domains                   : cisco.com 
DNS Servers               : 192.168.200.100 
                            8.8.8.8 
Management port           : 8305 
IPv4 Default route 
  Gateway                 : 10.62.148.129 
 
==================[ 

management0

 ]=================== 
State                     : Enabled 
Channels                  : Management & Events 
Mode                      : Non-Autonegotiation 
MDI/MDIX                  : Auto/MDIX 
MTU                       : 1500 
MAC Address               : 70:DF:2F:18:D8:00 
----------------------[ IPv4 ]---------------------- 
Configuration             : Manual 
Address                   : 10.62.148.179 
Netmask                   : 255.255.255.128 



Broadcast                 : 10.62.148.255 
----------------------[ IPv6 ]---------------------- 
Configuration             : Disabled 
 
> 

connect fxos 

Cisco Firepower Extensible Operating System (

FX-OS

) Software 
... 
firepower#

 

 ىلع (FCM) يدعاقلا Firepower لكيه ريدم مدختسم ةهجاو نم ةذوخأم هذه ةشاشلا ةطقل
FPR4100 ةرادإل ةلصفنم ةهجاو صيصخت متي ثيح FTD. رايتخإ متي ،لاثملا اذه يف 
Ethernet1/3 ةرادإ ةهجاوك FTD: p1

p2:ةيقطنملا ةزهجألا بيوبت ةمالع نم كلذ ةظحالم نكمي امك

p3 :ةيصيخشت اهنأ ىلع ةهجاولا ضرع متي ،FMC يف



(CLI) رماوألا رطس ةهجاو نم قُّقحتلا

 
<#root>

FP4100# 

connect module 1 console

Firepower-module1>

connect ftd

Connecting to ftd console... enter exit to return to bootCLI 
> 
> 

show interface

… output omitted … 
 
Interface 

Ethernet1/3 "diagnostic"

, is up, line protocol is up 
  Hardware is EtherSVI, BW 10000 Mbps, DLY 1000 usec 
        MAC address 5897.bdb9.3e0e, MTU 1500 
        IP address unassigned 
  Traffic Statistics for "diagnostic": 
        1304525 packets input, 63875339 bytes 
        0 packets output, 0 bytes 
        777914 packets dropped 
      1 minute input rate 2 pkts/sec,  101 bytes/sec 
      1 minute output rate 0 pkts/sec,  0 bytes/sec 
      1 minute drop rate, 1 pkts/sec 



      5 minute input rate 2 pkts/sec,  112 bytes/sec 
      5 minute output rate 0 pkts/sec,  0 bytes/sec 
      5 minute drop rate, 1 pkts/sec 
        Management-only interface. Blocked 0 through-the-device packets 
 
… output omitted … 
> 

 

ةرادإلا تاهويرانيس - Firepower (FMC) ةرادإ زكرم عم FTD جمد

 ىلع هليغشت متي يذلا FTD ةرادإ حيتت يتلا رشنلا تارايخ نم ضعب رفوتت يلي اميف
.FMC نم ASA5500-X ةزهجأ

.اهسفن ةيعرفلا ةكبشلا ىلع FMC و FTD .1 ويرانيسلا

 ةيعرفلا ةكبشلا ىلع FMC رفوتي ،لكشلا يف حضوُم وه امك .رشن ةيلمع طسبأ يه اذهو
:FTD br1 ةهجاوب ةصاخلا اهسفن

 نم مُّكحتلا ىوتسم رمي ال .ةفلتخملا ةيعرفلا تاكبشلا ىلع FMC و FTD .2 ويرانيسلا
.FTD لالخ

 ةوطخلا ،FTD يف .حيحص سكعلاو FMC وحن راسم FTD ىدل نوكي نأ بجي ،رشنلا اذه يف
:(هّجوم) ةثلاثلا ةقبطلا نم زاهج يه ةيلاتلا

ةلص تاذ تامولعم



•6.1.0 رادصإلا ،Firepower ماظن رادصإ لوح تاظحالم
•Firepower Threat Defense وأ Cisco ASA زاهج رُّوصت ةداعإ
•6.1 رادصإلا ،Firepower ةزهجأ ةرادإل Cisco نم Firepower Threat Defense نيوكت ليلد
•Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


