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ةمدقملا

(ASAs) ةلدعملا نامألا ةزهجأ يف ءاطخألا حيحصت ةفيظول اطيسب افصو دنتسملا اذه مدقي
يف طقف تازيملا ضعب رفوتت ،كلذ عمو .ثدحألا تارادصإلاو 8.4 رادصإلا لغشت يتلا
.ثدحألا تارادصإلاو (2)9.5 رادصإلا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASA 5506-X جمانرب عم ASA، (2)9.5 رادصإلا●

Cisco Adaptive Security Device Manager (ASDM)، 7.5.2 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسألا ليجستلا ةفيظو

يضارتفا لكشب .®Cisco IOS ةزهجأ نع فلتخم لكشب ءاطخألا حيحصت لئاسر ASAs جلاعي
ىلع ضرعت اهنإف ،(،اقحال هفصو متي يذلاو ،"logging debug-trace" مادختسإ متي مل ام)
نامألا ةقبط/Telnet جمانرب لالخ نم وأ مكحتلا ةدحو ذفنم لالخ نم كلاصتإ دنع امإ ةشاشلا
(SSH)، دعب اروف رهظت اهنإف ،مكحتلا ةدحو مدختست امدنع .لماكلاب ةلقتسم نوكت اهنكلو
.SSH ةسلج عم اضيأ هسفن ءارجإلا ثدحي .debug رمألا لاخدإ



متيو مكحتلا ةدحو ذفنم ىلع ءاطخألا حيحصت نيكمتب موقت امدنع هنأ لالقتسالا ينعي
.ىرخأ ةرم ايودي اهنيكمت بجي .SSH ىلع ءاطخألا حيحصت رهظت ال ،SSH لالخ نم كليصوت
يف قالطإلا ىلع رهظت نلف ،ةدحاو SSH ةسلج ىلع ءاطخألا حيحصت نيكمت مت اذإ ،اضيأ
.لمعلا ةسلجل حيحصت لكل اهيلإ عوجرلا كنكمي .ىرخألا ةسلجلا

نأل ،ءاطخألا حيحصت راهظإل ASA ىلع terminal monitor رمألا لاخدإ ىلإ ةجاح اضيأ دجوت ال
رظنلا ضغب رهظت Telnet جمانرب لمع ةسلج وأ SSH ىلع هنيكمت مت يذلا ءاطخألا حيحصت
نيوكت لاثمو Cisco IOS ةزهجأ يف دوجوملا نع اريثك رمألا اذه نم ضرغلا فلتخي .رمألا اذه نع
ASA syslog قمعب ةزيملا هذه فصي.

debug و syslog لئاسر نيب قرفلا

نم ىوتسم دجوي ال .ASAs نم ةنيعم ةزيم وأ نيعم لوكوتوربل ةددحم لئاسر يه ءاطخألا
دق امك .ليصافتلا ىوتسم رييغت نكميو ادج ةلصفم يهف كلذ نم الدبو ،ءاطخألا حيحصت
ءاطخألا حيحصت ىلع كلذ دمتعي .ةروطخ ىوتسم وأ ةلاسر زمر وأ ينمز عباط اهل نوكي ال
.نيعملا

لاصتالا رابتخإ بلطب قلعتي اميف syslog و debugs لئاسر نيب قرفلا لاثملا اذه حضوي
 .هسفن

:debug icmp trace رمأ لاخدإ دعب ءاطخألا حيحصت جارخإ ىلع لاثم اذه

ICMP echo request from 10.229.24.48 to 10.48.67.75 ID=1 seq=29 len=32

ICMP echo reply from 10.48.67.75 to 10.229.24.48 ID=1 seq=29 len=32

:هسفن ICMP بلطب قلعتي اميف syslog ةلاسر ىلع لاثم اذه

Jan 01 2016 13:29:22: %ASA-6-302020: Built inbound ICMP connection for faddr 10.229.24.48/1

 gaddr 10.48.67.75/0 laddr 10.48.67.75/0

Jan 01 2016 13:29:22: %ASA-6-302021: Teardown ICMP connection for faddr 10.229.24.48/1

 gaddr 10.48.67.75/0 laddr 10.48.67.75/0

ءاطخألا حيحصت عيمجت

اذه دعب ةسلجلا لاصتا عطق متيو قئاقد سمخ يه telnet وأ SSH ل ةيضارتفالا ةلهملا
نأ ينعي امم ،0 يه مكحتلا ةدحو لاصتال ةيضارتفالا ةلهملا .طاشنلا مدع نم تقولا
.ايودي جورخلا ليجستب مدختسملا موقي ىتح لوخدلا ليجستب ماق مدختسملا

،ةنيعم ةرادإ ةقيرط ىلع ةنيعملا ةلهملا ببسب ةدودحم ليجستلا ةزيم نإف ،ظحلا ءوسل
.اضيأ ءاطخألا حيحصت فاقيإب موقت SSH لمع ةسلج ءاهنإ دنع كلذل

مكحتلا ةدحو لاصتا مادختسإ بجي ،ةليوط ةينمز ةرتفل ءاطخألا حيحصت عيمجت ةعباتمل
ةداعإ متتس .logging debug-trace رمألا مادختساب syslog مداخ ىلإ مههيجوت ةداعإ كنكمي مث
هذه لاسرإ فاقيإل .7 ةروطخلا ىوتسم ىلع اهرادصإ متي 711001 زارط syslog ةلاسرك اههيجوت
.رمألا لبق "no" جاردإ مادختسإ كنكمي ،تالجسلا ىلإ لئاسرلا

logging debug-trace

no logging debug-trace
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syslog لئاسرك ءاطخألا حيحصت لئاسر لاسرإ ةلصاومب ASA كل حمسي ،9.5.2 رادصإلا نم
رمألا لاخدإب تمق اذإ .مكحتلا ةدحو/SSH/telnet لاصتا ىلع جورخلا ليجست وأ ةلهملا ءاهتنا دعب
debug-trace continuous، نم ةدحاو ةسلج يف ةنكمملا حيحصتلا ءاطخأ حسم نم نكمتتسف
تزجعأ in order to تلخد .ةيفلخلا يف ةطشن ءاطخألا هذه لظتسو يئاقتنا لكشب ىرخأ ةسلج
.رمألا لبق "نم ام" ،ةمس اذه

logging debug-trace persistent

no logging debug-trace persistent

.7 ىوتسملا ةروطخ ىلع ءاطخألا حيحصت لئاسر عيمج يوتحت ،يضارتفا لكشب
ىتح 3 ىلإ ةلاسرلا هذه ةروطخ عفر كنكمي ،اهيف بوغرملا ريغ لئاسرلا نم اهتيفصتل
ةداعإ ليطعتل "ال" جاردإ .ءاطخألا حيحصت بناجب طقف أطخلا لئاسر عيمجت نم نكمتت
.هذه هيجوتلا

logging message 711001 level 3

no logging message 711001 level 3

نيوكتلا نم ةنيع

logging enable

logging host 10.0.0.1

logging trap errors

logging debug-trace persistent

logging message 711001 level errors

debug icmp trace

يف مكحتلا لئاسر لوكوتورب ءاطخأ حيحصتو أطخلا لئاسر لاسرإ رماوألا هذه كل حيتت
:syslog مداخل ءاطخأك اضيأ اهيلع ةمالع عضو مت يتلا (ICMP) تنرتنإلا

Jan 01 2016 13:30:22: %ASA-3-711001: ICMP echo request from 10.229.24.48 to 10.48.67.75 ID=1

 seq=29 len=32

Jan 01 2016 13:30:22: %ASA-3-711001: ICMP echo reply from 10.48.67.75 to 10.229.24.48 ID=1

 seq=29 len=32

ةلص تاذ تامولعم

ASA syslog لاثم ليكشت●

●Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


