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ةيملاعلا ءاضيبلا مداوخلاو ةيملاعلا ءادوسلا ةمئاقلا ىلإ ايودي IP نيوانع ةفاضإ
ءادوسلا ةمئاقلا تالاجمب ةصصخم ةمئاق ءاشنإ
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.DNS جهن نيوكت .3 ةوطخلا
.لوصولا يف مكحتلا جهن نيوكت .4 ةوطخلا
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اهحالصإو ءاطخألا فاشكتسا
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ةمدقملا

ASA ىلع (SI) لاجملا ىلإ ةدنتسملا نامألا تامولعم نيوكت ةيفيك دنتسملا اذه فصي
.(ASDM) فيكتلل لباقلا نامألا ةزهجأ ريدم مادختساب ةيطمنلا FirePOWER ةدحو مادختساب

ةيساسألا تابلطتملا

  

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(فيكتلل لباقلا نامألا زاهج) ASA ةيامح رادج ةفرعم

ASDM (ةلدعملا نامألا ةزهجأ ريدم)●

●FirePOWER ةدحو ةفرعم



.ةيامح صيخرت نامألا تامولعم ةيفصت لماع بلطتي :ةظحالم

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASA FirePOWER (ASA 5506X/5506H-X/5506W-X، ASA 5508-X، ASA ةيطمنلا تادحولا
5516-X ) ىلعأو 6.0.0 جمانربلا رادصإ عم

●

جمانرب عم ASA FirePOWER (ASA 5515-X، ASA 5525-X، ASA 5545-X، ASA 5555-X) ةدحو
ىلعأو 6.0.0 ةغيص

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

لاجملا مسا نع ثحبلاو DNS رورم ةكرح تابلط ضارتعا ىلع ةردقلا FirePOWER ماظن رفوي
ءارجإلا FirePOWER ذختي ،راض لاجم ىلع FirePOWER ةيطمنلا ةدحولا ترثع اذإ .راضلا
.DNS جهنب صاخلا نيوكتلل اقفو بلطلا نم دحلل بسانملا

لمح ةنزاوم تازيم مادختسإ ةءاسإ ،IP ىلع مئاقلا ءاكذلا قارتخال ةممصم ةديدج موجه قرط
DNS ناونع ءافخإ لجأ نم IP نيوانع لدابت متي امنيب .راض مداخل يلعفلا IP ةطبترملا
 .لاجملا مسا رييغت ردانلا نم نوكي ،رركتم لكشب جراخلاو لخادلا ىلإ موجهلاب

نأ نكمي يذلا Sinkhole مداخ ىلإ ثيبخلا بلطلا هيجوت ةداعإ ىلع ةردقلا FirePOWER رفوت
لوح ديزملا ةفرعمل اهتسارد وأ اهديربت وأ تامجهلا رورم ةكرح فاشتكال HoneyPot مداخ نوكي
 .ةكرحلا هذه

بيو زجومو تالاجملا مئاوق ىلع ةماع ةرظن

كلذك هفينصت متي يذلا راضلا لاجملا مسا ةمئاق ىلع بيو زجومو تالاجملا مئاوق يوتحت
ىلإ بيولا زجوم فينصت كنكمي ،ةداع .موجهلا عون ىلإ ادانتسا ةفلتخملا ةئفلا يف
 .نيعون

بيو زجومو تالاجملا مئاوق Cisco Talos رفوت

طاقن نع اثحب رارمتساب حسملاب موقت يتلا تالاجملا ءامسأ نم ةعومجم :DNS ومجاهم
 .ىرخأ ةمظنأ لالغتسال تالواحم وأ فعضلا

DNS Bogon: اضيأ فرعت ،رورملا ةكرح ديعت نكلو صصخت ال يتلا تالاجملا ءامسأ نم ةعومجم
.ةروزم IPs ب

DNS Bots: مكحتيو ،ةثيبخ ةكبش نم ءزجك طاشنب كراشت يتلا تالاجملا ءامسأ نم ةعومجم
.ةيتوبكنعلا ةكبشلا يف فورعم مكحت زاهج اهيف



DNS CnC: ل مكحت مداوخك ةددحملا تالاجملا ءامسأ نم ةعومجم Botnet فورعم. 

لواحت يتلا تالاجملا ءامسأ نم ةعومجم :DNS تالاجملا ءامسأ ماظن لالغتسإ تاودأ ةعومجم
 .ىرخأ ةمظنأ لالغتسإ

يأ ةمجاهم وأ ةراضلا جماربلا رشن لواحت يتلا تالاجملا ءامسأ ةعومجم :DNS ل ةراضلا جماربلا
.طشن لكشب اهترايزب موقي صخش

DNS Open_proxy: ليغشتب موقت يتلا تالاجملا ءامسأ نم ةعومجم Open Web Proxy مدقتو
.ةلوهجم بيو ضارعتسإ تامدخ

DNS Open_relay: ينورتكلإلا ديربلا ليحرت تامدخ مدقت يتلا تالاجملا ءامسأ نم ةعومجم
.ميشهلاو يئاوشعلا ديربلا يمجاهم لبق نم ةمدختسملا لوهجملا

DNS Phish: نيمدختسملا عادخ طشن لكشب لواحت يتلا تالاجملا ءامسأ نم ةعومجم
.رورملا تاملكو نيمدختسملا ءامسأ لثم ةيرسلا مهتامولعم لاخدإل نييئاهنلا

وأ بيرم كولس يف رركتم لكشب اهتظحالم متت يتلا تالاجملا ءامسأ نم ةعومجم :DNS در
.راض

ديرب لئاسر لسري ردصمك ةددحملا تالاجملا ءامسأ ةعومجم :DNS ل يئاوشعلا ديربلا
.يئاوشع ينورتكلإ

DNS طشنلا ثحبلا ديق يتلاو ابيرم اطاشن ضرعت يتلا تالاجملا ءامسأ عمج :بيرم.

DNS Tor_exit_node: لوحم" ةكبشل جورخلا دقع تامدخ رفوت يتلا تالاجملا ءامسأ نم ةعومجم
 ."ةيوهلا

بيو زجومو ةصصخملا تالاجملا مئاوق

مت يتلا تالاجملا ءامسأل ةصصخملا ةمئاقلا ةعومجم :DNS ل ةماعلا ءادوسلا ةمئاقلا
 .لوؤسملا لبق نم ةراض اهنأ ىلع اهفيرعت

Global WhiteList for DNS: ىلع اهفيرعت مت يتلا تالاجملا ءامسأل ةصصخملا ةمئاقلا ةعومجم
  .لوؤسملا ةطساوب ةيلصأ اهنأ

DNS نامأ ءاكذ نيوكت

 .لاجملا مسا ىلإ ةدنتسملا نامألا تامولعم نيوكتل تاوطخ ةدع كانه

.1(يرايتخإ) صصخملا DNS بيو زجوم/ةمئاق نيوكت 
.2(يرايتخإ) SINKHOLE نئاك نيوكت 
.DNS3 جهن نيوكت
.4لوصولا يف مكحتلا ةسايس نيوكت
.5 لوصولاب مكحتلا ةسايس رشن



.(يرايتخإ) DNS ل صصخم ةمئاق/زجوم نيوكت .1 ةوطخلا

مئاوقلا ءاشنإ كنكمي .اهيلإ تالاجملا ةفاضإب كل ناحمسي اقبسم ناددحم نامئاوق كانه
 .اهرظح ديرت يتلا تالاجملل بيولا زجومو

●DNS ل ةيملاعلا ءادوسلا ةمئاقلا

Global Whitelist for DNS●

ةيملاعلا ءاضيبلا مداوخلاو ةيملاعلا ءادوسلا ةمئاقلا ىلإ ايودي IP نيوانع ةفاضإ

ةيملاعلا ءادوسلا ةمئاقلا ىلإ ةنيعم تالاجم ةفاضإب ةيطمنلا FirePOWER ةدحو كل حمست
تنك اذإ Global Whitelist ىلإ تالاجملا ةفاضإ اضيأ نكمي .راض طاشن نم ءزج اهنأ فرعت امدنع
تمق اذإ .BlackList تالاجم ةطساوب اهرظح متي ةنيعم تالاجم ىلإ رورملا ةكرحب حامسلا ديرت
روفلا ىلع ذيفنتلا زيح لخدي هنإف ،Global-BlackList/Global-Whitelist ىلإ لاجم يأ ةفاضإب
 .ةسايسلا قيبطت ىلإ ةجاحلا نود

ASA < ةبقارملا ىلإ لقتنا ،Global-BlackList/ Global-Whitelist ىلإ IP ناونع ةفاضإ لجأ نم
FirePOWER Monitoring > Real Time Eventing، ددحو لاصتالا ثادحأ يف سواملا كيرحتب مق
 .ليصافتلا ضرع

DNS مسق يف ريرحت قوف رقنا .Global-BlackList/Global-Whitelist ىلإ تالاجم ةفاضإ كنكمي
ىلإ لاجملا ةفاضإل نآلا لاجملل DNS تابلط BlackList/نآلا لاجملل WhiteList DNS تابلط ددحو
 .ةروصلا يف حضوم وه امك ،ةلباقملا ةمئاقلا

،ةيملاعلا ءاضيبلا ةمئاقلا /ةيملاعلا ءادوسلا ةمئاقلا ىلإ تالاجملا ةفاضإ نم ققحتلل
مئاوق < Intelligence نامألا < تانئاكلا ةرادإ < ASA FirePOWER نيوكت < نيوكتلا ىلإ لقتنا
DNS ل ةيملاعلا ءادوسلا ةمئاقلا بيو زجومو DNS / ل ةيملاعلا ءاضيبلا ةمئاقلا DNS.



 .ةمئاقلا نم لاجم يأ ةلازإل فذحلا رز مادختسإ اضيأ كنكمي

ءادوسلا ةمئاقلا تالاجمب ةصصخم ةمئاق ءاشنإ

ءادوسلا ةمئاقلل اهمادختسإ نكمي ةصصخم تالاجم ةمئاق ءاشنإب Firepower كل حمسي
.نيتفلتخم نيتقيرط مادختساب (رظحلا)

ىلإ فلملا ليمحتو (رطس لكل دحاو لاجم) يصن فلم ىلإ تالاجملا ءامسأ ةباتك كنكمي
.ةيطمنلا FirePOWER ةدحو

< نئاكلا ةرادإ < ASA FirePOWER نيوكت < نيوكتلا ىلإ لقتنا ،فلملا ليمحتل
SecurityIntelligence > مئاوق DNS مئاوق ةفاضإ ددح مث بيولا زجومو DNS بيو زجومو          
ةمئاقلا نم ةمئاقلا ديدحت :عونلا    .ةصصخملا ةمئاقلا مسا ددح :مسالا         
.كماظن يف يصنلا فلملا عقوم ديدحتل ضارعتسإ رتخأ :ليمحتلا ةمئاق     .ةلدسنملا
          .فلملا ليمحتل ليمحت ددح
        
  

                                      .تارييغتلا ظفحل ASA ل FirePOWER تارييغت نيزخت قوف رقنا
                                                                                                                                                   
                                                                                      

1.

ةدحول نكمي يتلا ةصصخملا ةمئاقلل ةيجراخ ةهجل تالاجم يأ مادختسإ كنكمي
FirePOWER تالاجملا ةمئاق بلجل ةيجراخ ةهج مداخب اهب لاصتالا ةيطمنلا.

نئاكلا ةرادإ < ASA FirePOWER Configuration < نيوكتلا ىلإ لقتنا ،اذه نيوكت لجأ نمو
بيو زجومو DNS مئاوق ةفاضإ ددح مث بيولا زجومو DNS مئاوق < نامألا ءاكذ <

2.

.صصخملا بيو زجوم مسا ددح :مسالا         

 .ةلدسنملا ةمئاقلا نم بيولا زجوم ددح :عونلا         

         URL ناونع ددح :بيولا زجوم URL ةيطمنلا ةدحولل نكمي يذلا مداخلاب صاخلا FirePOWER
 .هليزنتو هب لاصتالا

 .زجوملل URL ناونع راسم نم ققحتلل ةئزجتلا ةميق ددح :MD5 ل URL ناونع         

بيو زجوم مداخب ةيطمنلا ةدحولا هيف لصتت يذلا ينمزلا لصافلا ددح :ثيدحتلا راركت         
URL.  



  .تارييغتلا ظفحل ASA نيزختب ةصاخلا FirePOWER تارييغت ددح

.(يرايتخإ) StackSlot نئاك نيوكت .2 ةوطخلا

ناونع ىلع ليمعلا زاهج لصحي .راض DNS بلطل ةباجتسإك ةحتفلل IP ناونع مادختسإ نكمي
IP مداخب صاخلا Sinkslot مداخب لاصتالا يفرطلا زاهجلا لواحيو راضلا لاجملا نع ثحبلل
Sinkslot. تامجهلا رورم ةكرح يف قيقحتلل لسع ةطقن ةرفحلا هذه نوكت نا نكمي ،يلاتلابو.
.(IOC) ةيوستلا رشؤم ليغشتل يلفسلا بقثلا نيوكت نكمي

< ASA FirePOWER Configuration < نيوكتلا ،ةدحاو ةحتف ربع لمعي يذلا مداخلا ةفاضإل
Object Management (تانئاكلا ةرادإ) > Sinkhole نيزخت ةحتف ةفاضإ رايخ قوف رقناو. 

 .Sinkhole مداخ مسا ددح :مسالا

 .Sinkhole مداخب صاخلا IP ناونع ددح :IP ناونع

ةطقن نيب تالاصتالا لك ليجستل رايخلا اذه نيكمت :Sinkhole ب تالاصتالا ليجست
.Sinkhole مداخو ةياهنلا

طقف ليجستو لاصتالا رظحل رايخلا اذه نيكمت :Sinkhole ىلإ اهليجستو تالاصتالا عنم
يأ تنيع عيطتسي تنأ ،لدان بقث يعيبط كانه نوكي ال نإ .قفدتلا لاصتا ةيادب يف
 .IOC لغشم و ثداح ليصوتلا تيأر عيطتسي تنأو ناونع

(ةيوستلا رشؤم) IOC عون ديدحت ديرت يتلا ةلدسنملا ةمئاقلا نم بيولا زجوم ددح :ةباتكلا
 .اهزييمت نكمي يناكربلا بقثلا نم عاونأ ةثالث كانه .ةعولابلا بقث ثادحأب طبترملا

●ةثيبخ تايجمرب

●ةرطيسلاو ةدايقلا

       شيف
                                                                                                                                                      
               

●



       

.DNS جهن نيوكت .3 ةوطخلا

< نيوكتلا ىلإ لقتنا .DNS بيو زجوم/ةمئاقب صاخلا ءارجإلا ديدحتل DNS جهن نيوكت بجي
  .DNS ةسايس < تاسايسلا < ASA FirePOWER نيوكت

Global ،ىلوألا ةدعاقلا يوتحت .نيتيضارتفا نيتدعاق ىلع يضارتفالا DNS جهن يوتحي
Whitelist for DNS، هب حومسملا لاجملل ةصصخملا ةمئاقلا ىلع (Global-Whitelist-for-DNS).
ةمئاقلل لاجم يأ ةقباطم ماظنلا لواحي نأ لبق الوأ اهتقباطمل ىلعألا يف ةدعاقلا هذه دجوت
لاجملل ةصصخملا ةمئاقلا ىلع ،Global BlackList for DNS ،ةيناثلا ةدعاقلا يوتحت .ءادوسلا
 .(Global-Blacklist for-DNS) روظحملا

بيو زجومو لاجملا مئاوقل ةفلتخملا تاءارجإلا فيرعتل دعاوقلا نم ديزملا ةفاضإ كنكمي
 .DNS ةدعاق ةفاضإ ددح ،ةديدج ةدعاق ةفاضإل .رفوتملا Cisco TALOS ب نيصاخلا

 .ةدعاقلا مسا ددح :مسالا

 .ةدعاقلا هذه قباطت دنع هليغشت بولطملا ءارجإلا ددح :ءارجإلا

Whitelist: مالعتساب اذه حمسي DNS. ●

ةقباطم يف رورملا ةكرح رمتستو DNS مالعتسال ثدحلا ءاشنإب ءارجإلا اذه موقي :بردم
 .ةيلاتلا دعاوقلا

●

لاجملا ىلع روثعلا مدعل ارظن DNS ةباجتسإ ءارجإلا اذه لسري :لاجملا ىلع روثعلا متي مل
.(دوجوم ريغ لاجم)

●

drop: مالعتسا رظحب ءارجإلا اذه موقي DNS تمصب هطاقسإو. ●

Sinkhole: ناونع ءارجإلا اذه لسري IP مداخب صاخلا Sinkhole بلطل ةباجتساك DNS. ●

DNS مئاوق رتخأ ،DNS بيوبتلا ةمالع يف .ةدعاقلا طورش ديدحتل ةكبشلا /قطانملا ددح
مت يذلا ءارجإلا قيبطت كنكمي ثيح ةددحملا رصانعلا رايخ ىلإ لقتناو بيولا زجومو
 .هنيوكت

فلتخم ءارجإب بيو زجومو ةفلتخملا DNS مئاوقل ةددعتملا DNS دعاوق نيوكت كنكمي
.كتسسؤم تاجايتحإ ىلإ ادانتسا

  



  .ةدعاقلا ةفاضإل ةفاضإ رايخلا قوف رقنا

.لوصولا يف مكحتلا جهن نيوكت .4 ةوطخلا

ASA Firepower < نيوكتلا ىلإ لقتنا ،DNS ىلإ ةدنتسملا نامألا تامولعم نيوكتل
Configuration > تامولعم بيوبتلا ةمالع ددح ،لوصولا يف مكحتلا ةسايس < تاسايسلا
 .نامألا

تالجسلا زمر قوف رقنلا دنع تالجسلا نيكمت كنكمي ،ايرايتخاو DNS جهن نيوكت نم دكأت
 .ةروصلا يف حضوم وه امك



 .ددرتملا رايتلا ةسايس تارييغت ظفحل ASA FirePOWER تارييغت نيزخت رايخ رتخأ

.رشنلا ىلإ لوصولاب مكحتلا ةسايس .5 ةوطخلا

قيبطت لبق .لوصولاب مكحتلا جهن رشن بجي ،لوعفملا ةيراس تارييغتلا حبصت يكل
.ال مأ زاهجلا ىلع ثدحم ريغ لوصولا يف مكحتلا جهن ناك اذإ ام ىلإ ةراشإلا عجار ،جهنلا

ددح مث FirePOWER تارييغت رشن رتخاو رشن قوف رقنا ،رعشتسملا ىلع تارييغتلا رشنل
 .تارييغتلا رشنل ةقثبنملا ةذفانلا يف رشن

رقنلا كمزلي ،رعشتسملا ىلع لوصولا ةسايس قيبطتل ،x.5.4 رادصإلا يف :ةظحالم
.ASA FirePOWER تارييغت قيبطت قوف

لامتكا نم دكأت  .ةمهملا ةلاح < ASA FirePOWER ةبقارم < ةبقارملا ىلإ لقتنا :ةظحالم

نيوكتلا نم ققحتلا نكميةحصلا نم ققحتلا .نيوكتلا تارييغت ديكأتل ةمهملا
نم ارذح نك ،كلذ عمو .زاهج ىلع DNS مالعتسا ضرف كنكمي ،اذهل .ثدح ليغشت ةلاح يف طقف
ةيؤر كنكمي ،مالعتسالا اذه ءاشنإب موقت نأ دعب .فورعم راض مداخ فادهتسإ دنع تايعادتلا

ةدهاشملDNS نامأ ءاكذ ثدح ةبقارم.يقيقحلا تقولا حيحصت مسق يف ثدحلا
< ASA FirePOWER ةبقارم < ةبقارملا ىلإ لقتنا ،FirePOWER ةدحو ةطساوب نامألا ءاكذ
وه امك ثادحألا رهظي اذه .نامألا تامولعم بيوبتلا ةمالع ددح .يلعفلا تقولا يف قيقدتلا
يف حضوم
:ةروصلا



كنكمي يتلا تامولعملا مسقلا اذه رفوياهحالصإو ءاطخألا فاشكتسا
ةيكذلا نامألا تامولعم تاميقلت نأ نامضل.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ
مئاوق < نامألا ءاكذ < نئاكلا ةرادإ < ASA FirePOWER نيوكت < نيوكتلا ىلإ لقتنا ،ةثدحم
DNS رايتخإ كنكمي .ةرم رخآ بيولا زجوم ثيدحت هيف مت يذلا تقولا ددحو بيولا زجومو Edit
زجوم ثيدحت راركت نييعتل (ريرحت)
 .بيولا

تقولا حيحصت بيوبتلا ةمالع تبقار .حاجنب لوصولاب مكحتلا جهن رشن لامتكا نم دكأت

تاذ تامولعم.ال مأ رورملا ةكرح رظح مت اذإ ام ةفرعمل نامألا تارابختسإل يقيقحلا
ةلص

●Cisco ASA FirePOWER Module ةيطمنلا ةدحولل عيرسلا ءدبلا ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/asa/quick_start/sfr/firepower-qsg.html#pgfId-133942
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


