
ةدحولا ىلع SSL ريفشت كف نيوكت
ةرادإ) ASDM مادختساب FirePOWER ةيطمنلا
 (عبرملا لخاد
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
 رداصلا SSL ريفشت كف
دراولا SSL ريفشت كف
SSL ريفشت كف نيوكت
(ةلاقتسالا - ريفشتلا كف) رداصلا SSL ريفشت كف
.CA ةداهش نيوكتب مق .1 ةوطخلا
.SSL جهن نيوكتب مق .2 ةوطخلا
لوصولا يف مكحتلا ةسايس نيوكت .3 ةوطخلا
(فورعم - ريفشتلا كف) دراولا SSL ريفشت كف
.مداخلا حاتفمو ةداهش داريتسإ .1 ةوطخلا
.(يرايتخإ) CA ةداهش داريتسإ .2 ةوطخلا
.SSL جهن نيوكتب مق .3 ةوطخلا
.لوصولا يف مكحتلا ةسايس نيوكت .4 ةوطخلا
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

ةدحولا ىلع (SSL) ةنمآلا ليصوتلا ذخآم ةقبط ريفشت كف نيوكت دنتسملا اذه فصي
.(عبرملا ةرادإ) ASDM مادختساب FirePOWER ةيطمنلا

ةيساسألا تابلطتملا

تابلطتملا

  :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

لباقلا نامألا ةزهجأ ريدم) ASDM و (ASA) فيكتلل لباقلا نامألا زاهج ةيامح رادج ةفرعم
(فيكتلل

●

●FirePOWER نامأ زاهج ةفرعم

●HTTPS/SSL لوكوتورب ةفرعم



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASA FirePOWER (ASA 5506X/5506H-X/5506W-X، ASA 5508-X، ASA ةيطمنلا تادحولا
5516-X ) ىلعأو 6.0.0 جمانربلا رادصإ لغشت يتلا  

●

ASA FirePOWER (ASA 5515-X، ASA 5525-X، ASA 5545-X، ASA 5555-X) ةيطمنلا ةدحولا
ىلعألا تارادصإلاو 6.0.0 رادصإلا لغشت يتلا

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

هذه نيوكتل Protect صيخرت ىلع يوتحت FirePOWER ةدحو نأ نم دكأت :ةظحالم
ASA FirePOWER Configuration < نيوكتلا ىلإ لقتنا ،صيخرتلا نم ققحتلل .ةفيظولا
> License.

ةيساسأ تامولعم

متي يتلا ةرداصلاو ةدراولا SSL تالاصتإ ريفشت كفب Firepower ةيطمنلا ةدحولا موقت
متي ،رورملا ةكرح ريفشت كف درجمب .تالاصتالا هذه صحف كلذكو ،اهيلإ اههيجوت ةداعإ
.اهيف مكحتلاو كلذ ىلإ امو Facebook ىلع ةشدردلا لثم ةيقفنلا تاقيبطتلا فاشتكا
رظح وأ URL ةيفصت وأ تاديدهتلا نع اثحب اهريفشت كف مت يتلا تانايبلا صحف متي
 .ةراضلا تانايبلا وأ تافلملا

 رداصلا SSL ريفشت كف

قيرط نع ةرداصلا SSL تالاصتإ هيجوت ةداعإ ليكوك FirePOWER ةيطمنلا ةدحولا لمعت
مدختسملا ديري يذلا عقوملل ةداهش ءاشنإ ةداعإو ةرداصلا SSL تابلط ضارتعا
ةداهش نكت مل اذإ .عيقوتلا ةيتاذ FirePOWER ةداهش يه (CA) ةردصملا ةطلسلا .هترايز
FirePOWER نيزختلا ةركاذ ىلإ اهتفاضإ متت مل اذإ وأ دوجوم يلكيه لسلست نم اءزج
عقوم ىلإ ضارعتسالا ءانثأ اريذحت ليمعلا ملتسي ،ليمعلاب صاخلا ضرعتسملل تقؤملا
 .رداصلا SSL ريفشت كف ءارجإل ليجستلا ةداعإ-ريفشتلا كف بولسأ مادختسإ متي .نمآ

دراولا SSL ريفشت كف

نم ةخسن داريتساب لوؤسملا موقي ،زاهج وأ يلخاد بيو مداخ ىلإ ةدراولا رورملا ةكرح ةلاح يف
،ةيطمنلا FirePOWER ةدحو ىلع SSL مداخ ةداهش ليمحت دنع .حاتفملاو يمحملا مداخلا ةداهش
ريفشت كفب كلذ دعب زاهجلا موقي ،ةدراولا رورملا ةكرحل SSL ريفشت كف ةسايس نيوكتو
فاشتكاب ةيطمنلا ةدحولا موقت مث نمو .رورملا ةكرح هيجوت ةداعإ ءانثأ اهصحفو رورملا ةكرح
،كلذ ىلع ةوالع .ةنمآلا ةانقلا هذه ربع ةقفدتملا ةراضلا جماربلاو تاديدهتلاو تايوتحملا
 .دراولا SSL ريفشت كف ءارجإل فورعملا ريفشتلا كف بولسأ مادختسإ متي

  

SSL ريفشت كف نيوكت

 .SSL رورم ةكرح ريفشت كفل ناتقيرط كانه



●ةرداصلا SSL رورم ةكرحل اهتلاقتسإ ميدقت - ريفشتلا كف

●ةدراولا SSL رورم ةكرحل فورعم - ريفشتلا كف

(ةلاقتسالا - ريفشتلا كف) رداصلا SSL ريفشت كف

ملتسي .ةماعلا SSL مداوخل SSL تاضوافم يأل (ليخدلا) MITM ةدحوك FirePOWER ةدحو لمعت
ةيطمنلا ةدحولا ىلع اهنيوكت مت يتلا ةطيسولا CA ةداهش عم ماعلا مداخلا ةداهش
FirePOWER. 

 .رداصلا SSL ريفشت كف نيوكتل ثالثلا تاوطخلا يه هذه

.CA ةداهش نيوكتب مق .1 ةوطخلا

 .ةداهشلا ةلاقتسال ةطيسو ةقث قدصم عجرم ةداهش وأ ايتاذ ةعقوم ةداهش امإ نيوكتب مق

ايتاذ ةعقوملا CA ةداهش نيوكت

ةرادإ < ASA Firepower Configuration < نيوكتلا ىلإ لقتنا ،ايتاذ ةعقوملا CA ةداهش نيوكتل
عجرملا ةداهش ليصافت ماظنلا بلطي .CA ءاشنإ ىلع رقناو ةيلخادلا PKI > CAs < نئاكلا
.كتابلطتم بسح ليصافتلا ألما ،ةروصلا يف حضوم وه امك .قدصملا

CSR ءاشنإ ىلع رقنا مث .ةيلخادلا CA ةداهش ءاشنإل عيقوتلا يتاذ CA ءاشنإ ىلع رقنا
 .هعيقوتل CA مداخ عم يلاتلاب هتكراشم متت يذلا ةداهشلا عيقوت بلط ءاشنإل

ةطيسولا CA ةداهش نيوكت

ASA < نيوكت ىلإ لقتنا ،رخآ قدصم عجرم لبق نم ةعقوملا ةطيسولا CA ةداهش نيوكتل



Firepower Configuration > نئاكلا ةرادإ > PKI > CAs داريتسإ ىلع رقناو يلخاد CA. 

ةداهشلا ىوتحم خسن وأ يلحملا زاهجلا نم ةداهشلا ليمحتو ضارعتسإ ددح .ةداهشلا مسا ددح
فلم ضارعتساب امإ مق ،ةداهشلل صاخلا حاتفملا ديدحتل .ةداهشلا تانايب رايخ يف
.حاتفملا رايخ يف حاتفملا خسنب مق وأ حاتفملا

ىلع رقنا .رورملا ةملك ددحو رايتخالا ةناخ ريفشت نيكمتب مق ،حاتفملا ريفشت مت اذإ
:ةروصلا يف حضوم وه امك ،ةداهشلا ىوتحم ظفحل قفاوم

.SSL جهن نيوكتب مق .2 ةوطخلا

كف ةقيرط قيبطت متي يتلا رورملا ةكرح ددحيو ريفشتلا كف ءارجإ SSL جهن ددحي
تابلطتم ىلإ ادانتسا ةددعتملا SSL دعاوق نيوكتب مق .اهيلع ةضاعتسالا-ريفشتلا
 .ةسسؤملا نامأ جهنو لمعلا

< تاسايسلا < ASA FirePOWER Configuration < نيوكتلا ىلإ لقتنا ،SSL ةسايس نيوكتل
SSL ةدعاق ةفاضإ قوف رقناو. 

 .ةدعاقلا مسا ددح :مسالا

مت يتلا ةلدسنملا ةمئاقلا نم CA ةداهش رتخاو ليقتسأ - ريفشت كفك ءارجإلا ددح :ءارجإلا
 .ةقباسلا ةوطخلا يف اهنيوكت

،ةقطنملا) ةددعتم تارايخ دوجول ارظن رورملا ةكرح ةقباطمل ةدعاقلا يف طورشلا ديدحتب مق
.اهريفشت كف مزلي يتلا رورملا ةكرح ديدحتل ةددحم ،(خلإ ،نيمدختسملا ،ةكبشلا

:ةروصلا يف حضوم وه امك ،لوخدلا ليجست رايخ نيكمتب مق ،SSL ريفشت كف ثادحأ ءاشنإل



 .SSL ةدعاق ةفاضإل ةفاضإ قوف رقنا

.SSL جهن نيوكت ظفحل ASA ل FirePOWER تارييغت نيزخت قوف رقنا

لوصولا يف مكحتلا ةسايس نيوكت .3 ةوطخلا

"لوصولا يف مكحتلا" يف SSL جهن ديدحت بجي ،ةبسانملا دعاوقلاب SSL جهن نيوكت درجمب
 .تارييغتلا ذيفنتل

< ASA Firepower Configuration < نيوكتلا ىلإ لقتنا ،لوصولا يف مكحتلا ةسايس نيوكتل
 .لوصولا يف مكحتلا < تاسايسلا

ددح .SSL جهن دادعإ < مدقتم ىلإ لاقتنالا وأ SSL جهن نم ءيش ال قوف رقنلاب موقت نأ امإ
:ةروصلا يف حضوم وه امك ،اهظفحل قفاوم قوف رقناو ةلدسنملا ةمئاقلا نم SSL ةسايس



  .SSL جهن نيوكت ظفحل ASA FirePOWER تارييغت نيزخت رقنا

نأ ىلإ ةراشإ كانه ،جهنلا قيبطت لبق .رعشتسملا ىلإ لوصولا يف مكحتلا جهن رشن بجي
ىلع اهؤارجإ مت يتلا تارييغتلا رشنل .ةيطمنلا ةدحولا ىلع ميدق لوصولا يف مكحتلا جهن
تارييغتلا نم ققحت .FirePOWER تارييغت رشن رايخ ددحو رشن قوف رقنا ،راعشتسالا ةادأ
.رشن قوف رقناو اهؤارجإ مت يتلا

ىلع لوصولا ةسايس قيبطت ىلإ ةجاحب تنك اذإ ،x.5.4 رادصإلا يف :ةظحالم
.ASA FirePOWER تارييغت قيبطت قوف رقنا ،رعشتسملا

موقت مث .ةمهملا ةلاح < ASA FirePOWER ةبقارم < ةبقارملا ىلإ لقتنا :ةظحالم
.ةمهملا لامكإ نامضل نيوكتلا تارييغت قيبطتب

  

(فورعم - ريفشتلا كف) دراولا SSL ريفشت كف

ةكرح ريفشت كفل (ريفشتلا كف فورعملا) دراولا SSL ريفشت كف بولسأ مادختسإ متي
داريتسإ ىلإ جاتحت .اهل صاخلا حاتفملاو مداخلا ةداهش نيوكتب تمق يتلا ةدراولا SSL رورم
SSL رورم ةكرح لصت امدنع .FirePOWER ةيطمنلا ةدحولا ىلإ صاخلا حاتفملاو مداخلا ةداهش
ىلع صحفلا ءارجإب موقتو رورملا ةكرح ريفشت كفت اهنإف ،ةيطمنلا FirePOWER ةدحو ىلإ
ةداعإب Firepower ةيطمنلا ةدحولا موقت ،صحفلا دعب .اهريفشت كف مت يتلا رورملا ةكرح
 .مداخلا ىلإ اهلاسرإو رورملا ةكرح ريفشت



:رداصلا SSL ريفشت كف نيوكتل عبرألا تاوطخلا يه هذه

.مداخلا حاتفمو ةداهش داريتسإ .1 ةوطخلا

ةرادإ < ASA Firepower Configuration < نيوكتلا ىلإ لقتنا ،حاتفملاو مداخلا ةداهش داريتسال
 .ةيلخاد ةداهش ةفاضإ قوف رقناو ةيلخادلا تاداهشلا < PKI < نئاكلا

نم ةداهشلا ديدحتل حفصت ددحت نأ امإ .ةداهشلا مسا نييعتب مق ،ةروصلا يف حضوم وه امك
حاتفملا ديدحتل .صيخرتلا تانايب يف ةداهشلا ىوتحم خسنب موقت نأ وأ يلحملا زاهجلا
.رايخلا حاتفم يف حاتفملا خسنب مق وأ حاتفملا فلم ضارعتساب امإ مق ،ةداهشلل صاخلا

امك ،رورملا ةملك ددحو ةرفشم رايتخالا ةناخ نيكمتب مق ذئدنعف ،حاتفملا ريفشت مت اذإ
:ةروصلا يف حضوم وه

 .ةداهشلا ىوتحم ظفحل نيزختلل FirePOWER تارييغت ىلع رقنا

.(يرايتخإ) CA ةداهش داريتسإ .2 ةوطخلا

داريتسإ ىلإ جاتحت ،رذجلا وأ ةطيسولا ةيلخادلا CA ةداهش لبق نم ةعقوملا مداخلا ةداهشل
،داريتسالا ذيفنت دعب .Firepower ةيطمنلا ةدحولا ىلإ CA تاداهشل ةيلخادلا ةلسلسلا
.مداخلا ةداهش نم ققحتلا ىلع ةرداق Firepower ةيطمنلا ةدحولا حبصت

CA < نئاكلا ةرادإ < ASA Firepower Configuration < نيوكتلا ىلإ لقتنا ،CA ةداهش داريتسال
 .CA ةداهش ةفاضإل هب قوثوم CA ةفاضإ قوف رقناو هب قوثوم

.SSL جهن نيوكتب مق .3 ةوطخلا

كفل فورعملا بولسألا نيوكت يف بغرت يتلا مداخلا ليصافتو ءارجإلا SSL جهن ددحي
SSL دعاوق نيوكتب مقف ،ةددعتم ةيلخاد مداوخ كيدل ناك اذإ .اهل ةدراولا رورملا ةكرح ريفشت



. اهعم لماعتت يتلا تانايبلا رورم ةكرحو ةفلتخم مداوخ ىلإ ادانتسا ةددعتم

< تاسايسلا < ASA FirePOWER Configuration < نيوكتلا ىلإ لقتنا ،SSL ةسايس نيوكتل
SSL ةدعاق ةفاضإ قوف رقناو. 

 .ةدعاقلا مسا ددح :مسالا

يتلا ةلدسنملا ةمئاقلا نم CA ةداهش رتخاو فورعم - ريفشتلا كف مساب ءارجإلا ددح :ءارجإلا
 .ةقباسلا ةوطخلا يف اهنيوكت مت

،قيبطتلا ،ةكبشلا) تارايخلا نم ديدعلا دوجول ارظن ،دعاوقلا هذه ةقباطمل طرشلا ددح
يتلا مداخلاب ةصاخلا مامتهالل ةريثملا تانايبلا رورم ةكرح ديدحتل ةددحملا (خلإ ،ذفانملا
يف ددحم ةقث قدصم يف يلخادلا قدصملا عجرملا ددح .اهل SSL ريفشت كف نيكمت ديرت
.هب قوثوملا قدصملا عجرملا ةداهش بيوبت ةمالع

 .لوخدلا ليجست رايخ نيكمتب مق ،SSL ريفشت كف ثادحأ ءاشنإل

 .SSL ةدعاق ةفاضإل ةفاضإ قوف رقنا

  .SSL جهن نيوكت ظفحل Store ASA FirePOWER تارييغت قوف رقنا مث

.لوصولا يف مكحتلا ةسايس نيوكت .4 ةوطخلا

"لوصولا يف مكحتلا" يف SSL جهن ديدحت بجي ،ةبسانملا دعاوقلاب SSL جهن نيوكت درجمب
 .تارييغتلا ذيفنتل

< ASA Firepower Configuration < نيوكتلا ىلإ لقتنا ،لوصولا يف مكحتلا ةسايس نيوكتل
 .لوصولا يف مكحتلا < تاسايسلا

،SSL جهن دادعإ < ةمدقتم تارايخ ىلإ لقتنا وأ SSL ةسايس راوجب الب رايخلا قوف رقنت نأ امإ
 .اهظفحل قفاوم قوف رقناو ةلدسنملا ةمئاقلا نم SSL ةسايس ددحو

  .SSL جهن نيوكت ظفحل  ASA FirePOWER تارييغت نيزخت رقنا

جهن نأ ىلإ ةراشإ ةدهاشم كنكمي ،جهنلا قيبطت لبق .لوصولاب مكحتلا جهن رشن بجي



ةادأ ىلع اهؤارجإ مت يتلا تارييغتلا رشنل .ةيطمنلا ةدحولا ىلع ميدق لوصولا يف مكحتلا
تارييغتلا نم ققحت .FirePOWER تارييغت رايخ رشن رتخاو رشن قوف رقنا ،راعشتسالا
.قثبنملا راطإلا يف رشن قوف رقناو اهؤارجإ مت يتلا

ىلع لوصولا ةسايس قيبطت ىلإ ةجاحب تنك اذإ ،x.5.4 رادصإلا يف :ةظحالم
.ASA FirePOWER تارييغت قيبطت قوف رقنا ،رعشتسملا

موقت مث .ةمهملا ةلاح < ASA FirePOWER ةبقارم < ةبقارملا ىلإ لقتنا :ةظحالم
.ةمهملا لامكإ نامضل نيوكتلا تارييغت قيبطتب

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

بلطي ،ةيلخادلا ةكبشلا نم ماع SSL بيو عقوم ضارعتسإ درجمب ،رداصلا SSL لاصتال
عجرملا تامولعم نم ققحتو ةداهشلا ىوتحم نم ققحت .ةداهشلا نم أطخ ةلاسر ماظنلا
ةيطمنلا ةدحولا يف اهنيوكتب تمق يتلا ةيلخادلا CA ةداهش رهظت .قدصملا
FirePOWER. ةداهش ضارعتسال أطخلا ةلاسر لوبق SSL. مق ،أطخلا ةلاسر بنجتل
.ضرعتسملاب اهيلع قدصملا عجرملا ةمئاق ىلإ CA ةداهش ةفاضإب
                         
 

●

●.رورملا ةكرح ىلع دمتعت يتلا SSL ةدعاقو SSL جهن نم ققحتلل لاصتالا ثادحأ نم ققحت



اثدح ددح .يلعفلا تقولا يف حيحصت < ASA FirePOWER ةبقارم < ةبقارملا ىلإ لقتنا
.SSL ريفشت كف تايئاصحإ نم ققحت .ليصافتلا ضرع قوف رقناو
                                                                                                                                   
 

                      

●.حاجنب "لوصولاب مكحتلا جهن" رشن لامتكا نم دكأت 

●.لوصولا يف مكحتلا جهن يف SSL ةسايس نيمضت نم دكأت 

●.رداصلاو دراولا هاجتالل ةبسانملا دعاوقلا ىلع يوتحي SSL جهن نأ نم دكأت 

●.ةديفملا رورملا ةكرح ديدحتل بسانملا طرشلا ىلع يوتحت SSL دعاوق نأ نم دكأت 

●.SSL ةدعاقو SSL جهن نم ققحتلل لاصتالا ثادحأ ةبقارم 

●.SSL ريفشت كف ةلاح نم ققحت

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

//www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


