
ءانثأ ءادوسلا ةمئاقلا يف IP جاردإ نيوكت
ASDM لالخ نم Cisco نم نامألا ءاكذ مادختسإ
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اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

IP ل ءادوسلا ةمئاقلا نيوكتو Cisco نم نامألا تامولعم/IP ناونع ةعمس دنتسملا اذه فصي
 .ةعمسلا ضفخنم IP ناونعل يئاقلت/صصخم بيو زجوم مادختسإ ءانثأ (رظحلا)

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

لباقلا نامألا ةزهجأ ريدم) ASDM و (ASA) فيكتلل لباقلا نامألا زاهج ةيامح رادج ةفرعم
(فيكتلل

●

●FirePOWER نامأ زاهج ةفرعم

.ةيامح صيخرت نامألا تامولعم ةيفصت بلطتت :ةظحالم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●ASA FirePOWER (ASA 5506X/5506H-X/5506W-X، ASA 5508-X، ASA ةيطمنلا تادحولا



5516-X ) ىلعأو 5.4.1 رادصإلا لغشت يتلا

ASA FirePOWER (ASA 5515-X، ASA 5525-X، ASA 5545-X، ASA 5555-X) ةيطمنلا ةدحولا
ىلعألا تارادصإلاو 6.0.0 رادصإلا لغشت يتلا

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

مت IP نيوانعل مظتنم لكشب ةثدحم تاعومجم ةدع نم Cisco نم نامألا تارباخم فلأتت
Cisco TALOS قيرف ددحي .Cisco Talos قيرف ةطساوب ةئيس ةعمس تاذ اهنأ نم ققحتلا
جماربلاو IP مزح لثم هذه IP نيوانع نم راض طاشن يأ ءاشنإ مت اذإ ةضفخنملا ةعمسلا
 .كلذ ىلإ امو عادخلا تامجهو ةراضلا

و Bogon و نيمجاهملا تانايب ةدعاق Cisco IP Security Intelligence نامأ تامولعم زجوم عبتتي
Bots و CnC و DGA و ExploitKit و Open_proxy و Open_relay و Phishing و Response و Spam و
Suspicious. ةيطمنلا ةدحولا رفوت FirePOWER ناونعل صصخم بيو زجوم ءاشنإ رايخ IP
 .ةعمسلا ضفخنم

 نامألا تامولعم زجوم ىلع ةماع ةرظن

اهفينصت نكمي يتلا IP نيوانع تاعومجم عون لوح ةيفاضإلا تامولعملا ضعب يلي اميف
.نامألا ءاكذ يف ةفلتخم تائفك

ةلواحم وأ فعضلا طاقن نع اثحب رارمتساب اهحسم متي يتلا IP نيوانع ةعومجم :نيمجاهملا
 .ىرخأ ةمظنأ لالغتسإ

يأ ةمجاهمب موقت وأ ةراضلا جماربلا رشن لواحت يتلا IP نيوانع ةعومجم :ةراضلا جماربلا
.طشن لكشب اهترايزب موقي صخش

عادخ طشن لكشب لواحت يتلا ةفيضملا تائيبلا نم ةعومجم :يلايتحالا ديصتلا
.رورملا تاملكو نيمدختسملا ءامسأ لثم ةيرس تامولعم لاخدإل نييئاهنلا نيمدختسملا

لئاسر لاسرإل ردصمك اهديدحت مت يتلا ةفيضملا تائيبلا نم ةعومجم :يئاوشعلا ديربلا
.يئاوشعلا ينورتكلإلا ديربلا

زاهج اهيف مكحتيو ،ام ةكبش يف طاشنب كراشت يتلا ةفيضملا ةزهجألا نم ةعومجم :توب
.فورعم توب ةكبشب مكحت

CNc: ةكبشل مكحت مداوخك اهديدحت مت يتلا ةفيضملا تائيبلا نم ةعومجم BOTNET
 .ةفورعم

OpenProxy: بيولا تايسكورب" ليغشتب ةفورعملا ةفيضملا تائيبلا نم ةعومجم
.ةلوهجم بيو ضارعتسإ تامدخ ميدقتو "ةحوتفملا

OpenRelay: ديربلا ليحرت تامدخ ميدقتب ةفورعملا ةفيضملا تائيبلا نم ةعومجم
.عادخلاو يئاوشعلا ديربلا ومجاهم اهمدختسي يتلا لوهجملا ينورتكلإلا

TorExitNode: ةكبشل جورخلا دقع تامدخ ميدقتب ةفورعملا ةفيضملا تائيبلا نم ةعومجم



 .Tor ةيوهلا لوحم

Bogon: نيوانع ةعومجم IP رورم ةكرح لسرت اهنكلو ةصصخملا ريغ.

.طشنلا ثحبلا ديق يتلاو ابيرم اطاشن رهظت يتلا IP نيوانع ةعومجم :بيرم

كولسلاب مايقلا ءانثأ رركتم لكشب اهتظحالم مت يتلا IP نيوانع نم ةعومجم :ةباجتسإلا
 .راضلا وأ بيرملا

ةيملاعلا ءادوسلا ةمئاقلا ىلإ ايودي IP نيوانع ةفاضإ
ةيملاعلا ءاضيبلا مداوخلاو

   

امدنع ةيملاعلا ءادوسلا ةمئاقلا ىلإ ةنيعم IP نيوانع ةفاضإب FirePOWER ةدحو كل حمست
تنك اذإ ،Global-Whitelist ىلإ IP نيوانع ةفاضإ اضيأ نكمي .راض طاشن نم ءزج اهنأ فرعت
ةمئاقلل IP نيوانع ةطساوب اهرظح متي ةنيعم IP نيوانع ىلإ رورملا ةكرحب حامسلا ديرت
زيح لخدي هنإف ،Global-BlackList/Global-Whitelist ىلإ IP ناونع يأ ةفاضإب تمق اذإ .ءادوسلا
 .ةسايسلا قيبطت ىلإ ةجاحلا نود روفلا ىلع ذيفنتلا

ASA < ةبقارملا ىلإ لقتنا ،Global-BlackList/ Global-Whitelist ىلإ IP ناونع ةفاضإ لجأ نم
FirePOWER Monitoring > Real Time Eventing، ددحو لاصتالا ثادحأ يف سواملا كيرحتب مق
 .ليصافتلا ضرع

قوف رقنا .global-blackList/ global-whitelist ىلإ ةهجولا وأ ردصملل IP ناونع امإ ةفاضإ كنكمي
وه امك ،ةلباقملا ةمئاقلا ىلإ IP ناونع ةفاضإل WhiteList Now/BlackList ددحو رزلا ريرحت
 .ةروصلا يف حضوم



ةمئاقلا /ةيملاعلا ءادوسلا ةمئاقلا ىلإ ةهجولا وأ ردصملل IP ناونع ةفاضإ نم ققحتلل
< نئاكلا ةرادإ < ASA FirePOWER Configuration < نيوكتلا ىلإ لقتنا ،ةيملاعلا ءاضيبلا
ةمئاقلا /ةيملاعلا ءادوسلا ةمئاقلا ريرحتو بيولا تازجومو تاكبشلا مئاوق < نامألا ءاكذ
 .ةمئاقلا نم IP ناونع يأ ةلازإل فذحلا رز مادختسإ اضيأ كنكمي .ةيملاعلا ءاضيبلا

 ءادوسلا ةمئاقلل IP ناونعل ةصصخم ةمئاق ءاشنإ

اهمادختسإ نكمي يتلا ةصصخملا ةكبشلا/IP نيوانع ةمئاق ءاشنإب Firepower كل حمسي
:كلذب مايقلل تارايخ ةثالث كانه .(رظحلا) ءادوسلا ةمئاقلا يف

ليمحت كنكميو (رطس لكل دحاو IP ناونع) يصن فلم ىلإ IP نيوانع ةباتك كنكمي
ASA < نيوكتلا ىلإ لقتنا ،فلملا ليمحتل .FirePOWER ةيطمنلا ةدحولا ىلإ فلملا
FirePOWER Configuration > مث بيولا زجومو ةكبشلا مئاوق < نامألا ءاكذ < نئاكلا ةرادإ
ةمئاقلا مسا ددح :مسالا                     بيولا زجومو ةكبشلا مئاوق ةفاضإ ىلع رقنا
رتخأ :ليمحتلا ةمئاق      .ةلدسنملا ةمئاقلا نم ةمئاقلا ديدحت :عونلا     .ةصصخملا
.فلملا ليمحتل ليمحتلا رايخ ددح .كماظن يف يصنلا فلملا عقوم ديدحتل ضارعتسإ

1.

لصتت يتلا ةصصخملا ةمئاقلل ةيجراخ ةهجل IP ل تانايب ةدعاق يأ مادختسإ كنكمي
نيوكت لجأ نمو .IP نيوانع ةمئاق بلجل ةيجراخ ةهج مداخب ةيطمنلا FirePOWER ةدحو اهب
نيوكت) ASA FirePOWER Configuration > Object Management < نيوكتلا ىلإ لقتنا ،اذه
ASA) > Object Management (نئاكلا ةرادإ) > Security Intelligence (نامألا ءاكذ) > مئاوق
بيولا زجومو ةكبشلا مئاوق ةفاضإ قوف رقنا مث بيولا زجومو ةكبشلا

2.

.صصخملا بيو زجوم مسا ددح :مسالا          



 .ةلدسنملا ةمئاقلا نم رايخلل بيو زجوم ددح :عونلا          

          URL ناونع ددح :بيولا زجوم URL ةدحو هب لصتت نأ بجي يذلا مداخلاب صاخلا
FirePOWER هيلإ بيولا زجوم ليزنتتو ةيطمنلا. 

 .زجوملل URL ناونع راسم نم ققحتلل ةئزجتلا ةميق ددح :MD5 ل URL ناونع          

 .URL بيو زجوم مداخب ماظنلا هيف لصتي يذلا ينمزلا لصافلا ددح :ثيدحتلا راركت          

نامألا تامولعم نيوكت

< تاسايسلا < ASA Firepower Configuration < نيوكتلا ىلإ لقتنا ،نامألا ءاكذ نيوكتل
 .نامألا تامولعم بيوبتلا ةمالع ددح ،لوصولا يف مكحتلا ةسايس

رظح/حامسلل Whitelist/ BlackList دومع ىلإ لقتناو ،حاتملا ةكبشلا نئاك نم بيولا زجوم رتخأ
 .راضلا IP ناونعب لاصتالا

 .ةروصلا يف ددحم وه امك ليجستلا نيكمتو ةنوقيألا رقن كنكمي



نميألا سواملا رزب رقنا ،لاصتالا رظح نم الدب ةراضلا IP تالاصتال ثدح ءاشنإ ديرت تنك اذإ
:ةروصلا يف حضوم وه امك ،(رظحلا مدع) طقف ةبقارملا عضو رتخاو ،بيولا زجوم قوف

 .ددرتملا رايتلا ةسايس تارييغت ظفحل ASA FirePOWER تارييغت نيزخت رايخ رتخأ

رشنلا ىلإ لوصولاب مكحتلا ةسايس

قيبطت لبق .لوصولاب مكحتلا جهن رشن بجي ،لوعفملا ةيراس تارييغتلا حبصت يكل
.ال مأ زاهجلا ىلع ثدحم ريغ لوصولا يف مكحتلا جهن ناك اذإ ام ىلإ ةراشإلا عجار ،جهنلا

مث FirePOWER تارييغت رشن رتخاو رشن قوف رقناج ،رعشتسملا ىلع تارييغتلا رشنل
 .تارييغتلا رشنل ةقثبنملا ةذفانلا يف رشن ددح



ASA FirePOWER تارييغت قيبطت قوف رقنلا كمزلي ،رعشتسملا ىلع لوصولا ةسايس قيبطتل ،x.5.4 رادصإلا يف :ةظحالم

.نيوكتلا تارييغت قيبطتل ةمهملا لامكإ بجي هنأ نم دكأت  .ةمهملا ةلاح < ASA FirePOWER ةبقارم < ةبقارملا ىلإ لقتنا :ةظحالم

  ينمألا ءاكذلا ثادحأ ةبقارم

ASA ةبقارم < ةبقارملا ىلإ لقتنا ،FirePOWER ةدحو ةطساوب نامألا ءاكذ ةدهاشمل
FirePOWER > كلذ يدؤيس .نامألا تامولعم بيوبتلا ةمالع ددح .يلعفلا تقولا يف قيقدتلا
:ةروصلا يف حضوم وه امك ثادحألا راهظإ ىلإ



ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

ASA نيوكت < نيوكتلا ىلإ لقتنا ،ةثدحم ةيكذلا نامألا تامولعم تاميقلت نأ نامضل
FirePOWER > مت يذلا تقولا ددحو بيولا زجومو ةكبشلا مئاوق < نامألا ءاكذ < نئاكلا ةرادإ
 .بيولا زجوم ثيدحت راركت طبضل ريرحت رز رايتخإ كنكمي .ةرم رخآ هيف بيولا زجوم ثيدحت

 .حاجنب لوصولاب مكحتلا جهن رشن لامتكا نم دكأت

.ال مأ ةلطعم رورملا ةكرح تناك اذإ ام ةفرعمل ةينمألا ةيتارابختسإلا تامولعملا بقار

ةلص تاذ تامولعم
●Cisco ASA FirePOWER Module ةيطمنلا ةدحولل عيرسلا ءدبلا ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/asa/quick_start/sfr/firepower-qsg.html#pgfId-133942
//www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


