
AnyConnect تالاصتإ ءاطخأ فاشكتسأ
 اهحالصإو FTD ىلع ةعئاشلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
اهب ىصوملا اهحالصإو ءاطخألا فاشكتسأ ةيلمع
ةيلخادلا دراوملا ىلإ لوصولا AnyConnect ءالمع ىلع رذعتي
تنرتنإلا ىلإ لوصولا قح AnyConnect ءالمعل رفوتي ال
ضعبلا مهضعب نيب اميف لاصتالا AnyConnect ءالمع ىلع رذعتي
ةيفتاه تاملاكم ءاشنإ AnyConnect ءالمع ىلع رذعتي
تاملاكملا ىلع توص دجوي ال نكلو ،ةيفتاهلا تاملاكملا ءاشنإ AnyConnect ءالمعل نكمي
ةلص تاذ تامولعم

ةمدقملا

ةصاخلا اعويش رثكألا لاصتالا لكاشم ضعب ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
دنع FirePOWER (FTD) ديدهت نع عافدلا ىلع Cisco AnyConnect Secure Mobility Client ب
تنرتنإلا حاتفم لدابت نم 2 رادصإلا وأ (SSL) ةنمآلا ليصوتلا ذخأم ةقبط امإ همادختسإ
(IKEv2).

.Cisco نم TAC يسدنهم ،زينيميج ودنانرفو زيتروأ لجنأ لبق نم ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco AnyConnect Secure Mobility Client.●

●.Cisco نم FTD جمانرب

●.Cisco نم FireSIGHT (FMC) ةرادإ زكرم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●.0 .4 .6 رادصإلا FMC مكحتلا ةدحو ةطساوب (FTD) ةعرسلا قئاف لاسرإلا جمانرب ةرادإ متت

AnyConnect 4. 8.●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



اهب ىصوملا اهحالصإو ءاطخألا فاشكتسأ ةيلمع

اههجاوي يتلا ةعئاشلا لاصتالا تالكشم ضعب ءاطخأ فاشكتسأ ةيفيك ليلدلا اذه حرشي
ةصاخلا دعب نع لوصولا ةكبش ةباوبك FTD مادختسإ دنع اهحالصإو AnyConnect ءالمع
:الولح اهل رفوتو ةيلاتلا لكاشملا ماسقألا هذه جلاعت .(VPN) ةيرهاظلا

●.ةيلخادلا دراوملا ىلإ لوصولا AnyConnect ءالمع ىلع رذعتي

●.تنرتنإلا ىلإ لوصولا قح AnyConnect ءالمعل رفوتي ال

●.مهنيب اميف لاصتالا AnyConnect ءالمع ىلع رذعتي

●.ةيفتاه تاملاكم ءاشنإ AnyConnect ءالمع ىلع رذعتي

يف توص دجوي ال ،كلذ عمو .ةيفتاهلا تاملاكملا ءاشنإ AnyConnect ءالمعل نكمي
.تاملاكملا

●

ةيلخادلا دراوملا ىلإ لوصولا AnyConnect ءالمع ىلع رذعتي

:ةيلاتلا تاوطخلا لمكأ

.ميسقتلا قفن نيوكت نم ققحت .1 ةوطخلا

لوصولا < VPN < ةزهجأ :AnyConnect ءالمع هب لصتملا لاصتالا فيرعت فلم ىلإ لقتنا
.فيرعتلا فلم ديدحت < لاصتالا فيرعت فلم < دعب نع

●

●.ماع < Profile: Edit Group Policy ل نيعملا ةعومجملا جهن ىلإ لقتنا

●.ةروصلا يف حضوم وه امك ،يقفنلا لاصتالا ميسقت نيوكت نم ققحت



يف مكحتلا ةمئاق نيوكت نم ققحتف ،هاندأ ةددحم قفن تاكبشك هنيوكت مت اذإ
:(ACL) لوصولا

●

لاصتالل لوصولا ةمئاق ريرحت < لوصولا ةمئاق < نئاكلا ةرادإ < تانئاكلا ىلإ لقتنا
.مسقنملا يقفنلا

ةمئاق يف AnyConnect VPN ليمع نم اهيلإ لوصولا لواحت يتلا تاكبشلا جاردإ نم دكأت
.ةروصلا يف حضوم وه امك ،كلت لوصولا

●



.(NAT) ةكبشلا ناونع ةمجرت ءانثتسإ نيوكت نم ققحت .2 ةوطخلا

ىلإ تمجرت نوكي نأ رورم ةكرح بنجتي نأ ةدعاق ءافعإ nat تلكش يغبني نحن نأ تركذت
.((برض) رسيأ ناونع ةمجرت عم) ناونع ذفنم ذفنم تنرتنإ ل لكشي ةداع ،ناونع نراقلا

●.NAT < ةزهجأ :nat نيوكت ىلإ لقتنا

AnyConnect VPN) ةياغو (يلخاد) ردصم حصي لا ل ةدعاق ءانثتسإ nat لا تلكش نأ تنمض
يف حضوم وه امك ،ةحيحصلا ةهجولاو ردصملا تاهجاو ديدحت نم اضيأ ققحت .ةكبش (ةكرب
.ةروصلا

●

راسملا نع ثحبلا تارايخ نم ققحت ،NAT ءانثتسإ دعاوق نيوكت دنع :ةظحالم
(ARP)ةسرامم لضفأك ليكو نودب.

.لوصولا يف مكحتلا ةسايس نم ققحتلا .3 ةوطخلا

ءالمع نم تانايبلا رورم ةكرحل حامسلا نم دكأت ،لوصولا يف مكحتلا جهن نيوكت بسح
AnyConnect ةروصلا يف حضوم وه امك ،ةددحملا ةيلخادلا تاكبشلا ىلإ لوصولاب.



تنرتنإلا ىلإ لوصولا قح AnyConnect ءالمعل رفوتي ال

.ةلأسملا هذهل نالمتحم ناهويرانيس كانه

.VPN.1 قفن ربع تنرتنإلل ةهجوملا رورملا ةكرح رمت الأ بجي
هاندأ ةددحم قفن تاكبشك مسقنملا يقفنلا لاصتالل "ةعومجملا جهن" نيوكت نم دكأت
.ةروصلا يف حضوم وه امك ،قفنلا ربع رورملا ةكرح عيمجل حامسلاك سيلو

.VPN قفن ربع تنرتنإلا ىلإ ةهجوملا رورملا ةكرح رمت نأ بجي .2  

وه مسقنملا يقفنلا لاصتالل اعويش رثكألا ةعومجملا جهن نيوكت نوكيس ،ةلاحلا هذه يف
.ةروصلا يف حضوم وه امك ،قفنلا ربع رورملا ةكرح عيمجل حامسلا ديدحت



.ةيلخادلا ةكبشلا ىلإ لوصولا ةيلباقل NAT ءافعإ نيوكت نم ققحت .1 ةوطخلا

ىلإ لوصولا قح ىلع لوصحلل NAT ءانثتسإ ةدعاق نيوكت انيلع نيعتي لازي ال هنأ ركذت
ىلإ لوصولا AnyConnect ءالمع ىلع رذعتي نم 2 ةوطخلا ةعجارم ىجري .ةيلخادلا ةكبشلا
.مسق يلخادلا دروملا

.ةيكيمانيدلا تامجرتلل هيجوتلا ةداعإ نيوكت نم ققحت .2 ةوطخلا

ىلإ ةجاحب نحن ،VPN قفن لالخ نم تنرتنإلا ىلإ لوصولا نم AnyConnect ءالمع نكمتي يكل
IP ناونع ىلإ رورملا ةكرح ةمجرت متت ىتح حيحص NAT رورم ةملك عضو نيوكت نأ نم دكأتلا
.ةهجاولاب صاخلا

●.NAT < ةزهجأ :nat نيوكت ىلإ لقتنا

(ةوطخ (isp) دوزم ةمدخ تنرتنإ) نراق حصي لا ل نوكي ةدعاق nat يكرحلا تلكش نأ تنمض
نيوانع عمجتل ةمدختسملا ةكبشلا ديدحت نم اضيأ ققحت .(نراقي) ةياغو ردصمك
AnyConnect VPN مجرتملا ردصملل رايخلا ديدحت متي ةهجولا ةهجاوو يلصألا ردصملا يف،
.ةروصلا يف حضوم وه امك

●



.لوصولا يف مكحتلا ةسايس نم ققحتلا .3 ةوطخلا

ءالمع نم تانايبلا رورم ةكرحل حامسلا نم دكأت ،لوصولا يف مكحتلا جهن نيوكت بسح
AnyConnect ةروصلا يف حضوم وه امك ،ةيجراخلا دراوملا ىلإ لوصولاب.

ضعبلا مهضعب نيب اميف لاصتالا AnyConnect ءالمع ىلع رذعتي

 :ةلأسملا هذهل نالمتحم ناهويرانيس كانه

.1.هعضوم يف نيوكتلا قفنلا ربع رورملا ةكرح لكل حامسلا عم AnyConnect ءالمع
.2.هعضوم يف نيوكتلا هاندأ ةددحملا قافنألا تاكبش عم AnyConnect ءالمع

.1 .هعضوم يف نيوكتلا قفنلا ربع رورملا ةكرح لكل حامسلا عم AnyConnect ءالمع
ةداعإ بجي هنأ ينعت AnyConnect ل اهنيوكت مت قفنلا ربع رورملا ةكرح لكل حامسلا ىتم
ب ةصاخلا ثبلاو لابقتسالا ةدحو ىلإ ،ةيجراخلاو ةيلخادلا ،تانايبلا رورم تاكرح عيمج هيجوت
AnyConnect، كيدل نوكي امدنع ةلكشم حبصي اذهو NAT ارظن ،تنرتنإلا ىلإ ماعلا لوصولل
اهتمجرت متت رخآ AnyConnect ليمع ىلإ هجوملا AnyConnect ليمع نم يتأت رورملا ةكرح نأل
 .لاصتالا لشفي يلاتلابو ةهجاولل IP ناونع ىلإ

.ليكشت ءافعإ nat تققد .1 ةوطخلا

لاصتالاب حامسلل ةيودي NAT ءانثتسإ ةدعاق نيوكت بجي ،ةلكشملا هذه ىلع بلغتلل
.AnyConnect ءالمع لخاد هاجتإلا يئانث

●.NAT < ةزهجأ :nat نيوكت ىلإ لقتنا

.ةياغو (ةكرب AnyConnect VPN) حيحص ردصملا ل ةدعاق ءانثتسإ nat لا تلكش نأ تنمض
يف حيحصلا رعشلا سوبد نيوكت نأ نم اضيأ ققحت .تاكبشلا (AnyConnect VPN عمجت)
.ةروصلا يف حضوم وه امك ،هعضوم

●



.لوصولا يف مكحتلا ةسايس نم ققحتلا .2 ةوطخلا

ءالمع نم تانايبلا رورم ةكرحب حامسلا نم دكأت ،لوصولا يف مكحتلا جهن نيوكت بسح
AnyConnect، ةروصلا يف حضوم وه امك.

 .هعضوم يف نيوكتلا هاندأ ةددحملا قافنألا تاكبش عم AnyConnect ءالمع .2  

هيجوت ةداعإ متت ،AnyConnect ءالمعل اهنيوكت مت يتلا هاندأ ةددحملا قافنألا تاكبش عم
ةدحو نأ نم دكأتلا ىلإ ةجاحب نحن ،كلذ عمو .VPN قفن ربع ىلإ طقف ةنيعم رورم ةكرح
ءالمع لخاد لاصتالاب حامسلل بسانملا نيوكتلا ىلع يوتحت ثبلاو لابقتسالا
AnyConnect. 

.ليكشت ءافعإ nat تققد .1 ةوطخلا

.قفنلا ربع رورملا ةكرح لكل حامسلا مسق يف ،1 ةوطخلا نم ققحتلا ىجري

.يقفنلا لاصتالا ميسقت نيوكت نم ققحت .2 ةوطخلا

ةمئاق ىلإ VPN عمجت نيوانع ةفاضإ ىلإ جاتحن ،مهنيب اميف AnyConnect ءالمع لصتي يكل
.مسقملا قفنلاب ةصاخلا (ACL) لوصولا يف مكحتلا

ةيلخادلا دراوملا ىلإ لوصولا AnyConnect ءالمع ىلع رذعتي نم 1 ةوطخلا عابتا ىجري
.مسق

●

ميسقتب ةصاخلا لوصولا ةمئاق يف AnyConnect VPN عمجت ةكبش درس نم دكأت
.ةروصلا يف حضوم وه امك ،يقفنلا لاصتالا

●



ىلإ ةجاح كانه تناكو AnyConnect ءالمعل دحاو IP عمجت نم رثكأ كانه ناك اذإ :ةظحالم
ةمئاق يف تاعمجتلا عيمج ةفاضإ نم دكأتف ،ةفلتخملا تاعمجتلا نيب لاصتالا
NAT ءانثتسإ ةدعاق ةفاضإ اضيأو ،مسقنملا قفنلا ىلإ لوصولا يف مكحتلا
.ةبولطملا IP تاعمجتل

.لوصولا يف مكحتلا ةسايس نم ققحتلا .3 ةوطخلا

.ةروصلا يف حضوم وه امك AnyConnect ءالمع نم رورملا ةكرحب حامسلا نم دكأت

ةيفتاه تاملاكم ءاشنإ AnyConnect ءالمع ىلع رذعتي

ةيفتاه تاملاكم ءاشنإ ىلإ AnyConnect ءالمع اهيف جاتحي يتلا تاهويرانيسلا ضعب كانه
.VPN ةكبش ربع ويديف تارمتؤمو

يأ نود AnyConnect ب ةصاخلا ثبلاو لابقتسالا ةطحمب لاصتالا AnyConnect ءالمعل نكمي
تاملاكملا ءارجإ نكمي ال نكلو ،ةيجراخلاو ةيلخادلا دراوملا ىلإ لصت نأ نكمي .ةلكشم
 .ةيفتاهلا

 :ةيلاتلا طاقنلا رابتعالا يف ذخأن نأ انيلع نيعتي ،تالاحلا هذهل ةبسنلابو

● .توصلل ةكبشلا ايجولوبط

●دادتمالا ةرجش لوكوتوربو ،(SIP) لمع ةسلج ءدب لوكوتورب يأ .ةينعملا تالوكوتوربلا



.كلذ ىلإ امو ،(RSTP) عيرسلا
Cisco Unified Communications ب (VPN) ةيرهاظلا ةصاخلا ةكبشلا فتاوه ليصوت ةيفيك
Manager (CUCM).

●

لكشب هنيكمت مت يذلا تاقيبطتلا صحف ىلع ASA و FTD يوتحي ،يضارتفا لكشب
.امهب ةصاخلا ةماعلا ةسايسلا ةطيرخ يف يضارتفا

ةرداق ريغ (VPN) ةيرهاظلا ةصاخلا ةكبشلا فتاوه نوكت تاهويرانيسلا تالاحلا مظعم يف
AnyConnect ب ةصاخلا ثبلاو لابقتسالا ةدحو نأل CUCM عم هب قوثوم لاصتا ءاشنإ ىلع
.توصلاو ةراشإلا رورم ةكرح لدعيل هنيكمت مت قيبطت صحف ىلع يوتحت

قيبطتلا صحف قيبطت كنكمي ثيح ويديفلاو توصلا قيبطت لوح تامولعملا نم ديزمل
 :ةيلاتلا ةقيثولا عجار

ويديفلاو توصلا تالوكوتورب ىلع شيتفتلا :لصفلا

،ةماعلا ةسايسلا ةطيرخ ةطساوب اهليدعت وأ قيبطت رورم ةكرح طاقسإ مت اذإ ام ديكأتل
.هاندأ حضوم وه امك show service-policy رمألا مادختسإ اننكمي

firepower#show service-policy

Global policy:
Service-policy: global_policy
Class-map: inspection_default
.

.
Inspect: sip , packet 792114, lock fail 0, drop 10670, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0
.

.رورم ةكرحلا طقسي SIP صحف نأ فيك ىرن نأ اننكمي ةلاحلا هذه يف

،IP سأر يف سيلو ،ةلومحلا لخاد IP نيوانع اضيأ SIP صحف مجرتي نأ نكمي ،كلذ ىلع ةوالع
تامدخلا مادختسإ ديرن امدنع اهليطعتب ىصوي مث نمو ،ةفلتخم لكاشم يف ببستي امم
.AnyConnect VPN ربع ةيتوصلا

in order to يلات ةوطخلا متي نأ جاتحي وه تزجعأ:

.تازايتمالا يذ EXEC عضو لخدأ .1 ةوطخلا

دنتسملا عجار ،عضولا اذه ىلإ لوصولا ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل
:يلاتلا

(CLI) رماوألا رطس ةهجاو مادختسإ :لصفلا

.ةماعلا ةسايسلا ةطيرخ نم ققحت .2 ةوطخلا

.SIP صحف نيكمت نم ققحتلاو يلاتلا رمألا ليغشتب مق

firepower#show running-config policy-map
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.

.

policy-map global_policy

 class inspection_default

  inspect dns preset_dns_map 

  inspect ftp 

  inspect h323 h225 

  inspect h323 ras 

  inspect rsh 

  inspect rtsp 

  inspect sqlnet 

  inspect skinny  

  inspect sunrpc 

  inspect xdmcp 

 inspect sip 

  inspect netbios 

  inspect tftp 

  inspect ip-options 

  inspect icmp 

  inspect icmp error 

  inspect esmtp 

.SIP صحف ليطعت .3 ةوطخلا

:clish هجوم نم هاندأ هليغشت يراجلا رمألا هليغشت فاقيإب مقف ،SIP صحف نيكمت مت اذإ

> configure inspection sip disable

.ىرخأ ةرم ماعلا جهنلا نييعت نم ققحت .4 ةوطخلا

:ةماعلا ةسايسلا ةطيرخ نم SIP صحف ليطعت نم دكأت

firepower#show running-config policy-map 

.



.

policy-map global_policy

 class inspection_default

  inspect dns preset_dns_map 

  inspect ftp 

  inspect h323 h225 

  inspect h323 ras 

  inspect rsh 

  inspect rtsp 

  inspect sqlnet 

  inspect skinny  

  inspect sunrpc 

  inspect xdmcp 

  inspect netbios 

  inspect tftp 

  inspect ip-options 

  inspect icmp 

  inspect icmp error 

  inspect esmtp 

ىلع توص دجوي ال نكلو ،ةيفتاهلا تاملاكملا ءاشنإ AnyConnect ءالمعل نكمي
تاملاكملا

ءاشنإ يه AnyConnect ءالمعل ادج ةعئاشلا ةجاحلا نإف ،قباسلا مسقلا يف حضوم وه امك
نكمي تالاحلا ضعب يف .(VPN) ةيرهاظلا ةصاخلا ةكبشلاب لاصتالا دنع ةيفتاه تاملاكم
ىلع اذه قبطني .اهيف توصلا صقن نم ءالمعلا يناعي دق نكلو ،ةملاكملا ديدحت
:ةيلاتلا تاهويرانيسلا

●.يجراخ مقرو AnyConnect ليمع نيب ةملاكملا يف توص دجوي ال

●.رخآ AnyConnect ليمعو AnyConnect ليمع نيب ةملاكملا يف توص دجوي ال

:ةيلاتلا تاوطخلا عابتا اننكمي ،اذه حالصإ لجأ نم

.يقفنلا لاصتالا ميسقت نيوكت نم ققحت .1 ةوطخلا

نع لوصولا < VPN < ةزهجأ :ب لاصتالل مدختسملا لاصتالا فيرعت فلم ىلإ لقتنا
.فيرعتلا فلم ديدحت < لاصتالا فيرعت فلم < دعب

●

●.ماع < Profile: Edit Group Policy ل نيعملا ةعومجملا جهن ىلإ لقتنا

●.ةروصلا يف حضوم وه امك ،يقفنلا لاصتالا ميسقت نيوكت نم ققحت



ةمئاق نيوكت نم ققحتلا ،هاندأ ةددحملا قافنألا تاكبش ةئيه ىلع هنيوكت ةلاح يف
لاصتالل لوصولا ةمئاق ريرحت < لوصولا ةمئاق < نئاكلا ةرادإ < تانئاك :لوصولا
.مسقنملا يقفنلا

●

لوصولا ةمئاق يف AnyConnect نم IP عمجت تاكبشو ةيتوصلا مداوخلا درس نم دكأت
.ةروصلا يف حضوم وه امك ،مسقنملا يقفنلا لاصتالا ربع

●



.ليكشت ءافعإ nat تققد .2 ةوطخلا

ةكبش ىلإ AnyConnect VPN ةكبش نم رورملا ةكرح ءافعإل NAT ءانثتسإ دعاوق نيوكت بجي
.AnyConnect ءالمع لخاد هاجتإلا يئانث لاصتالاب حامسلل كلذكو ةيتوصلا مداوخلا

●.NAT < ةزهجأ :nat نيوكت ىلإ لقتنا

(توصلا مداوخ) حيحصلا ردصملا تاكبشل NAT ءانثتسإ ةدعاق نيوكت نم دكأت
ليمعل حامسلل ءادألا رشؤمب ةصاخلا NAT ةدعاقو ،(AnyConnect VPN عمجت) ةهجولاو
AnyConnect ليمع لاصتاب AnyConnect نأ نم دكأت ،كلذ ىلع ةوالع .اهعضوم يف
ميمصت لكل ،ةدعاق لكل هعضوم يف حيحصلا ةرداصلاو ةدراولا تاهجاولا نيوكت
.ةروصلا يف حضوم وه امك ،كتكبش

●

.SIP صحف ليطعت نم ققحت .3 ةوطخلا

ةفرعمل ةيفتاه تاملاكم ءاشنإ AnyConnect ءالمع ىلع رذعتي قباسلا مسقلا ةعجارم ءاجرلا
.SIP صحف ليطعت ةيفيك

.لوصولا يف مكحتلا ةسايس نم ققحتلا .4 ةوطخلا

ءالمع نم تانايبلا رورم ةكرحل حامسلا نم دكأت ،لوصولا يف مكحتلا جهن نيوكت بسح



AnyConnect ةروصلا يف حضوم وه امك ،ةينعملا تاكبشلاو توصلا مداوخ ىلإ لوصولاب.

ةلص تاذ تامولعم

اذه يف اهتشقانم تمت يتلا ةفلتخملا لكاشملل نيوكتلا لاثم ويديفلا اذه مدقي
.دنتسملا

●

مزلي .(TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىجري ،ةيفاضإ ةدعاسم ىلع لوصحلل
.ملاعلا ءاحنأ عيمج يف Cisco معد لاصتا تاهج :حلاص معد دقع

●

●.انه Cisco VPN عمتجم ةرايز اضيأ كنكمي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


