
ريوطتلا/ءادألاو AnyConnect ذيفنت عجرم
 19-ديفوكل دادعتسالل
تايوتحملا

ةمدقملا
ذيفنتلا
صيخرتلا
AnyConnect يلوألا نيوكتلل عيرسلا ءدبلا ةلدأ
لماكلا نيوكتلا ةلدأ
تاداهشلا تيبثت ةلدأ
ريوطتلاو ءادألا يف لكاشم
اهيلع فرعتلاو ةلكشملا ضارعأ
ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ
VPN تالاصتال ىصقألا دحلا
تانايبلا ةقرو عجارم
لمتحم فيفخت
ميسقتلل يقفنلا لاصتالا نيكمت
(طقف ASA) VPN لمح ةنزاوم ذيفنت
نيوكتلا نيسحت
قفنلا لوكوتورب ديدحت
(طقف FTD) قفن لكل ةمدخلا ةدوج ضرف
(طقف ASA) ريفشتلا كرحم عرسم زيحت ذيفنت
ةعئاش ةلئسأ
صيخرتلا
نيوكتلا
ةبقارم
اهحالصإو ءاطخألا فاشكتسا
ةيفاضإ ةدعاسم ىلع لوصحلا
عجارملا

ةمدقملا

ديزملا موقي ،ةيملاعلا 19-ديفوك ةحئاج ملاعلا لوح نادلبلا هيف حفاكت يذلا تقولا يف
،كلذل ةجيتنو .ضرملا راشتنا عنمل دعب نع لمعلا تاسايس قيبطتب تاكرشلا نم ديزملاو
لوصو ةيناكمإ ريفوتل (RAVPN) دعب نع لوصولل VPN ةكبش ىلع ديازتم بلط كانه
دادعإل نيوكتلا ةلدأ ىلإ عجارم ةلاقملا هذه رفوت .ةكرشلل ةيلخادلا دراوملا ىلإ نيفظوملا
RAVPN ةلصلا تاذ لكاشملا سايق وأ هناونعو ءادألا ديدحت وأ ةكبشلا لخاد ةعرسب.

ذيفنتلا

رشنلا تايلمعو AnyConnect نم دعب نع لوصولا نيوكت ليصافت يلاتلا مسقلا حضوي
نأل ارظن تاداهشلا تيبثت ةلدأ ىلإ ةفاضإلاب ،Cisco نم ةفلتخملا ةيساسألا ةمظنألا ىلع
ل ةداهشلا ةقداصم تابلطتمل ارظن Cisco نم دعب نع لوصولل المكم اءزج دعي ةداهشلا رشن



RAPN.

صيخرتلا

ىوس ةيساسألا ASA ةمظنأ معدت نل .زاهجلا ىلع RAVPN تالاصتإ ءاهنإل صيخارتلا بولطم
نود زاهجلا ىلع AnyConnect نيوكت رشنب FTDs حمسي نل .صيخرت نودب VPN يماظن
ةدعاسمل ةيناجم ةتقؤم صيخارت Cisco رفوت ،انوروك سوريف يشفتل ارظن .صيخرت
نم ديزم ىلع لوصحلا نكمي .مهب ةصاخلا Cisco ةزهجأ ىلع WAPn ذيفنت يف نيمدختسملا
19-ديفوك تالاح يف ئراوطلل AnyConnect صيخرت ىلع لوصحلا :رمألا اذه لوح تامولعملا

AnyConnect يلوألا نيوكتلل عيرسلا ءدبلا ةلدأ

مادختساب AnyConnect ىلإ دعب نع لوصولا ذيفنتل هذه عيرسلا ءدبلا ةلدأ عبتا
:اعويش رثكألا تانيوكتلا

ىلع مّسقملا يقفنلا لاصتالا مادختساب AnyConnect Secure Mobility Client نيوكت
ASA 

●

●FTD ىلع AnyConnect Remote Access VPN نيوكت

●(ويديف) FMC ةطساوب هترادإ متت يذلا FTD ل يلوألا AnyConnect نيوكت

.هاندأ رظنا ،لماكلاب جتنملا ةئيهت ةلدأ ىلع لوصحلل

لماكلا نيوكتلا ةلدأ

ASA:

●ASA ASDM نيوكت

●ASA CLI نيوكت

:FTD جمانرب

●FDM ةطساوب FTD جمانرب ةرادإ متت

●FMC ةطساوب FTD جمانرب ةرادإ متت

IOS/IOS-XE:

●SSLVPN ل IOS هجوم

●(طقف CSR) SSL VPN ل IOS-XE هجوم

●IKEv2 VPN ل IOS/IOS-XE هجوم

تاداهشلا تيبثت ةلدأ

ASA●

FTD FDM●

FTD FMC●

IOS/IOS-XE●

ريوطتلاو ءادألا يف لكاشم

ومدختسم هجاوي دق ،(WAPN) ةيكلساللا ةيلحملا ةكبشلا مادختسإ يف ةريبكلا ةدايزلا عم
AnyConnect اياضقلا هذه ديدحت ةيفيك ديدحتل يلي ام رظنا .ءادألا يف لكاشم
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.اهتدح نم فيفختلا تايجيتارتساو

اهيلع فرعتلاو ةلكشملا ضارعأ

ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ

ةكبشلا يمدختسم ءادأ ىلع رشابم لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ رثؤي
ةجلاعم متت ثيح (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ دادزيس .(VPN) ةيرهاظلا ةصاخلا
هجاوي نأ نكمي .زاهجلا ةطساوب اهريفشت كف مت يتلا وأ ةرفشملا رورملا ةكرح نم ديزملا
دحلا نم يساسألا ماظنلا برتقي امدنع (CPU) ةيزكرملا ةجلاعملا ةدحول ةيلاع ةجلاعم زاهجلا
يرورضلا نم .اهتجلاعم هنكمي يتلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةجلاعم ةعسل ىصقألا
كارتشا ةدايز ىلإ عجري عفترملا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ناك اذإ ام ديدحت
.ىرخأ ةلكشم دوجو ىلإ وأ زاهجلا

رماوألا ليغشت حرتقي ،ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو هجاوي زاهجلا ناك اذإ ام نم ققحتلل
:ةيلاتلا

يرفص ريغ (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ راهظإ 

ةيزكرملا ةجلاعملا ةدحو مادختسإ راهظإ 

:جارخإلا لاثم

asa# show processes cpu-usage non-zero

PC         Thread       5Sec     1Min     5Min   Process

0x00000000019da592   0x00007fffd808b040     0.0%     0.0%     0.5%   Logger

0x0000000000844596   0x00007fffd807bd60     0.0%     0.0%     0.1%   CP Processing

0x0000000000c0dc8c   0x00007fffd8074960     0.1%     0.1%     0.1%   ARP Thread

   -          -        43.8%    43.8%    40.3%   DATAPATH-0-2209

   -          -        43.9%    43.8%    40.3%   DATAPATH-1-2210

asa# show cpu usage

CPU utilization for 5 seconds = 88%; 1 minute: 88%; 5 minutes: 82%

يلامجإ نم ٪87.7 ناكلهتسي DataPath-1 و DataPath-0 نأ ظحالي ،هالعأ روكذملا لاثملا يف
ام ديدحتل يرورض وهو دئاز كرتشم وه ASA ،ةلاحلا هذه يف .ةيزكرملا ةجلاعملا ةدحو مادختسإ
نكميو .اهريفشت كفملاو ةرفشملا رورملا ةكرح نم ةريبك ةيمك ببسب ضرعلا اذه ناك اذإ
ةيرهاظلا ةصاخلا ةكبشلا ةجلاعم ةعس ةميق لباقم كلذل ةيعجرم ريياعم عضو كلذ دعب
(VPN) روكذملا يساسألا ماظنلاب ةصاخلا تانايبلا ةقرو يف ةقثوملا.

ةفاضإ اننكمي ،ةيناثلا يف زاهجلا ربع رمت يتلا VPN رورم ةكرحل يلامجإلا رادقملا باسحل
show رمألا يف دوجوملا ةماعلا تايئاصحإلا مسق لخاد جارخإلا تياب تادحوو لاخدإلا تياب تادحو
crypto accelerator statistics. ىلع ASA وأ FTD، ريفشتلا عرسم تايئاصحإ ضرع جارخإلا حسما
مق مث ،ةنيعم ةينمز ةدمل رظتنا .ريفشتلا عرسم تايئاصحإ حسم رمألا مادختساب
:يلي ام يف حضوم وه امك ريفشتلا عرسم تايئاصحإ راهظإ :رمألا ليغشتب

asa# show crypto accelerator statistics

Crypto Accelerator Status

-------------------------

[Capability]

   Supports hardware crypto: True

   Supports modular hardware crypto: False

   Max accelerators: 2



   Max crypto throughput: 1000 Mbps

   Max crypto connections: 5000

[Global Statistics]

   Number of active accelerators: 2

   Number of non-operational accelerators: 0

   Input packets: 257353

   Input bytes: 271730225                          <----------------

   Output packets: 2740

   Output error packets: 0

   Output bytes: 57793                             <----------------

[…]

هليوحت نكمي تيابلاب جارخإ لدعم ىلع لصحاو ةددحم ةينمز لصاوف ىلع تاطقللا ضعب ذخ
:يه كلذب مايقلل ةغيصلا .(ةيناثلا يف تب) ةيناثلا يف تب تادحو ىلإ

.ناوث 0 تقولا يف حضاولا ريفشتلا عرسم تايئاصحإ رمأ رادصإ متي ،قباسلا لاثملا يف
تادحو يلامجإ ىلع لوصحلل show crypto accelerator statistics رمأ رادصإ مت ،ةيناث 10 دعب
هرادقم bps باسحل ميقلا هذه مادختسإ متي كلذ دعب .ةيناث 10 ينمزلا لصافلا ربع تيابلا
ذخأ مزلي دق .ةيناث 10 هرادقم ينمز لصاف ربع اهتجلاعم تمت يتلا ةيناثلا يف تباجيم 217
.ةقد رثكأ طسوتم ىلع لوصحلل ةددعتم تاطقل

،HTTPS) اهريفشت كف مت يتلا/ةرفشملا رورملا ةكرح عيمجل دادزتس ميقلا هذه نأ ظحال
SSL، IPsec، SSH، ةكبشلا جرخ لدعم ديدحتل ةميقلا هذه مادختسإ اننكمي .(كلذ ىلإ امو
سفن ابيرقت وه جرخلا لدعم ناك اذإ .تانايبلا ةحفصب هتنراقمو (VPN) ةيرهاظلا ةصاخلا
دئازلا زاهجلا كارتشا نإف ،يساسألا ماظنلل تانايبلا ةفيحص يف ضورعم وه امك رادقملا
.ةرفشم ريغو ةرفشم رورم ةكرح ةطساوب دحلا نع متي

ىلع VPN ةكبش ةجلاعم ةعس ديدحتل ةقيرطلا هذه مادختسإ نكمي ال ،كلذ ىلإ ةفاضإلابو
بقعت متي .VPN رورم ةكرحل تادادعلا ةدايز مدعل ارظن FirePOWER 2100 ةيساسألا ةمظنألا
. CSCvt46830 يف اذه

VPN تالاصتال ىصقألا دحلا

هجاوي دق ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا تالاصتإ ددعل ىصقألا دحلا ىلإ لوصولا دنع
طيشنت نأ نم مغرلا ىلع .لاصتالا نوعيطتسي ال ثيح ليطعتلا نم تارتف نومدختسملا
مت اذإ ،VPN نارقأ ددعل ىصقألا دحلا نيمأت ءاغلإب موقي Apex وأ AnyConnect Plus صيخرت
.زاهجلا ىلع نييفاضإلا نيمدختسملل حامسلا متي نل ،ىصقألا دحلا اذه ىلإ لوصولا

-show vpn جارخإ نم ققحت ،زاهجلا ىلع ةحاتملا VPN تالاصتإ رادقمل ىصقألا دحلا نم ققحتلل
sessiondb:

asa# show vpn-sessiondb

---------------------------------------------------------------------------

VPN Session Summary

---------------------------------------------------------------------------

                               Active : Cumulative : Peak Concur : Inactive

                             ----------------------------------------------

AnyConnect Client            :     10 :        218 :          11 :        0

  SSL/TLS/DTLS               :     10 :        218 :          11 :        0

Clientless VPN               :      0 :         73 :           4

  Browser                    :      0 :         73 :           4

---------------------------------------------------------------------------

https://tools.cisco.com/bugsearch/bug/CSCvt46830


Total Active and Inactive    :     10             Total Cumulative :    291

Device Total VPN Capacity    :    250

Device Load                  :     4%

---------------------------------------------------------------------------

---------------------------------------------------------------------------

Tunnels Summary

---------------------------------------------------------------------------

                               Active : Cumulative : Peak Concurrent

                             ----------------------------------------------

Clientless                   :      0 :         73 :               4

AnyConnect-Parent            :     10 :        218 :              11

SSL-Tunnel                   :     10 :         77 :              10

DTLS-Tunnel                  :     10 :         65 :              10

---------------------------------------------------------------------------

Totals                       :     30 :        433

---------------------------------------------------------------------------

تانايبلا ةقرو عجار ،يساسألا ماظنلا لبق نم نيموعدملا نيمدختسملا ددع يلامجإ ديدحتل
.هاندأ دوجوملا كب صاخلا زاهجلا مسا ةفرعمل

ققحتلاب تمقو لاصتالا ىلع نيرداق (VPN) ةيرهاظلا ةصاخلا ةكبشلا ومدختسم نكي مل اذإ
،(VPN) ةيرهاظلا ةصاخلا ةكبشلا يمدختسم ددعل ىصقألا دحلا ىلإ لصي ال زاهجلا نأ نم
.TAC نم ةيفاضإ ةدعاسم بلط ىجريف

تانايبلا ةقرو عجارم

ةكبشلا يمدختسم ددعل ىصقألا دحلا نم لك ىلع ءوضلا ةيلاتلا تانايبلا قاروأ يقلت
ةكبشلا ةجلاعم ةعسل ىصقألا دحلاو يساسأ ماظن مهمعدي نيذلا (VPN) ةيرهاظلا ةصاخلا
DTLS و IKEv2 نم لكل نوكي نأ عقوتملا نم .رابتخالا ىلإ ادانتسا (VPN) ةيرهاظلا ةصاخلا
AnyConnect ةجلاعم ةعس يلامجإل لثامم (عمجم) يلامجإ VPN لوكوتوربل IPsec لك يف جردملا
.مسق

ASAv●

ASA 5500●

ASA 5585●

Firepower 1000●

Firepower 2100●

Firepower 4100●

Firepower 9300●

لمتحم فيفخت

ميسقتلل يقفنلا لاصتالا نيكمت

اذه .tunnelall ذيفنتب FTD و ASA ىلع ةعومجملا تاسايس موقتس ،يضارتفا لكشب
متتل VPN ةكبش ربع RA ءالمع ةطساوب اهؤاشنإ مت يتلا رورملا ةكرح لك لسريس
اهريفشت كفو ةمزحلا ريفشت نأل ارظنو .ثبلاو لابقتسالا ةدحو ةطساوب اهتجلاعم
ةكرح ةجلاعم نم دكأتلا مهملا نمف ،ةيزكرملا ةجلاعملا ةدحو مادختساب ةرشابم ناقلعتم
ةيرهاظلا ةصاخلا ةكبشلاب ةصاخلا ثبلاو لابقتسالا ةدحو ةطساوب طقف ةيرورضلا رورملا
(VPN) ميسقت ةسايس مادختسإ يف ركف .ةكرشلل نامألا جهن لبق نم هب حومسم وه امك
ةصاخلا ةكبشلاب ةصاخلا ثبلاو لابقتسالا ةدحو ظفحل لماكلا قفنلا نم الدب قفنلا
.يرورضلا ريغ لمحلا نم (VPN) ةيرهاظلا

/content/en/us/products/collateral/security/adaptive-security-virtual-appliance-asav/datasheet-c78-733399.html
/content/en/us/products/collateral/security/asa-firepower-services/datasheet-c78-742475.html
/content/en/us/products/collateral/security/asa-5500-series-next-generation-firewalls/datasheet-c78-730903.html
/content/en/us/products/collateral/security/firepower-1000-series/datasheet-c78-742469.html
/content/en/us/products/collateral/security/firepower-2100-series/datasheet-c78-742473.html
/content/en/us/products/collateral/security/firepower-4100-series/datasheet-c78-742474.html
/content/en/us/products/collateral/security/firepower-9000-series/datasheet-c78-742471.html


●مسقنملا يقفنلا ASA لاصتا ليلد

●مسقنملا يقفنلا FTD (FMC) لاصتا ليلد

دمتعي امنيب ةكرشلا ىوتسم ىلع ةملعملا نامأ ةسايس ذيفنتب Tunnel All موقي :ةظحالم
ىلع مدختسملا رورم ةكرح ةيامح يف ةدعاسملل ليمعلا زاهج ىلع يقفنلا لاصتالا ميسقت
مادختسإ دنع VPN يمدختسم ةيامحل Umbrella لثم ةيفاضإ نامأ ةادأ Cisco رفوت .تنرتنإلا
.ميسقت قفن ةسايس

(طقف ASA) VPN لمح ةنزاوم ذيفنت

رثكأ وأ ASA يتطقن حيتت يتلا ةيساسألا ASA ةمظنأ ىلع ةموعدم ةزيم يه VPN لمح ةنزاوم
ةيرهاظلا ةصاخلا ةكبشلل نارقأ معدي نيزاهجلا الك ناك اذإ .VPN ةسلج لمح ةكراشم ةيناكمإ
(VPN) ةيرهاظلا ةصاخلا ةكبشلا لامحأ ةنزاوم نيوكت لالخ نم ،500 زارط (VPN) مهنيب اميف،
.مهنيب اميف (VPN) ةيرهاظلا ةصاخلا ةكبشلل ريظن 1000 يلامجإ معدب زاهجلا موقيسف
نكمي ام زواجتي امب ةنمازتملا VPN تاكبش يمدختسم ددع ةدايزل ةزيملا هذه مادختسإ نكمي
ةصاخلا ةكبشلا لمح ةنزاوم لوح تامولعملا نم ديزم ىلع روثعلا نكمي .هتجلاعم دحاو زاهج يأل
ةصاخلا ةكبشلا لمح ةنزاوم :انه ليمحتلا ةنزاوم ةيمزراوخ كلذ يف امب (VPN) ةيرهاظلا
(VPN) ةيرهاظلا

نيوكتلا نيسحت

ةجلاعملا رادقم نم يساسألا ماظنلا ىلع اهنيكمت مت يتلا ةيفاضإلا تامدخلا ديزتس
نيوكت يف ركف .خلإ ،SSL، NAT ريفشت كف ،IPS ،لاثملا ليبس ىلع .زاهجلا ىلع ليمحتلاو
.طقف VPN تاسلج يهني يذلا VPN زكرمك زاهجلا

قفنلا لوكوتورب ديدحت

اذإ .DTLS قفن ءاشنإ ةلواحمل ASAs ىلع ةعومجملا تاسايس نيوكت متي ،يضارتفا لكشبو
ةيرهاظلا ةصاخلا ةكبشلاب ةصاخلا ثبلاو لابقتسالا ةدحو نيب UDP 443 رورم ةكرح رظح مت
(VPN) ليمعو AnyConnect، ىلإ ايئاقلت درتس اهنإف TLS. مادختساب ىصوي DTLS وأ IKEv2
ارظن TLS نم لضفأ ءادأ DTLS رفوت .VPN ةكبش ةجلاعم ءادأ نم ىصقألا دحلا ةدايزل
.TLS اهرفوت يتلا كلت نم لضفأ ةيجاتنإ IKEv2 رفوي امك .لوكوتوربلا تافورصم ليلقتل
ةجردب ءادألا نيسحت ىلإ AES-GCM ريفشت مادختسإ يدؤي دق ،كلذ ىلإ ةفاضإلابو
.IKEv2 و DTLS 1.2 و TLS 1.2 يف ريفشتلا هذه رفوتت .ةفيفط

(طقف FTD) قفن لكل ةمدخلا ةدوج ضرف

AnyConnect يمدختسم ىلإ ةلسرملا رورملا ةكرح رادقم نم دحلل ةمدخلا ةدوج ذيفنت نكمي
ةصاخلا ثبلاو لابقتسالا ةطحمل نكمي ،اذهب مايقلا لالخ نمو .رداصلا هاجتإلا يف
لداعلا هبيصن ىلع دعب نع لوصو ليمع لك لوصح ضرف (VPN) ةيرهاظلا ةصاخلا ةكبشلاب
رمألا اذه لوح تامولعملا نم ديزم ىلع روثعلا نكمي .ةرداغملاب صاخلا يددرتلا قاطنلا ضرع نم
FTD نيوكت :انه

(طقف ASA) ريفشتلا كرحم عرسم زيحت ذيفنت

ليضفتل ريفشتلا زكارم عقوم ديدحت ةداعإل ريفشتلا كرحم زايحنا مادختسإ متي
ةجلاعم ةعس نيسحت وه اذه نم ضرغلاو .(IPsec وأ SSL) رخآلا ىلع دحاو ريفشت لوكوتورب
AnyConnect تاكبش قافنأ ةيبلاغ تناك اذإ VPN امإ مدختست IPsec وأ SSL. ذيفنت يدؤي دق
فلتخي دق ،كلذ ىلإ ةفاضإلاب .ةنايص راطإ دوجو مزلي يلاتلابو ةمدخلا ةعطاقم ىلإ رمألا اذه
فلم بسح (ةيزكرملا ةجلاعملا ةدحو مادختساو AnyConnect ةجلاعم ةعس نيسحت) ءادألا
ةصاخلا ةكبشلاب ةصاخلا ثبلاو لابقتسالا ةدحو تناك اذإ .تانايبلا رورم ةكرح فيرعت

/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/70917-asa-split-tunnel-vpn-client.html
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/content/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-v64/firepower_threat_defense_remote_access_vpns.html#task_rvk_qnl_ngb


رابتعإ نكمي ،طقف IPsec لمع تاسلج وأ SSL لمع تاسلج ءاهنإب طقف موقت (VPN) ةيرهاظلا
ةصاخلا ةكبشلاب ةصاخلا ثبلاو لابقتسالا ةدحو نيسحت نم ديزم ىلع لوصحلل رمألا اذه
رماوألا عجرم :انه رماوألا عجرم ىلع روثعلا نكمي .(VPN) ةيرهاظلا

-show crypto accelerator load رمألا ليغشتب مق ،يلاحلا ريفشتلا بل صيصخت ةعجارمل
balance. هتجلاعم زاهجلل نكمي يذلا ريفشتلا مادختسال يلامجإلا رادقملا رمألا اذه ضرعي ال
ىلع روثعلل .زكرم لكل اهصيصخت متي يتلا IPsec وأ SSL رورم ةكرح ةبسن ىلإ ريشي -
ةدحول يلاعلا مادختسالا لوح هالعأ مسقلا ىلإ عجرا ،زاهجلا ىلع مادختسالل يبيرقتلا رادقملا
ماظنلاب ةصاخلا تانايبلا ةقرو يف ةميقلاب ةبوسحملا ةميقلا نراقو ةيزكرملا ةجلاعملا
.يساسألا

صيصخت ليدعتب ىصوي ،SSLVPN دعب نع لوصولا ءاهنإب ابلاغ موقي يذلا ASA ماظن ىلع
.crypto engine accelerator-bias SSL رمألا مادختساب SSL بسانيل ريفشتلا زكرم

crypto engine رمألا مادختساب ASA5555 ىلع يساسألا عيزوتلا يلاتلا لاثملا حضوي
accelerator-bias ssl ءالمع حلاصل AnyConnect SSL:

asa# sh run all crypto engine

crypto engine accelerator-bias ssl

asa# show crypto accelerator load-balance

[..]

                  Crypto SSL Load Balancing Stats:

                  ==================================

Engine      Crypto Cores             SSL Sessions            Active Session

                                                             Distribution (%)

======     ==============      ===========================   ================

  0        IPSEC 1, SSL 7      Total: 166714  Active:   205         100.0%

[..]

ماظنلا ريفشت مادختسإ نع رظنلا ضغب ٪100 امئاد ةطشنلا لمعلا ةسلج عيزوت نوكيس
.يلاحلا يساسألا

ASA 5585 :ةيلاتلا ةيساسألا ةمظنألا ىلع ةرفشملا تالوحملا ةنزاوم ةداعإ رفوتت :ةظحالم
.ASM و SM-44 و SM-36 و SM-24 و 4150 و 4140 و 4120 و 4110 و 5545/555 و 5580 و

ةعئاش ةلئسأ

صيخرتلا

؟AnyConnect جمانرب ليزنت يننكمي ال اذامل :س

a: صيخرت ءارش كيلع بجي AnyConnect Plus وأ Apex ليمع ليزنت نم نكمتتل AnyConnect.
،Plus وأ AnyConnect Apex صيخرت ءارش مغر الوخم نكت مل اذإ .الهؤم نوكت نأ بجي ،كلذ دعب
.ةلكشملا هذه حالصإل ةقحتسم ةلاح حتفاف

؟يب صاخلا يكذلا صيخرتلا باسح يف AnyConnect صيخرتل اهؤارش مت 99999 ىرأ اذامل :س

ريغ وأ ةمئادلا AnyConnect Plus صيخارت لثم ،AnyConnect صيخارت ضعب عم كلذ عقوتم :أ
.Apex وأ AnyConnect Plus نم ةتباثلا

/content/en/us/td/docs/security/asa/asa-command-reference/A-H/cmdref1/c5.html#pgfId-2455921


؟"مادختسالا ديق" ميسارم مادختسإ متي ىتم ددحي يذلا ام :س

a: صيخرت مدختسي زاهج ليجست مت املك هذه ةميقلا ديدحت تايلمع ءارجإ متي AnyConnect.
ىلإ AnyConnect Plus صيخرت ةفاضإب مقف ،FMC ليجستب تمق اذإ ،لاثملا ليبس ىلع
هذه ليلقت متي ال .AnyConnect Plus صيخرتل "مادختسالا ديق" ةميق صقانتتسف ،زاهج
ديق" ددع ASAv ةزهجأ ليجست للقي ال .ةيلاحلا مدختسملا لمع تاسلج ىلإ ادانتسا ةميقلا
ددع نم رثكأ ةزهجأ ليجست كنكمي ال .ةفورعم ةيليمجت ةيضق هذه ."مادختسالا
.ءارشلاب اوماق نيذلا نيدمتعملا نيمدختسملا

؟ءارشلا ةميق ددحي يذلا ام :س

ىلع .صيخرتلا عم مهؤارش مت نيذلا نيدمتعملا نيمدختسملا ددعب ءارشلا ةميق ددحت :فلأ
ددع امدختسم نيرشعو ةسمخب صاخلا AnyConnect Plus صيخرتل نوكيس ،لاثملا ليبس
.25 غلبي ءارشلا تارم

؟يوقلا ريفشتلا نيكمت يننكمي فيك :س

a: ريدصتلا يف مكحتلا فئاظوب حامسلا" عبرملا ديدحت بجي ،يوقلا ريفشتلا نيكمتل
.ليجستلل زيمملا زمرلا ءاشنإ دنع "زيمملا زمرلا اذه مادختساب ةلجسملا تاجتنملل

؟يكذ صيخرت ىلإ كاب صيخرت نم ليوحتلا يننكمي فيك :لاؤس

.ضرغلا اذهل صيخرت حنم عم ةلاح حتف يغبني :ج

نيمدختسملا نم ديزملا وأ "X+1" لصو اذإ ثدحيس اذام ،"X" مدختسم صيخرت يدل ناك اذإ :س
؟زاهجلاب

a: صيخرت مادختساب Apex و Plus، ةكبش مدختسم ةعس نيمأت ءاغلإ متي VPN ةلماكلا
يف زاهجلا رمتسيس ،هب صاخلا VPN مدختسمل ىصقألا دحلا غلبي ال زاهجلا ماد ام .زاهجلل
ةمئاق يهو VPN ةكبش مدختسم لمع تاسلجل زاهجلا ىلع ضرف دجوي ال .تالاصتالا لوبق
كانه تناك اذإ اهب حرصم ةيفاضإ مدختسم صيخارت ءارش كتيلوؤسم نم نوكت .فرشلا ىلع
دحلا نم ققحتلل .زاهجلل (VPN) ةيرهاظلا ةصاخلا ةكبشلا لمع ةسلج مادختسإ ةدايز ىلإ ةجاح
زاهجلاب ةصاخلا تانايبلا ةحفص نم ققحت ،زاهجلا مهمعدي نيذلا نيمدختسملا ددعل ىصقألا
ةعس يلامجإ" صحفو show vpn-sessiondb ليغشتب مق وأ بيولا ىلع Cisco عقوم ىلع
ضرعلا تضكر اضيأ عيطتسي تنأ ،ASAs ل ."زاهجلل (VPN) ةيرهاظلا ةصاخلا ةكبشلا
.رمأ summary-صيخرت vpn-sessionDB تيدبأ وأ ةغيص

؟يزاهج ىلع صيخرتلا طيشنت نم ققحتلا يننكمي فيك :س

a: ةمظنأ يف FTD، نيوكت رشن نم نكمتت نل AnyConnect صيخرتلا طيشنت متي مل ام.
نأ ةصالخ صيخرت vpn-sessiondb تيدبأ وأ ةغيص ضرعلا تصحف عيطتسي تنأ ،ASAs ىلع
ىصقألا دحلا نوكيس ،هطيشنت مت صيخرت نودب .حمسي لمعتسم مك صحفي
صيخرتلا تامولعم ضرعت نل هالعأ ةروكذملا ASA رماوأ نأ ظحال .نينثإ نيمدختسمل
Plus/Apex. نيسحتلا بلط مادختساب ءارجإلا اذه بقعت متي CSCuw74731.

نيوكتلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuw74731


يننكمي له ؟VPN لمح ةنزاومل اهمادختسإ يننكمي يتلا ةيساسألا ASA ةمظنأ يه ام :س
ةنزاوم ةعومجم يف ةفلتخملا جماربلا تارادصإ وأ ةفلتخملا ةيساسألا ASA ةمظنأ مادختسإ
؟(VPN) ةيرهاظلا ةصاخلا ةكبشلا لامحأ

A: ةيرهاظلا ةصاخلا ةكبشلا لامحأ ةنزاوم ةعومجم ماظن نوكتي نأ نكمي معن (VPN) زرط نم
ASA كلذ يف امب ،ةيضارتفا وأ ةيدام ةفلتخم ASAv. نوكت نأب امومع ىصوي ،كلذ عمو
لمح ةنزاوم ةعومجم ماظن يف ةفلتخم جمارب تارادصإ مادختسإ مت اذإ .ةسناجتم ةعومجملا
ىلع لوصحلل .طقف IPsec لمع تاسلج معد متيسف ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا
ةصاخلا ةكبشلا لمح ةنزاومب ةصاخلا دويقلاو تاداشرإلا :ىلإ عوجرلا ىجري ،ليصافت
.(VPN) ةيرهاظلا

Q: ماسقنا لكشي انأ فيك-tunnelingرورم ةكرح نم نيعم عون داعبتسإ كنكمي لهو ؟
؟مسقنم قفن نيوكت يف هل تاونق ءاشنإ متي نأ نم ،Office 365 لثم ،تاقيبطتلا

a: عمتجم ةلاقم عجار Cisco لاصتا AnyConnect ةلثمأ ىلع لوصحلل مسقنملا يقفنلا
ميسقت نم جيزم مادختسإ اضيأ كنكمي .ةفلتخملا مادختسالا تالاحب ةصاخلا نيوكتلا
لصفنم يقفن لاصتا ىلإ لوصولل يكيمانيدلا يقفنلا لاصتالا ميسقتو يقفنلا
AnyConnect لاصتا نيسحت ةيفيك لوح ،لاثملا ليبس ىلع .قيبطتلا ىلإ دنتسم
Microsoft تالاصتال AnyConnect نيسحت ةيفيك عجار ،WebEx و Office 365 ل يقفنلا
Office365 و Cisco Webex.

ةصاخلا ثبلاو لابقتسالا ةطحمب لاصتالا دنع "اهب قوثوم ريغ ةداهش ريذحت" أطخلا ىرأ :س
؟اذه ثدحي اذامل .AnyConnect عم ASA ب

نكمي ،كلذ حالصإلو .ايتاذ ةعقوم ةداهش مدختست ثبلاو لابقتسالا ةدحو نأل لمتحم اذه :أ
لوصحلل .ثبلاو لابقتسالا ةدحول ASA ىلع اهتيبثتو قدصم عجرم نم SSL ةداهش ءارش
ةداهشلا ديدجتو تيبثت :ASA نيوكت :ىلإ عوجرلا ىجري ،ةيليصفتلا ذيفنتلا تاوطخ ىلع
.SSL ل ةيمقرلا

Q: تاياهن ىلع ةموعدم لدبلا فرحأ تاداهش له RAPN نم Cisco؟

A: عوضومل ةليدبلا ءامسألا تاذ تاداهشلاو لدبلا فرحأ معد متي DNS (SANs).

 ؟لشفلا زواجتو لامحألا ةنزاوم نم لك مادختسإ دحاو زاهجل نكمي له :س

لامحأ ةنزاوم لالخ نم طشنلا/دادعتسالا عضو يف لاطعألا ىلع بلغتلا ةزيم معد متي :ج
ريثأت يأ نود روفلا ىلع رمألا يطايتحالا زاهجلا ىلوتيسو .(VPN) ةيرهاظلا ةصاخلا ةكبشلا
نيوكت عم موعدم ريغ VPN لمح ةنزاوم .ةطشنلا ةدحولا لشف لاح يف VPN قفن ىلع
.لشفلا زواجتل طشن/طشن

ةبقارم

ةدحو مادختسإ ةبقارمل اهمادختسإ يننكمي SNMP نم (MIB) ةرادإ تامولعم ةدعاق يأ :س
؟ASA زارط (CPU) ةيزكرملا ةجلاعملا

a: مادختسإ نكمي Cisco-process-MIB ةيزكرملا ةجلاعملا ةدحو مادختسإ ةبقارمل ASA.
ةمئاق :ىلإ عوجرلا ىجري ،ةموعدملا (MIB) ةرادإلا تامولعم دعاوق نم ةلماك ةمئاق ىلع لوصحلل
دعاوقب ةمئاق ىلع اضيأ لوصحلل .ةلدعملا نامألا ةزهجأل (MIB) ةرادإلا تامولعم ةدعاق معد
ءرملل نكمي ،نيعم ASA لوكوتوربل ةموعدملا (OID) ةزهجألا تافرعمو (MIB) ةرادإلا تامولعم
.show snmp-server oidlist :يلاتلا رمألا رادصإ

ثبلاو لابقتسالا ةطحمب ايلاح نيلصتملا نيمدختسملا ددع ةبقارم يننكمي فيك :س

/content/en/us/td/docs/security/asa/asa912/configuration/vpn/asa-912-vpn-config/vpn-ha.html#ID-2186-00000429
/content/en/us/td/docs/security/asa/asa912/configuration/vpn/asa-912-vpn-config/vpn-ha.html#ID-2186-00000429
https://community.cisco.com/t5/security-documents/anyconnect-split-tunneling-local-lan-access-split-tunneling/ta-p/4050866
/content/en/us/support/docs/security/anyconnect-secure-mobility-client/215343-optimize-anyconnect-split-tunnel-for-off.html
/content/en/us/support/docs/security/anyconnect-secure-mobility-client/215343-optimize-anyconnect-split-tunnel-for-off.html
/content/en/us/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html
/content/en/us/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html
ftp://ftp.cisco.com/pub/mibs/supportlists/asa/asa-supportlist.html
ftp://ftp.cisco.com/pub/mibs/supportlists/asa/asa-supportlist.html


؟(VPN) ةيرهاظلا ةصاخلا ةكبشلاب ةصاخلا

a: مدختسأ show vpn-sessiondb نيمدختسملل يلاحلا ددعلا نم ققحتلل رماوألا رطس ةهجاو نم
 SNMP MIB وأ ،FTD وأ ASA ىلع

Cisco-Remote-Access-Monitor-MIB.

اهحالصإو ءاطخألا فاشكتسا

فيك .ةرركتم لاصتا عطق تالاح مهيدل AnyConnect VPN يمدختسم ضعب نأ ودبي :س
:اهحالصإو تالكشملا هذه فاشكتسأ يننكمي

ىرخألا تالكشملاو اهحالصإو (VPN) ةيرهاظلا ةصاخلا ةكبشلا عاطقنا ءاطخأ فاشكتسال :أ
AnyConnect VPN ليمع ءاطخأ فاشكتسأ ليلد :ىلإ عوجرلا ىجري ،AnyConnect يف ةعئاشلا
.ةعئاشلا لكاشملا - اهحالصإو

ةكبشلاب ةصاخلا ثبلاو لابقتسالا ةطقنب نيمدختسملا نم نيعم ددع لصتي امدنع :س
طيشنت متي .لاصتالا نم نيمدختسملا نم ديزملا نكمتي نل ،(VPN) ةيرهاظلا ةصاخلا
نم ديزملا ةجلاعم هنكمي زاهجلا نأ show vpn-sessiondb رهظيو زاهجلا ىلع صيخرتلا
؟ةلكشملا يه ام .نيمدختسملا

a: ةكبشل يلحملا نيوانعلا عمجت نم ققحت VPN ددع نأ نم دكأتلل نيمدختسملا ءالؤهل
ققحتلا كنكمي .ةحاتملا نيوانعلا رادقم زواجتي ال لاصتالاب نوموقي نيذلا نيمدختسملا
ةيساسألا ةمظنألا ىلع لمتحم رخآ ببس .show ip local pool [pool-name] رمألا مادختساب
ةميق ىلع essentials-limit-وأ-vpn-sessiondb max-anyconnect-premium رمألا نييعت وه ةميدقلا
وه اذه ناك اذإ .all VPN-sessionDB ضكري ضرع رمألا عم اذه تققد عيطتسي تنأ .ةضفخنم
.دحلا اذه عنمل رمألا ةلازإ نكمي وأ ةميقلا ةدايز نكمي ،لاحلا

ةيفاضإ ةدعاسم ىلع لوصحلا

لاصتا تاهج :حلاص معد دقع مزليس .TAC ب لاصتالا ىجري ،ةيفاضإ ةدعاسم ىلع لوصحلل
Cisco نم ةيملاعلا معدلا

.انه Cisco VPN عمتجم ةرايز اضيأ كنكمي

TAC نامأ ضرع لئاسر ىلع عالطالا كنكمي ،كلذ ىلإ ةفاضإلابو

عجارملا

AnyConnect رشن تايلمعل ةديفملا ىرخألا دراوملل ةيفاضإ تاطابترإ ىلع هاندأ روثعلا ىجري
.ماع لكشب COVOD-19 ب ةقلعتملا تالكشملا ةجلاعمو

●Cisco عمتجم - دعب نع نيلماعلا ددع يف ةدايزلل Cisco نامأ ةباجتسإ

●AnyConnect بلط ليلد

●AnyConnect صيخرت حنم لوح ةلوادتملا ةلئسألا

●نينمآلا دعب نع نيلماعلل FTD و ASA و AnyConnect VPN لوح ةلوادتملا ةلئسألا

/content/en/us/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html
/content/en/us/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/vpn/bd-p/6001-discussions-vpn
/content/en/us/solutions/enterprise-networks/security/security_tac_podcasts.html
https://community.cisco.com/t5/security-documents/cisco-security-responds-to-increase-in-remote-workers/ta-p/4044508
/content/dam/en/us/products/collateral/security/anyconnect-og.pdf
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html
/content/en/us/td/docs/security/asa/misc/anyconnect-faq/anyconnect-faq.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


