
 Android ل AnyConnect ل رادم نيوكت
تايوتحملا

اهريفوت نكمي يتلاو ،ةرادملا تانيوكتلا Android ليغشتلا ماظنل AnyConnect معدي
يف) AnyConnect ب صاخلا APK يف نمضم ططخملا .MDM/EMM تاقيبطت ةطساوب
res/restrictions.xml) تاقيبطت ةجمرب ةهجاو ربع هدادرتسإ نكميو EMM نم Google. نمضتي
لوؤسم لخدم ةطساوب هضرع نكمي اجذومن ددحيو لقح لك ىلع ةيليصفت قئاثو ططخملا
EMM.

.*_VPN_CONNECTION لوقح نولوؤسملا مدختسي دق ،طقف دحاو VPN نيوكت لاخدإ ريفوتل
وهو ،vpn_configuration_list لقح نولوؤسملا مدختسي دق ،ةددعتم VPN تانيوكت ريفوتل
.رثكأ وأ دحاو VPN_configuration لاخدإ ىلع يوتحي دق BundleArray نع ةرابع

اهتئبعت بجي ةنرتقم ةيكيمانيد ةرفشم ميق يه ةرادملا نيوكتلا حيتافم ضعب
.EMM جمانرب ةطساوب

ليمعلا تاداهش ريفوت

يوتحي نأ بجي .ليمعلا تاداهشل EMM ريفوتل ةيسايقلا ةيلمعلا AnyConnect معدي
vpn_keychain_cert_alias ل راعتسملا مسالا ىلع Android KeySeries هذه دوجو دنع .ةداهشلل
اذإ) داريتسالا ءدبل KeySeries.choosePrivateKeyAlias ءاعدتساب AnyConnect موقيس ،ةميقلا
ماظنب ةبلاطملا ىلإ كلذ يدؤيس ،ةداع .(لعفلاب راعتسملا مسالا داريتسإ متي مل
دق ،ةسالس رثكأ مدختسم ةبرجت ىلع لوصحلل .بلطلا ىلع مدختسملا قفاويل ليغشتلا
.مدختسملا ةبلاطم بنجتل onChoosePrivateKeyAlias ذيفنتب EMM قيبطت موقي

.vpn_keychain_cert_alias لقحل زيمم زمر ةميق لاخدإب لوؤسملل EMM تاباوب مظعم حمست
مسالا مدختسيس ،Android KeySeries ىلإ ةداهشلا داريتساب EMM قيبطت موقي نأ درجمب
.صاخلا زيمملا زمرلا نم الدب ةقداصملل يلعفلا راعتسملا

ل يلعفلا راعتسملا مسالا عم vpn_keychain_cert_alias ةميق قباطتت نأ بجي :ةظحالم
KeySeries نأل رركتم لكشب مدختسملا ةبلاطم متت دقف ،الإو .ةداهشلل AnyConnect
.اهداريتسإ متي مل ةداهشلا نأ دقتعي

:EMM نم ليمعلا ةداهش ريفوت ةيلمع صيخلتل

ىلإ اهدروتسيو (SCEP ربع لاثملا ليبس ىلع) ةداهشلا ىلع EMM قيبطت لصحي
.Android حيتافم ةلسلس

1.

ذيفنتب EMM قيبطت موقي (نسحتسم)
DeviceAdminReceiver.onChoosePrivateKeyAlias() ىلع ةيئاقلتلا ةقفاوملا متت ىتح
AnyConnect ةداهشلا مادختسال

2.

يف ةدروتسملا ةداهشلل KeySeries ل راعتسملا مسالا نييعتب EMM قيبطت موقي
.AnyConnect ل رادملا نيوكتلل vpn_keychain_cert_alias لقح

3.

رفوملا زاهجلا فرعم

ىلإ لوصولا يف مكحتلل همادختسإ نكمي يذلا زاهجلا فرعمل EMM ريفوت AnyConnect معدي
.vpn_connection_device_id ةصاخلا ةيزمرلا ةميقلا لقح مادختساب ريراقتلا دادعإ وأ ةكبشلا
.هذه ةينفلا ةقطنملا ةظحالم ةعجارم ءاجرلا ،زاهجلا فرعم لوح تامولعملا نم ديزمل

https://developer.android.com/work/managed-configurations
https://developers.google.com/android/work/play/emm-api/v1/products/getAppRestrictionsSchema
https://developer.android.com/reference/android/security/KeyChain
https://developer.android.com/reference/kotlin/android/app/admin/DeviceAdminReceiver.html#onChoosePrivateKeyAlias(android.content.Context,%20android.content.Intent,%20kotlin.Int,%20android.net.Uri,%20kotlin.String)
/content/en/us/support/docs/security/anyconnect-secure-mobility-client/215064-mdm-configuration-of-device-identifier-f.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


