
AnyConnect Samsung Knox VPN جمد ليلد
MDM 
تايوتحملا

ىصوي .Knox VPN SDK عم قفاوتيو Samsung Knox VPN لمع راطإ AnyConnect ذفني
نم تايلمعلا عيمج معد متي .AnyConnect عم ثدحألا تارادصإلاو Knox 2.2 رادصإلا مادختساب
IKnoxVpnService. قئاثو ىلع عالطالا ىجري ،ةيلمع لكل لصفم فصو ىلع عالطاللو
IKnoxVpnService اهترشن يتلا Samsung.

Knox VPN JSON فيرعت فلم

نئاك مادختساب VPN نيوكت لك ءاشنإ متي ،Knox VPN لمع راطإ لبق نم بولطم وه امك
JSON. نيوكتلا نم ةيسيئر ماسقأ ةثالث نئاكلا اذه رفوي:

.profile_attribute"1" - ةماع تامس
.2"دروملا" - (AnyConnect) دروملل ةددحم تامس
.NodeX"3" - ةنيعم Node صيصخت فلم صئاصخ

ةموعدملا profile_attribut لوقح

profileName - ةشاشب ةصاخلا ليصوتلا ةمئاق يف رهظيل لاصتالا لاخدإل ديرف مسا
AnyConnect لاصتا لاخدإب صاخلا فصولا لقحو ةيسيئرلا AnyConnect. يصون
،فورحلا مدختسأ .لاصتالا ةمئاق يف اهتمءالم نامضل ىصقأ دحك افرح 24 مادختساب
.لقح يف صن لاخدإ دنع زاهجلا ىلع ةضورعملا حيتافملا ةحول ىلع زومرلا وأ ،ماقرألا
.فرحألا ةلاحل ةساسح فورحلا

●

vpn_type - لوكوتورب VPN يه ةحيحصلا ميقلا .لاصتالا اذهل مدختسملا: SSLIPsec●

VPN_ROUTE_TYPE - ةكبش - 0 :يه ةحلاصلا ميقلا VPN ةصاخلا ةكبشلا - 1ماظنلل
قيبطت لكل (VPN) ةيرهاظلا

●

دروملا جمد ليلد ىلع عالطالا ىجري ،كرتشملا فيرعتلا فلم تامس لوح تامولعملا نم ديزمل
 .Samsung KNOX لمع راطإ يف

مسق لخاد "AnyConnectVPNConconnection حاتفم ربع ددحملا AnyConnect نيوكت ديدحت متي
:جذومن ."دروملا"

{

"KNOX_VPN_PARAMETERS": {

"profile_attribute": {

"profileName": "SSL VPN",

"vpn_type": "ssl",

"vpn_route_type": 0

},

"vendor": {

"AnyConnectVPNConnection": {

"host": "vpn.company.com"

}

}

}

}

https://seap.samsung.com/sdk/knox-vpn-android
https://seap.samsung.com/html-docs/android-vpn-service/Content/knox-vpn-service-apis.htm
https://seap.samsung.com/html-docs/android-vpn-service/Content/knox-vpn-service-apis.htm


ةموعدملا AnyConnectVPNConconnection لوقح

متي يذلا ASA ب صاخلا ةعومجملل URL ناونع وأ IP ناونع وأ لاجملا مسا - فيضملا
صاخلا مداخلا ناونع لقح يف ةملعملا هذه ةميق جاردإب AnyConnect موقي .هب لاصتالا
.AnyConnect لاصتا لاخدإب

●

ىلع (profile_attributes يف) vpn_type نييعت دنع طقف قبطنت (يرايتخإ) - ةقداصملا
"ipsEc". لاصتال مدختسملا ةقداصملا بولسأ ديدحت IPsec VPN يه ةحلاصلا ميقلا:
EAP-AnyConnect (ةيضارتفالا ةميقلا)EAP-GTCEAP-MD5EAP-MSCHAPv2كيآ-
اسكيإ كيآIKE-RSAكسب

●

IKE-identity - ىلع ةقداصملا نييعت ةلاح يف طقف مدختسي EAP-GTC وأ EAP-MD5 وأ
EAP-MSCAPv2. ةيوه ريفوت IKE هذه ةقداصملا قرطل.

●

بولطملا (قفنلا ةعومجم) لاصتالا فيرعت فلم (يرايتخإ) نيمدختسملا ةعومجم
عم نارتقالاب همادختسإ متي ،ادوجوم ناك اذإ .ددحملا فيضملاب لاصتالا دنع همادختسإ
HostAddress ناونع نيوكتل URL لوكوتوربلا ديدحتب تمق اذإ .ةعومجم ىلإ دنتسم
فيرعت فلمل ددحملا مسالا "نيمدختسملا ةعومجم" نوكت نأ بجيف ،IPsec ك يساسألا
ناونع يه نيمدختسملا ةعومجم نوكت ،SSL ىلإ ةبسنلاب .(قفنلا ةعومجم) لاصتالا
URL لاصتالا فيرعت فلمل ةعومجملل راعتسملا مسالا وأ ةعومجملل.

●

Certalas (يرايتخإ)- راعتسملا مسالا KeySeries نم اهداريتسإ بجي ليمع ةداهشل Android
KeySeries. ماظن ةبلاطم ىلع فرعتلا مدختسملا ىلع بجي Android نكمتي نأ لبق
AnyConnect ققحتلا مادختسإ نم.

●

CCMcertalas (يرايتخإ)- راعتسملا مسالا TIMA نزخم نم اهداريتسإ بجي ليمع ةداهشل
AnyConnect ىقلتي يكل مدختسملا لبق نم ءارجإ يأ ذاختإ مزلي ال .TIMA تاداهشلا
يكل حيرص لكشب ءاضيب ةداهشلا هذه نوكت نأ بجي :ةظحالملا ىجري .ةجيتنلا
.(Knox CertificatePolicy API مادختسإ ،لاثملا ليبس ىلع) AnyConnect اهمدختسي

●

ةنمضملا VPN ةمزح قيبطت فيرعت تانايب

نم Knox ةزهجأ ىلع ةرفوتم ةيرصح ةزيم VPN مزحل ةنمضملا قيبطتلا فيرعت تانايب دعت
Samsung. ةطساوب اهنيكمت متي MDM رفوتو AnyConnect ذافنإل ردصملا قيبطت قايسب
لكل VPN ةيفصت تاسايس ضعب ذيفنتل بولطم وهو .ةيفصتلاو هيجوتلا تاسايس
قيبطت فرعم فادهتسال تاسايسلا ديدحت متي .Android ةزهجأ ىلع VPN ةرابع نم قيبطت
لكل ردصملا قيبطتلا فرعم عم اهتقباطم متيو لدب فرح ربع تاقيبطت تاعومجم وأ نيعم
.ةرداص ةمزح

ةمزحلا فيرعت تانايب نيكمتل ارايخ نيلوؤسملل MDM تامولعم ةحول رفوت نأ بجي
متي ىتح رايخلا اذهل تباثلا قيلعتلاب MDM موقي نأ نكمي ،كلذ نم الدبو .ةنمضملا
.ثبلاو لابقتسالا ةدحو جهنل اقفو همدختسيس يذلاو ،AnyConnect ل امئاد هنيكمت

مسقلا ةعجارم ءاجرلا ،AnyConnect ل قيبطت لكل VPN تاسايس لوح تامولعملا نم ديزمل
Cisco لوؤسم ليلد يف "Android ةزهجأل VPN قيبطت لكل ةسايس ديدحت" يف دوجوملا
AnyConnect Secure Mobility Client.

MDM نيوكت

يف 1 ىلع "uidpid_search_enabled" نييعتب مق ،ةنمضملا ةمزحلا فيرعت تانايب نيكمتل
:جذومن .ام نيوكتل ةددحملا Node ةمس



{

"KNOX_VPN_PARAMETERS": {

"profile_attribute": {

"profileName": "ac_knox_profile",

"vpn_type": "ssl",

"vpn_route_type": 1

},

"vendor": {

"AnyConnectVPNConnection": {

"host": "asa.acme.net"

}

},

"knox": {

"uidpid_search_enabled": 1

}

}

}



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


