
CESA ل Splunk و AnyConnect NVM نيوكت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

Cisco AnyConnect Secure Mobility Client - نم رثكأ VPN

(IPFIX) تنرتنإلا لوكوتورب قفدت تامولعم ريدصت

IPFIX NVM عمجم

Splunk ةسسؤم

رشنلا ىلع ةماع ةرظن

ططخملا

نيوكتلا

DTLS معدل NVM نيوكت

ةداهشلا تابلطتم

(ثدحألا تارادصإلاو 4.9.3043) AnyConnect نيوكت

ةلقتسملا AnyConnect NVM ةيطمنلا ةدحولا

AnyConnect NVM ليمع فيرعت فلم

ASDM ربع NVM ليمع فيرعت فلم نيوكت

AnyConnect فيرعت فلم ررحم لالخ نم NVM ليمع فيرعت فلم نيوكت

Cisco ASA ىلع بيولا ربع رشنلا نيوكت

Cisco ISE ىلع بيولا ربع رشنلا نيوكت

هب قوثوملا ةكبشلا فاشتكا

رشنلا

Cisco ASA/ISE ىلع AnyConnect NVM نيوكت .1 ةوطخلا

(AnyConnect NVM عمجم) IPFIX عمجم نوكم دادعإ .2 ةوطخلا

تانايبلا عمجم تيبثت ةيفيك

DTLS معد

ةيفاضإ TA ةفيظوو CESA تامولعم ةحول مادختساب ميسقت دادعإ .3 ةوطخلا

 Install رمألا

Splunk ةرادإ مدختسم ةهجاو ربع UDP تالاخدإ نيكمت

ةحصلا نم ققحتلا

AnyConnect NVM تيبثت ةحص نم ققحتلا

عمجملا ةلاح ةحص نم ققحتلا

CESA تامولعم ةحول - Splunk ةحص نم ققحتلا

ةمزحلا قفدت

قفدت بلاوق

اهحالصإو ءاطخألا فاشكتسا

(NVM ةدحو) AnyConnect ليمع

 ةطقن نم تانايبلا مزح لاسرإ متي الو تانايبلا عمجم ىلإ تانايبلا نع غالبإلا متي ال
ةياهنلا



(TND) هب قوثوملا ةكبشلا فاشتكا

AnyConnect ل (DART) ريراقتلا دادعإو صيخشتلا تاودأ

(لقتسم وأ دحاو يف لكلا :Linux/Docker زاهج ىلع) عمجم

acnvmcollector تيبثت لشف

ءدبلا يف AcnvmCollector لشف

؟ءاطخألا حيحصت نييعت يننكمي نيأ - عمجملا تالجس

؟ماقرألا عمجمب صاخلا رادصإلا مقر ىلع روثعلا يننكمي فيك

DTLS لكاشم

تانايبلا ضرعت ال (CESA تامولعم ةحول) Splunk مكحت ةدحو

AnyConnect ليمع

عيمجت قودنص

ةعئاشلا ةلئسألا

؟ةددعتم تاهجو ىلإ AnyConnect NVM نم تانايبلا لاسرإ كنكمي فيك

؟AnyConnect NVM DTLS ةداهش نيزختب موقت نيأ

XML تافلم ءامسأ

(AnyConnect NVM) عمجم

هب ىصوملا رادصإلا

ةلص تاذ تامولعم

ةمدقملا

 نم (NVM) ةكبشلا ةيؤر ةيناكمإل ةيطمنلا ةدحولا تيبثت ةيفيك دنتسملا اذه حضوي
Cisco AnyConnect لغشي يذلا يئاهنلا مدختسملا ماظن ىلع اهنيوكتو AnyConnect 4.7.x وأ 
.اهنيوكتو NVM عمجتمو ةلصلا تاذ Splunk ةسسؤم تانوكم تيبثت ةيفيكو ،ثدحأ رادصإ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

AnyConnect 4.7.x عم ثدحأ رادصإ وأ NVM•
•AnyConnect صيخرت
Adaptive Security Device Manager (ASDM) 7.5.1 ثدحأ رادصإ وأ•
•اهتافاضإو Splunk تاقيبطت تيبثت ةيفيكو Splunk Enterprise ىلع فرعتلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco AnyConnect Security Mobility Client 4.7.x ثدحأ رادصإ وأ•

•Cisco نم AnyConnect فيرعت فلم ررحم

•9.5.2 رادصإلا ،Cisco Adaptive Security Appliance (ASA) ةلدعملا نامألا ةزهجأ

Cisco Adaptive Security Device Manager (ASDM)، 7.5.1 رادصإلا•



 يأ ىلع تاناكمإلا ددعتم زاهجك هتيبثت مت) ثدحأ رادصإ وأ Splunk Enterprise 7.x جمانرب
(لضفملا CentOS ليغشتلا ماظن ؛Linux نم ةموعدملا ليغشتلا ةمظنأ نم

•

عمجم زاهجك موعدم Linux تيبثت يأ

 ةطقنلا نامأ تاليلحت عجار .مداخلا سفن ىلع عمجم ليغشت نكمي :ةظحالم
 رشنلا ليلدو Splunk QuickStart POV Kit ىلع ةمئاقلا Cisco نم (CESA) ةيفرطلا
.تامولعملا نم ديزم ىلع لوصحلل

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةميقلا ةيلاع ةياهنلا طاقن عبتت تانايبل ةرمتسم ةيذغت Cisco AnyConnect NVM رفوي
 عمجت .مهتكبش ىلع مدختسملا كولسو ةياهنلا ةطقن ةيؤر نم تاسسؤملا نكمت يتلا
NVM لثم ةميقلا تاقايسلا ىلإ ةفاضإلاب ،عقوملا جراخو لخاد ةياهنلا طاقن نم تاقفدتلا 
 تانايب Splunk Enterprise كلهتسي .تاهجولاو عقاوملاو ةزهجألاو تاقيبطتلاو نيمدختسملا
.ريراقتلاو تاليلحتلا تايناكمإ رفويو مادختسالا عبتت تانايب تانايب

 لح نم ءزجك Splunk Enterprise عم AnyConnect NVM ل نيوكت لاثم يه ةينقتلا ةظحالملا هذه
.Cisco نم ديدجلا (CESA) ةيفرطلا ةطقنلا نامأ تاليلحت

 مادختساب CESA نم (POV) ةميقلا تابثإ ليلد ىلع ةلماك ةماع ةرظن ىلع لوصحلل
Splunk، ةيفرطلا ةطقنلا نامأ تاليلحت ىلإ عجرا (CESA) نم Cisco ىلع ةمئاقلا Splunk 
QuickStart POV Kit رشنلا ليلدو.

•

 ىلع ةماع ةرظن ىلإ عجرا ،Splunk ىلع Cisco NVM تامولعم ةحولل ليلد ىلع لوصحلل
.ةلوادتملا ةلئسألاو (CESA) ةيفرطلا ةطقنلا نامأ تاليلحت تامولعم ةحول

•

 Cisco نم ةيفرطلا ةطقنلا نامأ تاليلحت ىلإ عجرا ،لحلا لوح تامولعملا نم ديزمل
.Splunk ىلع ةينبم

•

:لحلا لكشت تانوكملا هذه

Cisco AnyConnect Secure Mobility Client ةيؤر ةيناكمإل ةيطمنلا ةدحولا نيكمت عم 
(NVM) ةكبشلا

•

•Splunk ل Cisco نم (CESA) ةيفرطلا ةطقنلا نامأ تاليلحت قيبطت
•Splunk ل Cisco نم (CESA) ةيفرطلا ةطقنلا نامأ تاليلحتل ةيفاضإلا ةفيظولا
•(NVM TA ةيفاضإلا ةفيظولا عم zip فلم يف نمضم) NVM عمجم

Cisco AnyConnect Secure Mobility Client - نم رثكأ VPN

Cisco AnyConnect ام ابلاغ .ةسسؤملا ةيامحل ةددعتم نامأ تامدخ رفوي دحوم ليكو نع ةرابع 
 اضيأ معدي هنكلو ،تاسسؤملاب ةصاخلا VPN ةكبشل ليمعك AnyConnect مادختسإ متي
 تادحولا حيتت .تاسسؤملا نامأل ةفلتخملا بناوجلل بيجتست يتلا ةيفاضإلا تادحولا
 ةيناكمإو ةراضلا جماربلا ةيامحو بيولا نامأو عضولا مييقت لثم نامألا تازيم ةيفاضإلا
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.ريثكلا كلذ ريغو ةكبشلا ةيؤر

 Cisco AnyConnect عم اهجمد متي يتلاو ،NVM ةقاطبب ةينقتلا ةظحالملا هذه قلعتت
 نم ديزمل .ةياهنلا ةطقن قيبطت مادختسإ ةبقارم ىلع نيلوؤسملل ةردقلا ريفوتل
 Cisco AnyConnect Secure Mobility لوؤسم ليلد ىلإ عجرا ،Cisco AnyConnect لوح تامولعملا
Client، 4.7 رادصإلا.

(IPFIX) تنرتنإلا لوكوتورب قفدت تامولعم ريدصت

IPFIX لوكوتورب وه IETF قفدت تامولعم ريدصتل ارايعم ددحي IP لثم ةددعتم ضارغأل 
 ريغ امهنأ مغر ،Cisco NetFlow v9 لوكوتورب ىلع IPFIX دمتعي .نامألاو ةعجارملاو ةبساحملا
 .IPFIX لوكوتورب ىلإ دنتست لوكوتورب تافصاوم يه Cisco NVZflow .ةرشابم نيقفاوتم
 لقنل ةديدج تاملعم ديدحتب كل حمسي عيسوتلل لباق لوكوتورب وه IPFIX ،ميمصتلاب
 رصانع فرعيو IPFIX رايعم عيسوت ىلع Cisco NVZflow لوكوتورب لمعي .تامولعملا
 اهلقن متي يتلا IPFIX بلاوق نم ةيسايق ةعومجم لوكوتوربلا ددحي امك .ةديدجلا تامولعملا
.AnyConnect NVM اهمدختسي يتلا مادختسالا عبتت تانايب نم ءزجك

:RFCs اذه ،IPFIX ىلع ةمولعم ريثك ل تلحأ

•RFC5101 رايعملا
•RFC7011 رايعملا
•RFC7012 رايعملا
•RFC7013 رايعملا
•RFC7014 رايعملا
•RFC7015 رايعملا

IPFIX NVM عمجم

 تانايبلا هذه ةيذغت كلذ دعب نكميو .اهنزخيو IPFIX تانايب لبقتسي مداخ وه تانايبلا عمجم
.Splunk ىلإ

 مادختساب هعيمجت متيو NVZflow لوكوتوربل اصيصخ هميمصت مت عمجم Cisco رفوت
 عبرملا سفن ىلع تانايبلا عمجم تيبثت نكمي .Splunk ل CESA TA ةيفاضإلا ةفيظولا
.لقتسم Linux عبرم ىلع وأ ليقثلا ليمحتلا زاهج ىلع وأ Splunk مداخ عم (تاناكمإلا ددعتم)

 (NVM) ةكبشلا ةيؤر عمجم ىلإ عجرا ،تانايبلا عمجم لوح ةيليصفتلا تامولعملا نم ديزمل
.Cisco نم

Splunk ةسسؤم

 ةديفم تامولعم ريفوتل اهللحتو صيخشتلا تانايب عمجت ةلاعف ةادأ Splunk Enterprise دعت
 نيلوؤسملل الماكتم ادحاو اعقوم رفوي وهو .تامولعملا ةينقتل ةيساسألا ةينبلا لوح
.ةكبشلا ةمالس مهف ىلع مهدعاست يتلا تانايبلا عمجل

Splunk كيرش وه Cisco لح ءاشنإ متو CESA ىلإ عجرا ،تامولعملا نم ديزمل .مهعم نواعتلاب 
.Splunk ىلع ةينبم Cisco نم ةيفرطلا ةطقنلا نامأ تاليلحت
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رشنلا ىلع ةماع ةرظن

 هذه .اهروص طسبأ يف رشنلا ةيلمع ىلع ىوتسملا ةعيفر ةماع ةرظن ةقيثولا هذه رفوتو
.تب 64 رادصإ Linux ليغشتلا ماظن ىلع لمعت تاناكمإلا ةددعتم ةئيهت

 اديفم نيوكتلا اذه نوكيو .ضرع بلغأل تلمعتسا نوكي نأ ليكشتلا ينايب مسر اذه يدبي
.ريغص جاتنإ رشن يف اضيأ

 متي ،يجذومن لكشبو .رشنلل ةرفوتملا تارايخلا نم الومش رثكأ ةعومجم ططخملا اذه حضوي
.Splunk Enterprise دقع نم ديدعلا ىلع يوتحيو جاتنإلا دادعإ عيزوت

ططخملا



 :ةينقتلا ةظحالملا هذه يف IP نيوانع تاحالطصا

•192.0.2.123 :عمجملل IP ناونع
•SPLUNK:    192.0.2.113 ميسقتب صاخلا IP ناونع

نيوكتلا

 AnyConnect رشن ىلع ةماع ةرظن ىلع لوصحلل .Cisco NVM تانوكم نيوكت مسقلا اذه يطغي
NVM ةيؤر ةيناكمإل ةيطمنلا ةدحولا ذيفنت ةيفيك ىلإ اضيأ عجرا ،نيوكتلا فيرعت فلمو 
.AnyConnect ةكبش

DTLS معدل NVM نيوكت

 اذه .DTLS ربع تانايبلا عمجم ىلإ نمآ لكشب تانايبلا لاسرإل نآلا NVM نيوكت نكمي
 مدختسي ،"نمآ" رايتخالا ةناخ ديدحت دنع .NVM فيرعت فلم ررحم يف نيوكتلل لباق عضولا
NVM DTLS لاصتال .لقنك DTLS مداخ ةداهش نوكت نأ بجي ،هيلع رورملل DTLS (عمجم) قوثوم 
 وه DTLS 1.2 .تمص يف اهب قوثوملا ريغ تاداهشلا ضفر متي .ةياهنلا ةطقن لبق نم اهب
 ثدحأ رادصإ وأ Splunk v3.1.2 قيبطت نم ءزجك عمجم رفوت مزلي .دمتعملا رادصإلل ىندألا دحلا

https://community.cisco.com/t5/security-documents/how-to-implement-the-anyconnect-network-visibility-module/ta-p/3647050
https://community.cisco.com/t5/security-documents/how-to-implement-the-anyconnect-network-visibility-module/ta-p/3647050
https://community.cisco.com/t5/security-documents/how-to-implement-the-anyconnect-network-visibility-module/ta-p/3647050


.ةنمآ ريغ وأ ةنمآ امإ :طقف دحاو عضو يف تانايبلا عمجم لمعي .DTLS معدل CESA نم

ةداهشلا تابلطتم

 ةلسلس نأ نم دكأت) .ليمعلا لبق نم هب اقوثوم عمجملا صيخرت نوكي نأ بجي
(.AnyConnect ىلع نيوكت دجوي ال هنأل اهب قوثوم تاداهشلا

•

•.PEM قيسنتب ةداهشلا نوكت نأ بجي
 كرحمل (CA) يلخادلا ةداهشلا عجرم بلطتي :ةظحالم .ةداهش حاتفم رورم ةملك معدي ال
.دحاو دوجو Cisco نم (ISE) ةيوهلا تامدخ

•

 اهب قثي AnyConnect ليمع زاهج ناك املاط عمجملا ىلع ةداهش يأ مادختسإ نكمي
.(كلذ ىلإ امو ،ةفورعم ،(PKI) يلخادلا ماعلا حاتفملل ةيساسألا ةينبلا)

•

 تارابتخإ ءارجإل) AnyConnect NVM ةمدخ ليغشت ةداعإ بجي ،نيوكتلا فلم ثيدحت دعب
 لباقلا نامألا زاهج وأ ISE نم اهعفد متي يتلا تافيصوتلل ةبسنلاب .(دحاولا ليمعلا
.لاصتالا ديعي مث ةكبشلا نع ليمعلا زاهج لصفني نأ بجي ،(ASA) فيكتلل

•

 اذه دمتعي .FQDN وأ IP ىلع AnyConnect NVM فيرعت تافلم عمجم نيوكت نييعت بجي
 ليضفت امئاد متي .ةداهشلل (CN) عئاشلا مسالا يف ةمدختسملا ةميقلا ىلع رايخلا
.IP ناونع تارييغت ةلاح يف (FQDN) لماكلاب لهؤملا لاجملا مسا

 عوضوملا مسا وأ CN عمجملا ةداهشل نوكي نأ بجيف ،IP ناونع مدختست تنك اذإ
.IP كلذ (SAN) ليدبلا

○

 NVM فيرعت فلم يوتحي نأ بجيف ،ةداهشلا يف CN ةكبشك FQDN كيدل ناك اذإ
.عمجمك هسفن FQDN ىلع

○

•

(ثدحألا تارادصإلاو 4.9.3043) AnyConnect نيوكت

 Collector نمض "Secure" ىمست ةديدج رايتخإ ةناخ كانه ،NVM فيرعت فلمل ةبسنلاب
IP/Port.

ةلقتسملا AnyConnect NVM ةيطمنلا ةدحولا

 ليلد ىلإ عجرا .ثدحأ رادصإ وأ AnyConnect 4.8.01090 دوجو ةلقتسملا ةيطمنلا ةدحولا بلطتت
 ليلدلا اذه ىلإ اضيأ عجرا .4.9 رادصإلا ،Cisco AnyConnect Secure Mobility Client لوؤسم
.AnyConnect ةكبش ةيؤر ةيناكمإل ةيطمنلا ةدحولا ذيفنت ةيفيك :لقتسملا

 ةمزح تيبثت كنكميف ،رخآ VPN لح مدختست تنك اذإ وأ AnyConnect ل رشن كيدل نكي مل اذإ
NVM تاجايتحإ ةيبلتل ةلقتسملا NVM لقتسم لكشب ةمزحلا هذه لمعت .كب ةصاخلا، 
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 AnyConnect NVM لح لثم ةياهن ةطقن نم قفدتلا ةعومجم ىوتسم سفن رفوت اهنكلو
 ىلع Activity Monitor لثم) ةطشنلا تايلمعلا نإف ،لقتسملا NVM تيبثتب تمق اذإ .يلاحلا
.مادختسالا ىلإ ريشت (Macintosh (MacOS) ليغشتلا ماظن

 فاشتكا نيوكت نوكيو ،NVM فيرعت فلم ررحم مادختساب ةلقتسملا NVM نيوكت متي
 ةطقن تناك اذإ ام ديدحتل TND نيوكت NVM مدختست .ايمازلإ (TND) هب قوثوملا ةكبشلا
.ةبسانملا تاسايسلا قيبطتب موقت مث ،ةكرشلا ةكبش ىلع ةياهنلا

 دادعإو صيخشتلا تاودأ ةطساوب متي ليجستلاو اهحالصإو ءاطخألا فاشكتسأ لازي ال
.AnyConnect ةمزح نم اهتيبثت نكمي يتلاو ،AnyConnect نم (DART) ريراقتلا

 ةدافتسالا لجأ نم ةيطمنلا Core VPN ةدحو تيبثت بجي ناك ،لقتسملا رايخلا رفوت لبق
 مدختسملا ةهجاو يف ايئرم يساسألا (VPN) ةيرهاظلا ةصاخلا ةكبشلا عبرم ناك .TND نم
(UI)، لح نومدختسي اوناك اذإ ةصاخو ،نييئاهنلا نيمدختسملل اكابرإ ببسي دق ام وهو 
.رخآ دروم نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا

 نيوكتل يساسألا VPN فيرعت فلم مدختست ال كنإف ،لقتسملا رايخلا مدختست امدنع
TND. فيرعت فلم نيوكت نآلا نكمي NVM ل ةرشابم TND.

AnyConnect NVM ليمع فيرعت فلم

 عمجملل IP ناونع لوح تامولعم ىلع يوتحي XML فلم يف AnyConnect NVM نيوكت ظفح متي
 لكشب ذفنم مقرو عمجملل IP ناونع نيوكت بجي .ىرخأ تامولعم ىلإ ةفاضإلاب ،ذفنملا مقرو
.NVM ليمع فيرعت فلم ىلع حيحص

:ليلدلا اذه يف XML فلم عضو بجي ،ةيطمنلا NVM ةدحول ةحيحصلا ةيلمعلا ءارجإل

https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9/nvm.html#reference_odw_v3c_11b
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 ALLuserProfile٪\Cisco\Cisco٪ :ثدحألا تارادصإلاو Windows 7 ليغشتلا ماظنل ةبسنلاب
AnyConnect Secure Mobility Client\NVM

•

•Mac OSX: /opt/cisco/anyconnect/nvm ماظنل ةبسنلاب

 رشن عم ايئاقلت هرشن متيسف ،Cisco ASA/ISE ىلع ادوجوم فيرعتلا فلم ناك اذإ
AnyConnect NVM.

:XML فيرعت فلم لاثم

 
<#root>

<?xml version="1.0" encoding="UTF-8"?> 
-<NVMProfile xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:noNamespaceSchemaLocation="NVMProfile.xsd"> 
-<CollectorConfiguration> 
<CollectorIP>

192.0.2.123

</CollectorIP> 
<Port>

2055

</Port> 
</CollectorConfiguration> 
<Anonymize>

false

</Anonymize> 
<CollectionMode>

all

</CollectionMode> 
</NVMProfile> 

 

:ةيلاتلا تاودألا مادختساب NVM فيرعت فلم ءاشنإ نكمي

ASDM نم Cisco•
•AnyConnect فيرعت فلم ررحم
•(ISE) ةيوهلا فشك تامدخ كرحم

ASDM ربع NVM ليمع فيرعت فلم نيوكت

:Cisco ASA ربع AnyConnect NVM رشن مت اذإ بولسألا اذه لضفي

 Access VPN > Network (Client) Access > AnyConnect Client ةلازإ < نيوكتلا ىلإ لقتنا
Profile.

1. 

 .2.ةروصلا يف حضوم وه امك ، ةفاضإ رقنا



 ةيؤر ةمدخ فيصوت ددح ،تافيصوتلا مادختسإ يف .مساب فيرعتلا فلم ةيمستب مق
.ةكبشلا

3. 

 يمدختسم لبق نم ايلاح ةمدختسملا ةعومجملا ةسايسل فيرعتلا فلم نييعتب مق
AnyConnect ةروصلا يف حضوم وه امك ،قفاوم قوف رقناو.

4. 

 .5.ةروصلا يف حضوم وه امك ،ريرحت قوف رقنا ،ديدجلا جهنلا ءاشنإ دعب



 .OK.6 قوف رقنا مث ؛ذفنملا مقرو عمجملل IP ناونع لوح تامولعملا لخدأ

 .7.ةروصلا يف حضوم وه امك ، قيبطت قوف رقنا

AnyConnect فيرعت فلم ررحم لالخ نم NVM ليمع فيرعت فلم نيوكت

 مت اذإ ةقيرطلا اذه لضفيو .Cisco.com بيولا عقوم ىلع رفوتت ةلقتسم ةادأ يه ةادألا هذه
 ربع هؤاشنإ متي يذلا NVM فيرعت فلم ليمحت نكمي .Cisco ISE ربع AnyConnect NVM رشن
.ةياهنلا طاقن ىلإ ةرشابم هخسن وأ ،Cisco ISE ىلإ ةادألا هذه



 فيرعت فلم ررحم ،AnyConnect فيرعت فلم ررحم ىلع ةيليصفت تامولعمل تلحأ
AnyConnect.

Cisco ASA ىلع بيولا ربع رشنلا نيوكت

 جاتحت كنأو ،ASA ىلع لعفلاب هنيوكت مت AnyConnect نأ ةينفلا ةظحالملا هذه ضرتفت
 لوح ةيليصفت تامولعم ىلع لوصحلل .طقف ةيطمنلا NVM ةدحو نيوكت ةفاضإ ىلإ
 Cisco ASA Series VPN نيوكت ليلد :3 مقر ASDM باتك ىلإ عجرا ،ASA AnyConnect نيوكت
ASDM، 7.16 رادصإلا.

:ةيلاتلا تاوطخلا ءارجإب مق ،Cisco ASA ىلع AnyConnect NVM ةيطمنلا ةدحولا نيكمتل

 (ليمعلا) Network < (ةكبشلا ىلإ لوصولا) Remote Access VPN < نيوكتلا ىلإ لقتنا
Access > Group Policies.

1. 

 .2.ةروصلا يف حضوم وه امك ،ريرحت قوف رقناو ةلصلا تاذ ةعومجملا ةسايس ددح
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 .AnyConnect Client.3 < مدقتم ىلإ لقتنا ،قثبنملا ةعومجملا جهن راطإ نمض

 ةيؤر ةيناكمإ ديدحتو ليزنتل يرايتخالا ليمعلل ةيطمنلا تادحولا عيسوتب مق
.AnyConnect ةكبش

4. 

 .5.ريغت قبطو ok ةقطقط

Cisco ISE ىلع بيولا ربع رشنلا نيوكت

 مزحو اهتافيصوتو AnyConnect ليمع تادحو نيكمتب موقن ،مسقلا اذه يف



.Opswat مزحو ةغللا/صيصختلا

:ةيلاتلا تاوطخلا ذيفنتب مق ،بيولا ىلع AnyConnect رشنل Cisco ISE نيوكتل

 < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف
.جئاتنلا

1. 

 .2.دراوملا ددح مث ؛دراوملا راهظإل ليمعلا دادعإ عيسوتب مق

:AnyConnect ةروص ةفاضإ

 .AnyConnect.1 ةمزح فلم ليمحتب مقو ليكولا دراوم < ةفاضإ ددح

.ةقثبنملا ةمئاقلا يف ةمزحلا ةئزجت ديكأت

 نم ةادأ ربع وأ Cisco.com ليزنتلا ةحفص لباقم فلملا ةئزجت نم ققحتلا نكمي
.ةيجراخ ةهج جاتنإ

 ،لاثملا ليبس ىلع) ةددعتم AnyConnect روص ةفاضإل ةوطخلا هذه راركت نكمي
.(Linux و Mac OSX ليغشتلا ماظنل

2. 

3. 

:AnyConnect NVM فيرعت فلم ةفاضإ

 .NVM.1 ليمع فيرعت فلم ليمحتو ليكولا دراوم < ةفاضإ ددح

4. 



:AnyConnect نيوكت فلم ةفاضإ

.AnyConnect نيوكت رتخاو ةفاضإ قوف رقنا

.ةقباسلا ةوطخلا يف اهليمحتب تمق يتلا ةمزحلا ددح

1. 

 ةسايسلا ىلإ ةفاضإلاب ،ةيطمنلا AnyConnect ةدحو ديدحت يف NVM نيكمتب مق
.ةبولطملا

2. 

5. 



 رشن ىلإ عجرا ،Cisco ISE ىلع بيولا رشن نيوكت لوح ةيليصفت تامولعم ىلع لوصحلل
AnyConnect بيولا ىلع.

هب قوثوملا ةكبشلا فاشتكا

 وهو .اهب قوثوم ةكبش ىلع نوكي امدنع طقف قفدتلا تامولعم AnyConnect NVM لسري
 يف ةياهنلا ةطقن تناك اذإ ام ةفرعمل AnyConnect ليمعب ةصاخلا TND ةزيم مدختسي
.ال مأ اهب قوثوم ةكبش

 AnyConnect ليمع فيرعت فلم يف "(TND) اهب قوثوملا ةكبشلا فاشتكا" نيوكت متي
(XML) ةكبشل همادختسإ متي يذلا VPN، ةكبش نوكم ناك اذإ امع رظنلا ضغب VPN ديق 
 ةسايس" مسق نيوكت لالخ نم TND نيكمت متي .ال مأ ةئيبلا يف ايلاح مادختسالا
 DNS لاجم رشن بجي .فيرعتلا فلم يف "ةيئاقلتلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا
 اهذختي يتلا تاءارجإلا نييعت نكمي .لقألا ىلع هب قوثوم DNS مداخ وأ دحاو قوثوم
AnyConnect عضو ىلإ اهب قوثوم ةكبش ىلع هنأ ليمعلا ددحي امدنع DoNothing لالخ نم 
.هب قوثوملا ريغو هب قوثوملا ةكبشلا جهنل بحسلا
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.هب قوثوملا ةكبشلا فاشتكا لوح عجار ،TND نيوكت لوح ةيفاضإ ليصافت ىلع لوصحلل

رشنلا

:ةيلاتلا تاوطخلا AnyConnect NVM لح رشن بلطتي

 .Cisco ASA/ISE.1 ىلع AnyConnect NVM نيوكت

 ةيفاضإلا ةفيظولا يف همزح متي - Linux ىلع NVM عمجم) IPFIX عمجم نوكم دادعإب مق
TA).

2. 

 .TA.3 ةيفاضإلا ةفيظولاو CESA قيبطت مادختساب Splunk دادعإب مق

Cisco ASA/ISE ىلع AnyConnect NVM نيوكت .1 ةوطخلا

.دنتسملا اذه يف نيوكتلا مسق يف ليصفتلاب ةوطخلا هذه ةيطغت تمت

.ءالمعلل ةياهنلا طاقن ىلإ ايئاقلت هرشن نكمي ،Cisco ISE/ASA ىلع NVM نيوكت دعب

(AnyConnect NVM عمجم) IPFIX عمجم نوكم دادعإ .2 ةوطخلا

 نعو ،ةياهنلا طاقن نم اهتمجرتو IPFIX تانايب عيمج عيمجت نع الوؤسم عمجملا نوكم دعي
 نم (CESA) ةيفرطلا ةطقنلا نامأ تاليلحت ةيفاضإلا ةفيظولا ىلإ تانايبلا هيجوت ةداعإ
Cisco ل Splunk. عمجم لمعي NVM ليغشتلا ماظن ىلع Linux نيمضت متي .تب 64 رادصإ 
 ليغشتلا ماظن تيبثت جمارب مادختسإ نكمي امك .Docker و Ubuntu و CentOS ةئيهت جمارب
CentOS جمارب يف نيوكتلا تافلمو ةيصنلا Fedora و Redhat.

 ماظن ىلع امإ عمجملا ليغشت بجي ،تاسسؤملا ىوتسم ىلع ةعزوم ةيجذومن رشن ةيلمع يف
Linux 64 ةدقع وأ لقتسم تب Splunk for Order" ماظن ىلع لمعت يتلا Linux 64 نكمي امك .تب 
.Splunk تانوكم نودب لقتسم مداخ ىلع عمجملا تيبثت

 NVM عمجم نمضتي تب 64 رادصإ دحاو Linux ماظن ىلع لحلا ليغشت نكمي امك :ةظحالم
 ضرعلا ضارغأل وأ ةريغص رشن تايلمع يف مادختسالل Splunk Enterprise تانوكمو
 ةطقن 10000 ىلإ لصي امل ةلوهسلا ةياغ يف تاناكمإلا عيمج ربتعي .يحيضوتلا
.POV مجح ديدحت تامولعم ىلع لوصحلل Real Client POV ىلإ عجرا .ةياهن
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تانايبلا عمجم تيبثت ةيفيك

-opt/splunk/etc/apps/TA-cisco/ يف دوجوملا ،acnvmcollector.zip فلم خسنا
NVM/appserver/addon/ ليلد (ةيفاضإلا ةفيظولا عم نمضم TA)، ديرت ثيح ماظنلا ىلإ 
.هتيبثت

1. 

 .2.تافلملا جارختسال acnvmcollector.zip فلم طغض ءاغلإب مق

 ذيفنتب موقي نأ لبق zip. ةمزح يف PLATFORM$_README$ فلم ةءارق نسحتسملا نم
 تادادعإ نع تامولعم PLATFORM$_README$ فلملا رفوي .install.sh يصنلا جمانربلا
 جمانربلا ذيفنت لبق (رمألا مزل اذإ) اهليدعتو اهنم ققحتلا مزلي يتلا ةلصلا تاذ نيوكتلا
 هيجوت ةداعإب موقت يذلا Splunk ليثم ناونع نيوكت ىلإ لقألا ىلع جاتحت .install.sh يصنلا
 عمجملا ليغشت يف حيحص لكشب ماظنلا نيوكت يف لشفلا ببستي دق .هيلإ تانايبلا
.حيحص ريغ لكشب

 UDP رورم ةكرحب حامسلل ةفيضملا ةيامحلا ناردجو كتكبش نيوكت نم دكأت :ةظحالم
 IPFIX رورم ةكرحل ةيامحلا ناردج حمست نأ بجي .ذفانملاو ةهجولاو ردصملا نيوانعل
(CFLOW) ءالمع نم ةدراولا AnyConnect تانايبو تانايبلا عمجم ىلإ UDP ىلإ ةرداصلا 
Splunk.

 حيحص ماظن ىلع ةيناثلا يف قفدت 5000 نع لقي ال ام ةجلاعم دحاو NVM عمجم ليثمل نكمي
 لبق هليغشتو عمجملا نيوكت بجي .ةياهن ةطقن 4000 ىلإ 35000 ىلإ لصي ام وأ ،مجحلا
.قيبطتلا ىلع TA-Add و Splunk NVM مادختسإ

 ىلع AnyConnect NVM ةياهن طاقن نم تاقفدتلا عمجملا لبقتسي ،يضارتفا لكشبو
.UDP 2055 ذفنم

:ميسقتلل تانايب تازجوم ةثالث تانايبلا عمجم جتني ،كلذ ىلإ ةفاضإلابو

•UDP 20519 ذفنم ىلع قفدت لكل تانايب
•UDP 20520 ذفنم ىلع ةيفرطلا ةطقنلا ةيوه تانايب
•UDP 20521 ةيفرطلا ةطقنلا ةهجاو تانايب ذفنم

 acnvm.conf فلم رييغتب مق ،كلذب مايقلل .تانايبلا زجومو يقلتلا ذفانم رييغت نكمي
 طاقن نيب ةكبشلا/فيضملل ةيامح ناردج يأ نأ نم دكأت .تانايبلا عمجم ليثم ليغشت دعأو
 يتلا نيوانعلاو UDP ذفانمل ةحوتفم Splunk (ةمظنأ) ماظنو عمجملا نيب وأ عمجملاو ةياهنلا
 تانايبلا عمجم نيوكت قباطي كيدل AnyConnect NVM نيوكت نأ نم اضيأ دكأت .اهنيوكت مت
.كيدل

 قيبطت لخاد نم تاميلعتلا تافلم مسق ىلإ عجرا ،اهليغشتو تانوكملا عيمج تيبثت دعب
Splunk تانايبلا جذومنو اقبسم ةنوكملا ريراقتلا لوح ةيليصفت تامولعم ىلع لوصحلل 
.لحلا ةطساوب اهؤاشنإ مت يتلا تامولعملا رصانعو

 تانايبلا رورم ةكرح لاسرإ نم ققحتلاو AnyConnect ةياهن طاقن ىدحإ ليغشت ةداعإ كنكمي
 نم تباث قفدت ليغشتل youtube.com مادختسإ كنكمي ،لاثملا ليبس ىلع .لحلا ىلإ
.تانايبلا



:acnvm.conf نيوكت فلم يف تامولعملا هذه نيوكت بجي

syslog_server_ip (وأ ردصم ليثم Splunk): مدختست ال) 127.0.0.1 ىلإ ةراشإلا نكمي 
LOCALHOST) عبرملا سفن ىلع ناك اذإ.

•

•.اهب سأب ال ةيضارتفالا ةميقلا :(ةدراولا IPFIX تانايب) عمجمل عامتسالا ذفنم

 ةماعلا ةهجاولا مدختسي وهو .نيوكتلا فلم نم netflow_collector_ip فذح متي :ةظحالم
 يلحم IP مادختساب ةيضارتفالا ةميقلا زواجت لجأ نم طقف هرييغت بجيو ةيضارتفالا
.ددحم

 ةطقن ةهجاو تانايبو ةياهنلا ةطقن ةيوه تانايب ذفنمو قفدت لك تانايب ذفنم نيوكت مت
 تريغ يغبني تنأ .نيوكتلا فلم يف ةيضارتفالا تادادعإلل اقبسم عمجم ذفنمو ةياهنلا
.ريصقت ريغ ءانيم تنأ لمعتسي نإ ةميق اذه

opt/acnvm/conf/acnvm.conf/ :دربم ليكشتلا يف ةمولعم اذه تفضأ

DTLS معد

 نم ديزم ىلع لوصحلل دنتسملا اذه يف DTLS ل NVM معد نيوكت عجار :ةظحالم
.ليصافتلا

:عمجملا فيضتسي نأ قودنصلا ىلع steps اذه تزجنأ

• .opt/acnvm/certs/ :ليلدلا اذه لعج

 ليلد يف حاتفملاو ةداهشلا ظفحا ،تاداهشلا عمجم ىلع ةداهشلا قيبطت لجأ نم
/opt/acnvm/certs.

•

 sudo:رمألا اذه مادختساب acnvm:acnvm ىلإ تادلجملا ةعومجمو دلجملا كلام رييغتب مق
chown -R acnvm:acnvm certs/:

•

•.حاتفملاو ةداهشلا مادختساب acnvm.conf ل مسقلا اذه نيوكت بجي

 sudo systemctl restart:تانايبلا عمجم ليغشت ةداعإب مق ،ةداهشلاو نيوكتلا عضو دعب
acnvm.service

•

sudo systemctl status acnvm.service:تانايبلا عمجم ةلاح نم ققحت

 

{ 
"security" :{ 
   "dtls_enabled": true, 
   "server_certificate":"/opt/acnvm/certs/public.cer", 
   "server_pkey":"/opt/acnvm/certs/private.key" 
   }, 

 

:نيوكتلا ةيقب يلي اميف

•



 

"syslog_server_ip" : "192.0.2.113", 
"syslog_flowdata_server_port" : 20519, 
"syslog_sysdata_server_port" : 20520, 
"syslog_intdata_server_port" : 20521, 
"netflow_collector_port" : 2055 
}

 

.(sudo ./install.sh) زيمتملا مدختسملا تازايتماب install.sh رمألا ذيفنتب مق

 يصنلا جمانربلا ليغشتل رذجلا وأ تانوذألا هذه ىلإ باسحلا جاتحي :ةظحالم
install.sh ةمدخ باسحب ةصاخلا تانوذألاو ACNVM.

•

 Cisco نم (CESA) ةيفرطلا ةطقنلا نامأ تاليلحت قيبطت ىلإ عجرا ،تامولعملا نم ديزمل
.(ليصافتلا) Splunk ىلع لوصحلل

ةيفاضإ TA ةفيظوو CESA تامولعم ةحول مادختساب ميسقت دادعإ .3 ةوطخلا

 ريراقت قيبطتلا اذه رفوي .Splunkbase ىلع Splunk ل AnyConnect NVM قيبطت رفوتي
 ريراقت يف ةياهنلا طاقن نم IPFIX (NVZflow) تانايب مدقت تامولعم تاحولو اقبسم ةددحم
.ةياهنلا ةطقنو مدختسملا كولس طبر ىلع دعاست مادختسالل ةلباق

 يف نيقيبطتلا الك تيبثت متي ،ءارظنلا ةعومجم رشن تايلمعل ةبسنلاب :ةظحالم
 تيبثت متي .(هجوملا عم) عقوملا يف طقف TA تيبثت متي .ءارظنلا ةعومجم ليثم
.لصفنم Linux/Docker عبرم ىلع وأ هجوملا مادختساب عقوملا يف عمجملا

 ىلع وأ دحاو عبرم يف تاقيبطتلاو تانوكملا ةفاك تيبثت كنكمي ،يلحملا تيبثتلل
(.دنتسملا اذه يف رشنلا ىلع ةماع ةرظن مسق يف تاططخملا عجار) .ةلصفنم تاعبرم

:تافلملا هذه ليزنتب مق

•Splunk ل Cisco نم (CESA) ةيفرطلا ةطقنلا نامأ تاليلحت قيبطت
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•Splunk ل Cisco نم (CESA) ةيفرطلا ةطقنلا نامأ تاليلحتل ةيفاضإلا ةفيظولا

 Install رمألا

 هليزنت مت يذلا tar.gz فلم تيبثتب مقو زاهجلا قوف رقنا .Splunk > Apps ىلإ لقتنا
."تاقيبطتلا" مسق لخاد ثحبا وأ ،Splunkbase نم

1. 

 .2.ةيلمعلا سفنب ةيفاضإلا ةفيظولا تيبثتب مق

 Cisco NVM تامولعم ةحول نم لك تيبثت ديكأتل Splunk تاقيبطت ةحفص ضرع
.Splunk ل Cisco NVM ةفاضإو

3. 

 ربع UDP تالخدم نيكمت عجار) Splunk ل تانايب زجوم ةثالث يضارتفالا نيوكتلا ملتسي
.(دنتسملا اذه يف SPLUNK ةرادإ مدختسم ةهجاو

•UDP 20519 ذفنم ىلع تانايب قفدت لكل
•UDP 20520 ذفنم ىلع ةيفرطلا ةطقنلا ةيوه تانايب
•UDP 20521 ذفنم ىلع ةياهنلا ةطقن ةهجاو تانايب

 Splunk sourcetypes ىلإ هذه تانايبلا تازجوم نييعتب كلذ دعب ةيفاضإلا ةفيظولا موقتو
cisco:nvm:flowData، وCisco:nvm:sysdata، وCisco:nvm:ifdata، يلاوتلا ىلع.

Splunk ةرادإ مدختسم ةهجاو ربع UDP تالاخدإ نيكمت

 هذه حرش متي .دربم conf.لخدم قيرط نع لخدم UDP تنكم اضيأ عيطتسي تنأ :ةظحالم
 نم NVM تامولعملا ةحول قيبطتل (GUI) ةيموسرلا مدختسملا ةهجاو يف ةقيرطلا
Cisco (تاميلعتلا لفسأ).

https://splunkbase.splunk.com/app/4221/
https://splunkbase.splunk.com/app/4221/
https://splunkbase.splunk.com/app/4221/
https://splunkbase.splunk.com/app/4221/
https://splunkbase.splunk.com/app/4221/
https://splunkbase.splunk.com/app/4221/


.Splunk جمانرب ليغشت ةداعإ ىلإ جاتحت ال

 .UDP.1 < تانايبلا لاخدإ < تادادعإ < Splunk ىلإ لقتنا

 لثامي لا ددح < كلذ دعب تقطقط < دوقفم # ءانيم لخدي < يلحم UDP ديدج تقطقط
.لاسرإ ةقطقط < ةعجارم ةقطقط < عون ردصم

2. 

 .3(.ةخسن مادختسإ كنكمي) .نيرخآلا نيذفنملل ررك

ةحصلا نم ققحتلا

AnyConnect NVM تيبثت ةحص نم ققحتلا

 تادحولا يف ةكبشلا ةيؤر ةيناكمإل ةيطمنلا ةدحولا جاردإ بجي ،حجانلا تيبثتلا دعب
.AnyConnect Secure Mobility Client يف تامولعملا مسق لخاد ،ةتبثملا ةيطمنلا



 ليلدلا يف فيرعتلا فلم دوجو نمو ةياهنلا ةطقن ىلع NVM ةمدخ ليغشت نم اضيأ ققحت
.بولطملا

عمجملا ةلاح ةحص نم ققحتلا

 لبقتسي عمجملا نأ ةلاحلا هذه نمضت "."(ليغشتلا ديق) ةطشن" عمجملا ةلاح نأ نم دكأت
IPFIX/cflow ةطشن ريغ تانايبلا عمجم ةلاح تناك اذإ .تاقوألا عيمج يف ةياهنلا طاقن نم، 
:ذيفنتلاب هل حمست فلملل لوصولا باسح تانوذأ نأ نم دكأتف

/opt/acnvm/bin/acnvmcollector

 

root@ubuntu-splunkcollector:~$ /etc/init.d/acnvmcollectord status 
 * acnvmcollector is running 
root@ubuntu-splunkcollector:~$ 

 

•

/opt/splunk/etc/apps/TA-Cisco-NVM/appserver/addon/•



CESA تامولعم ةحول - Splunk ةحص نم ققحتلا

 فاشكتسأ ةيفيك لوح قئاثو ىلع لوصحلل .ةلصلا تاذ اهتامدخو Splunk ليغشت نم دكأت
.بيولا ىلع Splunk عقوم ىلإ عجرا ،اهحالصإو Splunk ءاطخأ

 ،ةيلوألا تانايبلا مالتسإ دعب قئاقد سمخ ىتح CESA ل تامولعملا تاحول ثيدحت متي ال
 اروف يودي ثحب ليغشت كنكمي ،كلذ عمو .يئاقلتلا ليغشتلل يصن جمانرب ببسب كلذو
:تانايبلا يقلت نم ققحتلل

 .1.ريراقت دادعإو ثحب قوف رقنا ،ميسقتلاب ةصاخلا ةيسيئرلا تامولعملا ةحول نم

 .2.ةبولطملا تانايبلا ءلمل حيحصلا قاطنلا نييعتب مق ،ةيلاتلا ةشاشلا يف

 .sourcetype="cisco:nvm:flowdata"3 :لخدأ ،ثحبلا لقح يف

:تانايبلا ىقلتت CESA تامولعم ةحول نأ نم ققحت ،ةيلوألا سمخلا قئاقدلا دعب

 تاليلحت تامولعم ةحول ىلع رقنا ،ميسقتلاب ةصاخلا ةيسيئرلا تامولعملا ةحول نم
.Cisco نم ةيفرطلا ةطقنلا نامأ

1. 

 .2.ةيلاحلا تادادعإلاب ظافتحالا ديرت تنك اذإ قفدتلاو مجحلا بسح زاهجلا طاشن ىلع رقنا

 .3.تاموسرلاو تانايبلا تامولعملا ةحول ضرعت .لاسرإ قوف رقنا

ةمزحلا قفدت

 AnyConnect ةيطمنلا ةدحولا ةطساوب ليمعلا ةياهن طاقن ىلع IPFIX مزح ءاشنإ متي
NVM.

1. 

 .2.عمجملل IP ناونع ىلإ IPFIX مزح لاسرإب ليمعلا موقي

 .Splunk.3 ىلإ اههيجوت ةداعإو تامولعملا عيمجتب عمجملا موقي

 لك تانايب :ةفلتخم تاقفدت ةثالث ىلع Splunk ىلإ تانايبلا رورم ةكرح عمجملا لسري
.ةهجاولا تانايبو ةياهنلا ةطقن تانايبو قفدت

4. 

 مت تانايبلا نأب ةمزحلا قفدت يف رارقإ دجوي ال كلذل ،UDP ىلإ رورملا ةكرح عيمج دنتست



.اهلابقتسا

:رورملا ةكرحل ةيضارتفالا ذفانملا

•IPFIX 2055 تانايب
•20519 تانايب قفدت لكل
•20520 ةياهنلا ةطقن تانايب
•20521 ةهجاولا تانايب

 يف نوكت امدنع عمجم ىلإ اهلاسرإو IPFIX تانايب نيزختب NVM ل ةيطمنلا ةدحولا موقت
 ةكبشب الصتم لومحملا رتويبمكلا نوكي امدنع كولسلا اذه ثدحي .اهب قوثوم ةكبش
.VPN ةكبش ربع الصتم نوكي امدنع وأ (ايلاح) ةكرشلا

 مق ،كلذب مايقلل .ةيطمنلا NVM ةدحو نم مزحلا لبقتسي عمجملا نأ نم ققحتلا كنكمي
 نم ققحتلل ،كب صاخلا نيوكتلا بسح ،ةنيعم UDP ذفانم ىلع ةمزحلا طاقتلا ليغشتب
.Splunk System Linux OS ماظن لالخ نم ققحتلا اذه ءارجإ متيو .مزحلا مالتسإ

قفدت بلاوق

 هذه دعاست .IPFIX لاصتا ةيادب يف تانايبلا عمجم ىلإ IPFIX قفدت بلاوق لاسرإ متي
.IPFIX تانايب مهف ىلع عمجملا بلاوقلا

 مل اذإ ىتح ،تانايبلا عيزوت ةيناكمإ نامضل اقبسم بلاوقلا ليمحتب عمجملا موقي امك
 ،لوكوتوربلا تارييغت عم ليمعلا نم ثدحأ رادصإ رادصإ ةلاح يف .بلاوقلا ليمعلا لسري
.ليمعلا ةطساوب اهلاسرإ متي يتلا ةديدجلا بلاوقلا عمجملا مدختسي

:طورشلا هذه بجومب بلاق لاسرإ متي

 .NVM.1 ليمع فيرعت فلم يف رييغت كانه
 .2.ةكبشلا يف رييغت ثدح كانه
 .NetPoint.3 ةمدخ ليغشت ةداعإ تمت
 .4.ةياهنلا ةطقن ليغشت ةداعإ/ليغشت ةداعإ متي
 .NVM.5 فيرعت فلم يف نوكم وه امك ،(ةعاس 24=يضارتفالا) يرود لكشب

 هذه دحأ دهاشتسف ،فقوملا اذه ثدح اذإ .بلاق ىلع روثعلا عمجملا ىلع رذعتي ،ةردان فورظ يف
:ضارعألا

•ةياهنلا ةطقن ىلع ةمزح طاقتلا يف بلاق ىلع روثعلا متي مل هنأ امإ
•تانايبلا عمجم تالجس يف قفدتلا ةعومجمل بلاوق دجوت ال وأ

.ةياهنلا طاقن ىدحإ ليغشت ةداعإب مق ،ةلكشملا هذه حالصإل

اهحالصإو ءاطخألا فاشكتسا

:اهحالصإو ءاطخألا فاشكتسال ةيساسألا تاوطخلا يه هذه

 .1.عمجملاو ليمعلا ةياهن ةطقن نيب ةكبشلا لاصتا نامض
 .2.اهميسقتو تانايبلا عمجم نيب ةكبشلا لاصتا نامض



 .3.ليمعلا ةياهن ةطقن ىلع حيحص لكشب NVM تيبثت نم دكأت
 .IPFIX.4 رورم ةكرح ءاشنإ متي ناك اذإ ام ةفرعمل ةياهنلا ةطقن ىلع طاقتلا قيبطت
 ناك اذإ امو IPFIX رورم ةكرح ملتسي ناك اذإ ام ةفرعمل عمجم ىلع طاقتلا قيبطتب مق
.ميسقتلا ىلإ رورملا ةكرح هيجوت ةداعإب موقي

5. 

 .6.رورم ةكرح ملتسي ناك اذإ ام ةفرعمل Splunk ىلع طاقتلا قيبطت
:DTLS ل

•.عمجملا ةداهش يف نوقثي AnyConnect ءالمع نأ نم دكأت
•.NVM فيرعت فلم يف "نمآ" رايخ نيكمت نم دكأت
•.تاداهشلل عمجملا نيوكت نم دكأت

7. 

:Wireshark يف حضوم وه امك IPFIX رورم ةكرح

 ىلع ةيفصتلا كيلع بجيف ،عمجملاو ليمعلا نيب DTLS ليغشتب تمق اذإ :ةظحالم
.DTLS رورم ةكرح

(NVM ةدحو) AnyConnect ليمع

 ةطقن نم تانايبلا مزح لاسرإ متي الو تانايبلا عمجم ىلإ تانايبلا نع غالبإلا متي ال
ةياهنلا

 ليلد يف ةدايزلا يف NVM (NVM.db) تانايب ةدعاق فلم مجح رمتسي له
C:\٪ProgramData٪\Cisco\Cisco\AnyConnect Secure Mobility Client\NVMكولسلا اذه ريشيو ؟ 
.تانايبلا عمجم ىلإ تانايبلا مزح لسري ال AnyConnect NVM ليمع نأ ىلإ

 تقؤملا نيزختلا ةركاذ مكحت رصانعو تقؤم نيزخت تايلمع لوح ةمولعمل تلحأ :ةظحالم
.4.9 رادصإلا ،cisco AnyConnect Secure Mobility Client Administrator لا ،ةحاتملا

(TND) هب قوثوملا ةكبشلا فاشتكا

https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9/nvm.html
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9/nvm.html
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9/nvm.html


 دمتعت .اهب قوثوم ةكبش ىلع ةدوجوم اهنأ نم دكأتو AnyConnect مدختسم ةهجاو ليغشتب مق
NVM ىلع TND نيوكت ببسي .اهب قوثوم ةكبش نمض ةياهنلا ةطقن نوكت ىتم فاشتكال 
TND عم لكاشم حيحص ريغ NVM. ىدل NVM نيوكت TND ةمصب ىلع لمعي يذلاو ،اهب صاخ 
.NVM فيرعت فلم ررحم يف NVM TND نيوكت نكمي .هنيوكت مت يذلا مداخلل TLS ةداهش

 لمعي .ةيطمنلا VPN ةدحول TND نيوكت ىلع دمتعي NVM نإف ،NVM TND نيوكت متي مل اذإ
TND ةدحول VPN ربع اهلابقتسا متي يتلا تامولعملا ىلإ ادانتسا ةيطمنلا DHCP: مداخ 
 مت يتلا ميقلا لاجملا مسا وأ/و DNS مداخ قباط اذإ .لاجملا مساو (DNS) لاجملا مسا ماظن
 ىلإ دنتسملا TND فاشتكا VPN معدت امك .اهب قوثوم ةكبشلا رابتعإ متيسف ،اهنيوكت
.TLS ةداهش

.اهب قوثوم ةكبش ىلع نوكي امدنع طقف NVM ردصي .TND نيوكت ةحص نم دكأت

 ىلع .تانايبلا ريدصتب NVM موقي نلف ،حيحص ريغ TND نيوكت ناك اذإ :ةظحالم
 مل نكلو ،ليمعلا ىلع اهنيوكت مت DNS مداوخ ةثالث كيدل ناك اذإ ،لاثملا ليبس
 NVM موقت نلف ،TND نيوكت يف ةثالثلا DNS مداوخ عيمج نييعت متي
.تانايبلا ريدصتب

•

•.ليكشت TND VPN لا نم لاجم قوثوم لا تلزأ

:ةكبشلا لكاشم

 صاخلا IP ناونع نيمضتب امئاد مق ،مسقنملا يقفنلا لاصتالل ةبسنلاب
 اذإ ."نمضتي مسقنملا" نيوكتلا يف (VPN) ةيرهاظلا ةصاخلا تاكبشلا عمجمب
 ،مسقملا قفنلل هب قوثوملا نيوكتلا نم اءزج عمجملاب صاخلا IP ناونع نكي مل
.ةماعلا ةهجاولا نم تانايبلا لاسرإ متيسف

○

•

 قوثوم ريغ/هب قوثوم) ةيلاحلا ةكبشلا ىلع عيمجتلل CollectionMode نيوكت نم دكأت
.(هب

•

 مث ؛ةحيحصلا تادلجملا يف ةدوجوم NVM_ServiceProfile.xml و VPN.xml تافلم نأ نم دكأت
.ليغشتلا دعأ

•

•.AnyConnect تامدخ عيمج ليغشت فاقيإ

•.DNS مداخب لاصتا اهل يتلا لخادلاب ةلصتملا ةكبشلا دترا

:مزِحلا طاقتلا

AnyConnect ل (DART) ريراقتلا دادعإو صيخشتلا تاودأ



 عجرا .NVM تانوكم ىلع DART ليغشتب مق ،اهحالصإو AnyConnect تاءارجإ ءاطخأ فاشكتسال
.اهحالصإو AnyConnect ءاطخأ فاشكتسأ ىلإ

 عيمجتب DART موقي .DART ةطساوب NVM ل ةبولطملا تالجسلا عيمج ةجلاعم متت
.كلذ ىلإ امو نيوكتلاو لجسلا تافلم

•

 ل ثادحألا ضراع يف ةلصفنم ةقرو كانه .دحاو ناكم يف ثادحألا دجوت ال :Windows تالجس
NVM نمض AnyConnect.

•

•.NVMAGENT بسح تالجسلا ةيفصت :MacOS/Linux ليغشتلا ماظن

(لقتسم وأ دحاو يف لكلا :Linux/Docker زاهج ىلع) عمجم

acnvmcollector تيبثت لشف

،( Sudo ./install_ubuntu.sh) تيبثتلل يصنلا جمانربلا ليغشتو عمجملا تيبثت ءانثأ

"var/log/syslog: "Acnvm.conf error: line number 17 : expected key string/ لا يف أطخ اذه عقي

 ريغ عضو يف ةلصاف ببسب وأ ةيفاضإ ةلصاف ببسب ةلكشملا هذه ثدحت نأ نكمي
.حلاص

ءدبلا يف AcnvmCollector لشف

 يف زمرلا ذيفنت لشف .(سكنيل لكل امبر نكل) وتنوبوأ يف ةلكشم ةلكشملا هذه تناك
 .acnvmcollector: /opt/acnvm/bin/acnvmcollector فلم

.acnvmcollector ل acnvnm eXecute ل ةعومجملاو مدختسملا ىدل نكي مل

؟ءاطخألا حيحصت نييعت يننكمي نيأ - عمجملا تالجس

 ليجستلا ىوتسم .دربم ACMNVMLOG.conf لا يف ىوتسم ليجستلا تتبث عيطتسي تنأ
 مق ،رييغت ءارجإ دعب .ليغشتلا ءدب دنع عمجملا ىلإ هلاسرإ متي يذلا نيوكتلا نم ءزج وه
.تانايبلا عمجم ليغشت ةداعإب

log4cplus.rootLogger=DEBUG, STDOUT, NvmFileAppender

 

https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9/troubleshoot-anyconnect.html?bookSearch=true
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9/troubleshoot-anyconnect.html?bookSearch=true
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9/troubleshoot-anyconnect.html?bookSearch=true


Jan 20 12:48:54 csaxena-ubuntu-splunkcollector NVMCollector: no templates 
for flowset 258 for 10.150.176.167 yet 
Jan 20 12:48:55 csaxena-ubuntu-splunkcollector NVMCollector: 
HandleReceivedIPFIX: exporter=10.150.176.167 bytes_recvd=234 totlength=234 
Jan 20 12:48:55 csaxena-ubuntu-splunkcollector NVMCollector: 
=================> flowsetid=258 flowsetlen=218 
Jan 20 12:48:55 csaxena-ubuntu-splunkcollector NVMCollector: no templates 
for flowset 258 for 10.150.176.167 yet

 

؟ماقرألا عمجمب صاخلا رادصإلا مقر ىلع روثعلا يننكمي فيك

:ةمالعلا v- مادختساب acnvmcollector رمألا ليغشتب مق ،عمجم رادصإ ىلع روثعلل

:1 لاثم

 

./opt/acnvm/bin/acnvmcollector -v

 

:2 لاثم

 

/opt/acnvm/bin 
[root@splunk-virtual-machine bin]# ./acnvmcollector -v 

 

:جتانلا

 

Cisco AnyConnect Network Visibility Module Collector (version 4.10.02086 release) 
Copyright (C) 2004-2021 All Rights Reserved.

 

DTLS لكاشم

•.acnvm.conf فلم يف اهنيوكت متي مل DTLS نأ ينعت "DTLS نيوكت متي مل" ةلاسرلا
 ريغ رورملا ةملك حيتافم ةعومجم نوكت امدنع "حلاص ريغ مداخلا حاتفم" ةلاسرلا رهظت
.ةموعدم

•

تانايبلا ضرعت ال (CESA تامولعم ةحول) Splunk مكحت ةدحو

AnyConnect ليمع

 نم ليلق ددع ىلإ ضارعتسالا اضيأ كنكمي .تانايبلا ءاشنإل youtube.com مدختسأ
.بيولا عقاوم

•

• مداخ ىلإ UDP 2055 لوكوتورب ربع تامولعملا لاسرإ AnyConnect ليمعل نكمي له



 عمجم مداخو AnyConnect ليمع نيب ةيامح ناردج يأ كانه له ،رخآ ىنعمب) ؟عمجملا
(؟تالاصتالا

○.تالاصتالا عمجم زاهج ىلإ ليمعلا زاهج نم Telnet جمانرب مادختسإ لواح

 2055) تانايبلا رورم ةكرح تانايب لسري ليمعلا نأ ديكأتل Wireshark ليغشتب مق
CFLOW) تانايبلا عمجم ىلإ.

•

عيمجت قودنص

:AnyConnect NVM رورم ةكرح ىقلتي عمجملا قودنص نأ نم ققحتلا

 مداخلا ىلإ ليمعلا نم مزحلا ىرت كنأ نم دكأتو تانايبلل غيرفت ةيلمع ءارجإب مق
 ةمزح 100 لوأ رمألا اذه حضوي ،لاثملا ليبس ىلع .2055 ىلإ 25001 نم ةرتفلا يف
 Sudo tcpdump -I any -c100 -nn host:ليمعلا فيضمب صاخلا IP ناونع نم ةدراو
10.1.110.7

 UDP مزح عيمج طاقتلا ةيفيك ىلإ عجرا ،تامولعملا نم ديزمل :ةظحالم
؟tcpdump مادختساب

○

○.(دنتسملا اذه يف DTLS معد عجار) AnyConnect NVM عمجم ليغشت نم دكأت

 سابتقالا تامالع ،قيسنتلا ءاطخأ نع اثحب acnvm.conf فلم نم ققحت
.كلذ ىلإ امو ،لصاوفلا ،ةدوقفملا

○

Splunk UI - TA - تانايب تالاخدإ دادعإ مت له UDP ةهجاو ىلع رداصملا عاونأو 
؟input.conf ربع وأ Splunk (GUI) ةيموسرلا مدختسملا

 مكحت رصانع < تادادعإ < مدختسملا ةهجاو تحت Splunk ليغشت ةداعإب مق
.مداخلا

○

○

ةعئاشلا ةلئسألا

؟ةددعتم تاهجو ىلإ AnyConnect NVM نم تانايبلا لاسرإ كنكمي فيك

 ةيساسأ ةمظنأ ىلإ لاسرإلل وأ يلاعلا رفوتلا تالاحل ويرانيسلا اذه مادختسإ متي
.(Stealthwatch و Splunk ،لاثملا ليبس ىلع) ةددعتم

 Cisco نم (CESA) ةيفرطلا ةطقنلا نامأ تاليلحت ىلإ عجرا ،تامولعملا نم ديزمل
.رشنلا ليلدو Splunk Quickstart POV Kit ىلع ةمئاقلا

؟AnyConnect NVM DTLS ةداهش نيزختب موقت نيأ

 ةفورعم ةداهش كيدل نوكي ال ثيح ربتخملا تارابتخإ يف فقوملا اذه ثدحي نأ نكمي
.تاداهشلا عمجم ىلع ةتبثم

Windows: تاداهش" يف عمجملا ةداهش تيبثتب مق Windows اهب قوثوملا".○

○ رذجلا ةداهشلا تيبثتل ةيسايقلا ةيلمعلا مدختسأ :Mac OSX ليغشتلا ماظن

•

https://unix.stackexchange.com/questions/549998/how-can-i-capture-all-the-udp-packets-using-tcpdump
https://unix.stackexchange.com/questions/549998/how-can-i-capture-all-the-udp-packets-using-tcpdump
https://unix.stackexchange.com/questions/549998/how-can-i-capture-all-the-udp-packets-using-tcpdump
https://unix.stackexchange.com/questions/549998/how-can-i-capture-all-the-udp-packets-using-tcpdump
https://community.cisco.com/t5/security-documents/cisco-endpoint-security-analytics-cesa-built-on-splunk/ta-p/4064998
https://community.cisco.com/t5/security-documents/cisco-endpoint-security-analytics-cesa-built-on-splunk/ta-p/4064998
https://community.cisco.com/t5/security-documents/cisco-endpoint-security-analytics-cesa-built-on-splunk/ta-p/4064998
https://community.cisco.com/t5/security-documents/cisco-endpoint-security-analytics-cesa-built-on-splunk/ta-p/4064998
https://community.cisco.com/t5/security-documents/cisco-endpoint-security-analytics-cesa-built-on-splunk/ta-p/4064998
https://community.cisco.com/t5/security-documents/cisco-endpoint-security-analytics-cesa-built-on-splunk/ta-p/4064998
https://community.cisco.com/t5/security-documents/cisco-endpoint-security-analytics-cesa-built-on-splunk/ta-p/4064998


 داريتسال حيتافملا ةلسلس ةادأ مادختسإ كنكمي .حيتافملا ةلسلس ربع
.اهب قوثوم ةداهشك هتفاضإو صيخرتلا

 ةيلاتلا رذجلا قدصملا عجرملا داريتسإ تاوطخ عبتا :Linux RHEL ليغشتلا ماظن
:RHEL ب ةصاخلا

 .etc/pki/ca-trust/source/links.1/ ىلإ قدصملا عجرملا ةداهش خسنا

sudo update-ca-trust enable2. 

sudo update-ca-trust extract3. 

○

 رذجلا Ubuntu قدصم عجرم داريتسإ تاوطخ عبتا :Linux Ubuntu ليغشتلا ماظن
:ةيلاتلا

 openssl x509 -inform PEM -in :رمألا اذه مادختساب crt. فلم ىلإ cer. فلم ليوحت
RootCA.cer -out rootCa.crt

1. 

 .usr/local/share/ca-certificates. 2/ ليلد ىلإ crt. فلم خسنا

 .sudo update-ca-certificates3 :رمألا ليغشتب مق

○

XML تافلم ءامسأ

 ةدحولل XML فيرعت فلم مسا نإف ،يلحملا فيرعتلا فلم ررحم مدختست امدنع
 هنأ ىلع ةمدخلا فيرعت فلم ظفح بجي ،كلذ عمو .مهم ريغ ةيساسألا VPN ةيطمنلا
NVM_ServiceProfile.xml. لشفي ،ةمدخلا فيرعت فلمل رخآ امسا مدختست تنك اذإ NVM 
.اهلاسرإو تانايبلا عيمجت يف

(AnyConnect NVM) عمجم

(ليصافتلا) Splunk ل Cisco نم (CESA) ةيفرطلا ةطقنلا نامأ تاليلحت قيبطت

؟رخآ باسح ىلإ ةيكلملا ريفوت متي مث رذجلا تحت دروم ليلد ءاشنإ نكمي له

 مت يذلا يصنلا جمانربلا نأ املاط الوأ VM ىلإ لوصولا/رايتخإ/ ءاشنإ كنكمي
.هيلإ تافلملا خسنل نذإلا هيدل هتيبثت

○

○.رذجك ذيفنتلل نذإ ىلإ install.sh فلملا جاتحي :فلملا تانوذأ

:تامدخلا تاباسح

 ريغ باسح وه ةمدخلا باسح نأل نابولطمs /bin/false- رمألاوuseradd -r رمألا
.يسيئر ليلد ىلع يوتحي ال يلعافت

○

 نمو ،يسيئر ليلد يلعافت ريغ باسح ىدل نوكي نأ يرورضلا نم سيلو
 ىلع ظافحلل يسيئر ليلد ةمدخلا باسح ىدل نوكي الأ ةداتعملا تاسرامملا
.هتفاظن

○

○ ليلد مهيدل ناك ءاوس ،يمومع ديرف فرعم/فرعم نيمدختسملا عيمج ىدل

○

https://splunkbase.splunk.com/app/2992/#/details
https://splunkbase.splunk.com/app/2992/#/details
https://splunkbase.splunk.com/app/2992/#/details
https://splunkbase.splunk.com/app/2992/#/details
https://splunkbase.splunk.com/app/2992/#/details
https://splunkbase.splunk.com/app/2992/#/details
https://splunkbase.splunk.com/app/2992/#/details


.ال مأ يسيئر

 ىلع هليغشت نكمي امك ؛Ubuntu وأ CentOS ىلع عمجملا لمعي :عمجم ليغشت ماظن
RedHat نأل RedHat جمانرب مدختسي CentOS.

○

○:رمألا مزل اذإ ،تيبثتلل يصنلا جمانربلا ليدعت كنكمي

 هنأل SUDO قوقح عم وأ رذجك تيبثتلل يصنلا جمانربلا ليغشت بجي
 ليلد يف ءيش لك عضيو acnvm ىمسي ديدج مدختسم ءاشنإب موقي
/opt/acnvm.

 ذيفنتل صصخم يذيفنت صن ءاشنإ كنكمي ،كلذ نم الدب :ةظحالم
 جمانربلا اذهل نكمي .كتابلطتم ىلع ءانب ةبسانملا تايلمعلا
 نكلو ،ماظنلا ىلع لعفلاب دوجوم فلتخم مدختسم مادختسإ يصنلا
.تيبثتلا ليغشتل SUDO قوقح مدختسملا اذه كلمي نأ بجي

○

 :ةمالعلاv- مادختساب رمألا اذه ليغشتب مق ،عمجملا رادصإ ىلع روثعلل
./opt/acnvm/bin/acnvmcollector -v

○

هب ىصوملا رادصإلا

 ،تامولعملا نم ديزمل .AnyConnect نم رفوتم جمارب رادصإ ثدحأ مادختساب امئاد يصون
.x.4 رادصإلا Cisco AnyConnect Secure Mobility Client ب ةصاخلا رادصإلا تاظحالم ىلإ عجرا

ةلص تاذ تامولعم

 Splunk QuickStart ىلع ةينبم Cisco نم (CESA) ةيفرطلا ةطقنلا نامأ تاليلحت
POV Kit رشنلا ليلدو

○

 Cisco نم (CESA) ةيفرطلا ةطقنلا نامأ تاليلحت تامولعم ةحول ىلع ةماع ةرظن
ةلوادتملا ةلئسألاو

○

○Splunk ل Cisco نم (CESA) ةيفرطلا ةطقنلا نامأ تاليلحت قيبطت

○(قئاثولا) Splunk ل Cisco نم (CESA) ةيفرطلا ةطقنلا نامأ تاليلحت قيبطت

○x.4 رادصإلا Cisco AnyConnect Secure Mobility Client ل ليمعلا لوؤسم ةلدأ

○x.4 رادصإلا Cisco AnyConnect Secure Mobility Client ب ةصاخلا رادصإلا تاظحالم

○Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


