
 - AnyConnect لوح ةلوادتملا ةلئسألا ىلع درلا
طاشنلا مدع تقومو DPDs ةزهجأو قافنألا

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

قافنألا عاونأ

ASA نم تاجرخملل جذومن

طاشنلا مدع تيقوت ةزهجأو DPD تادحو

ةطشن ريغ لمع ةسلج ربتعت ىتم

SSL قفن ASA طقسي ىتم

لعفلاب ةنكمم DPDs تناك اذإ لاصتالا طيشنت لئاسر نيكمت بجي اذامل

لاصتالا ةداعإ ةلاح يف AnyConnect ليمع كولس

ةيلعفلا ةيلمعلا

ماظنلا قيلعت ةلاح يف AnyConnect ليمع كولس

ةرركتملا ةلئسألا

 - ةلواحم ةداعإ تايلمع دجوت ال نكلو ةينمز ةرتف ىلع AnyConnect DPD يوتحي .لوألا عبرلا
؟ديعبلا فرطلا ىلع "تيم" ةمالع عضوب موقي نأ لبق اهتوفت نأ بجي يتلا مزحلا ددع مك

؟IKEv2 مادختساب AnyConnect ل ةفلتخم DPD ةجلاعم له .يناثلا عبرلا

؟قفنلا-لصألا AnyConnect ل رخآ ضرغ كانه له .ثلاثلا عبرلا

؟اهنم جورخلا ليجستو طقف ةطشنلا ريغ لمعلا تاسلج ةيفصت كنكمي له .عبارلا عبرلا

-TLS Idle وأ DTLS قافنأ ةيحالص ءاهتنا دنع لصألا قفنلل ثدحي اذام .سماخلا عبرلا
Timeout؟

 عطقب DPD تيقوت تادحو موقت نأ درجمب ةسلجلاب ظافتحالا متي اذامل .سداسلا عبرلا
؟IP ناونع رادصإب ASA موقي ال اذاملو ،ةسلجلا لاصتا

؟دادعتسالا عضو ىلإ طشن نم ASA لشف اذإ كولسلا وه ام .عباسلا عبرلا

 اناك اذإ ،لاصتالا عطق ليطعتو لومخلا ةلهم ،ناتفلتخم ناتلهم دجوت اذامل .نماثلا عبرلا
؟ةميقلا سفن امهالك

؟اتقؤم ليمعلا زاهج فاقيإ متي امدنع ثدحي اذام .عساتلا عبرلا

Q10.يرهاظلا ئياهملا ةفرفر ثدحي له ،لاصتا ةداعإ ةيلمع ثودح دنع AnyConnect، له مأ 
؟قالطإلا ىلع هيجوتلا لودج ريغتي

Q11.ةيأ دجوت له ،كلذك رمألا ناك اذإ ؟ةسلجلل ةيرارمتسإ يئاقلتلا لاصتالا ةداعإ رفوت له 
؟AnyConnect ليمع يف اهتفاضإ تمت ةيفاضإ فئاظو

Q12.ليغشتلا ماظن تاريغتم عيمج ىلع ةزيملا هذه لمعت Microsoft Windows (Vista 32-و تب 
؟OS X 10.4 ىلع لمعي له ؟شوتنكاملا نع اذام .(XP و تب-64

Q13.لاصتالا ثيح نم ةزيملا ىلع دويق يأ كانه له (Wired و Wi-Fi 3 وG كلذ ىلإ امو)له ؟ 
؟(كلذ ىلإ امو ،يكلس ىلإ 3G، 3G ىلإ Wi-Fi نم) رخآ ىلإ عضو نم لاقتنالا معدي

Q14.؟فانئتسالا ةيلمع ةقداصم متت فيك

Q15.ضيوفت ءارجإ اضيأ متي له LDAP ؟طقف ةقداصملا مأ لاصتالا ةداعإ دنع

Q16.دنع يئاقلتلا صحفلا وأ/و قبسملا لوخدلا ليجست ةزيم ليغشت متي له 
؟فانئتسالا

Q17.ةيرهاظلا ةصاخلا ةكبشلا لامحأ ةنزاومب قلعتي اميف (VPN) (LB) فانئتساو 
 نم هب الصتم ناك يذلا ةعومجملا وضعب ةرشابم ىرخأ ةرم ليمعلا لصتي له ،لاصتالا
؟لبق

ةلص تاذ تامولعم



ةمدقملا

 لاصتالا ةداعإ كولسو ،Cisco AnyConnect Secure Mobility Client قافنأ دنتسملا اذه فصي
.طاشنلا مدع تقومو ،(DPD) تيملا ريظنلا فاشتكاو

ةيساسأ تامولعم

قافنألا عاونأ

:AnyConnect لمع ةسلج ليصوت لجأ نم نامدختست ناتقيرط كانه

•(ءالمع نود) ةباوبلا ربع
•لقتسملا قيبطتلا لالخ نم

 نامألا زاهج ىلع ةفلتخم (تاسلج) قافنأ ةثالث ءاشنإ كنكمي ،كلاصتإ ةقيرط ىلإ ادانتسا
:نيعم ضرغ اهنم لكل ،Cisco نم (ASA) فيكتلل لباقلا

ClientLess وأ Parent-Tunnel: يف اهؤاشنإ متي يتلا ةيسيئرلا ةسلجلا يه هذه 
 ببسب لاصتالا ةداعإ ىلإ ةجاحلا ةلاح يف مزاللا ةسلجلل زيمملا زمرلا دادعإل ضوافتلا
 جاردإب ASA موقي ،لاصتالا ةيلآ ىلإ ادانتسا .تابسإلا وأ ةكبشلا لاصتا لكاشم
 .(لقتسملا AnyConnect) لصأك وأ (ةباوبلا ربع WebLaunch) ليمع نودبك ةسلجلا
 

 لصتم ريغ ليمعلا نوكي امدنع لمعلا ةسلج AnyConnect-parent لثمي :ةظحالم
 ةدعاق لاخدإ هنأ ثيح نم ،طابترإ فيرعت فلمك لمعي ،لاعف لكشب .طشن لكشب
 عضو/ليمعلا مان اذإ .نيعم ليمع نم لاصتالا نييعتب موقي ASA ىلع تانايب
 لقنلا ةقبط نامأ تالوكوتورب) قافنألا ليطعت متي ،تابسإلا
(DTLS)/IPsec/Internet Key Exchange (IKE)/لقنلا ةقبط نامأ (TLS)/DataRam 
Transport Layer Security (DTLS)، تقؤملا نايرس أدبي ىتح لصألا لظي نكلو 
 نود لاصتالا ةداعإب مدختسملل حمسي اذهو .لاصتالا تقول ىصقألا دحلا وأ لماخلا
.ةقداصملا ةداعإ

 
 

1. 

 ريرمت متيو ،الوأ SSL لاصتا ءاشنإ متي :Tunnel-(SSL) ةنمآلا ليصوتلا ذخآم ةقبط
 لاصتا ءاشنإ درجمبو .DTLS لاصتا ءاشنإ ةلواحم ءانثأ لاصتالا اذه ربع تانايبلا
DTLS، لاصتا ربع مزحلا ليمعلا لسري DTLS لاصتا ربع نم الدب SSL. ىرخأ ةهج نمو، 
 .SSL لاصتا ربع امئاد مكحتلا مزح لقتنت
 

2. 

DTLS-Tunnel: ءاشنإ دنع DTLS-Tunnel قفن ىلإ تانايبلا عيمج لقتنت ،لماك لكشب 
DTLS، قفن مادختسإ متيو SSL ءيش ثدح اذإ .ةيضرعلا مكحتلا ةانق رورم ةكرحل طقف 
 رمتسو DTLS قفن ميسقت متيسف ،(UDP) مدختسملا تانايب ططخم لوكوتوربل ام
.ىرخأ ةرم SSL-Tunnel ربع تانايبلا عيمج

3. 

ASA نم تاجرخملل جذومن



.لاصتالا يتقيرط نم تاجرخملل جذومن انه

:بيولا قالطإ ربع AnyConnect لاصتا

 

ASA5520-C(config)# show vpn-sessiondb detail anyconnect 
 
Session Type: AnyConnect Detailed 
 
Username     : walter                 Index        : 1435 
Assigned IP  : 192.168.1.4                Public IP    : 172.16.250.17 
Protocol     : Clientless SSL-Tunnel DTLS-Tunnel 
License      : AnyConnect Premium 
Encryption   : Clientless: (1)RC4  SSL-Tunnel: (1)RC4  DTLS-Tunnel: (1)AES128 
Hashing      : Clientless: (1)SHA1  SSL-Tunnel: (1)SHA1  DTLS-Tunnel: (1)SHA1 
Bytes Tx     : 335765                 Bytes Rx     : 31508 
Pkts Tx      : 214                    Pkts Rx      : 18 
Pkts Tx Drop : 0                      Pkts Rx Drop : 0 
Group Policy : My-Network             Tunnel Group : My-Network 
Login Time   : 22:13:37 UTC Fri Nov 30 2012 
Duration     : 0h:00m:34s 
Inactivity   : 0h:00m:00s 
NAC Result   : Unknown 
VLAN Mapping : N/A                    VLAN         : none 
 
Clientless Tunnels: 1 
SSL-Tunnel Tunnels: 1 
DTLS-Tunnel Tunnels: 1 
 
Clientless: 
  Tunnel ID    : 1435.1 
  Public IP    : 172.16.250.17 
  Encryption   : RC4                    Hashing      : SHA1 
  Encapsulation: TLSv1.0                TCP Dst Port : 443 
  Auth Mode    : userPassword 
  Idle Time Out: 2 Minutes              Idle TO Left : 1 Minutes 
  Client Type  : Web Browser 
  Client Ver   : Mozilla/5.0 (Windows NT 5.1; rv:16.0) Gecko/20100101 Firefox/16.0 
  Bytes Tx     : 329671                 Bytes Rx     : 31508 
 
SSL-Tunnel: 
  Tunnel ID    : 1435.2 
  Assigned IP  : 192.168.1.4                Public IP    : 172.16.250.17 
  Encryption   : RC4                    Hashing      : SHA1 
  Encapsulation: TLSv1.0                TCP Src Port : 1241 
  TCP Dst Port : 443                    Auth Mode    : userPassword 
  Idle Time Out: 2 Minutes              Idle TO Left : 1 Minutes 
  Client Type  : SSL VPN Client 
  Client Ver   : Cisco AnyConnect VPN Agent for Windows 3.1.01065 
  Bytes Tx     : 6094                   Bytes Rx     : 0 
  Pkts Tx      : 4                      Pkts Rx      : 0 
  Pkts Tx Drop : 0                      Pkts Rx Drop : 0 
 
DTLS-Tunnel: 
  Tunnel ID    : 1435.3 
  Assigned IP  : 192.168.1.4                Public IP    : 172.16.250.17 
  Encryption   : AES128                 Hashing      : SHA1 
  Encapsulation: DTLSv1.0               Compression  : LZS 
  UDP Src Port : 1250                   UDP Dst Port : 443 
  Auth Mode    : userPassword 



  Idle Time Out: 2 Minutes              Idle TO Left : 1 Minutes 
  Client Type  : DTLS VPN Client 
  Client Ver   : Mozilla/5.0 (Windows NT 5.1; rv:16.0) Gecko/20100101 Firefox/16.0 
  Bytes Tx     : 0                      Bytes Rx     : 0 
  Pkts Tx      : 0                      Pkts Rx      : 0 
  Pkts Tx Drop : 0                      Pkts Rx Drop : 0

 

:لقتسملا قيبطتلا ربع AnyConnect لاصتا

 
<#root>

ASA5520-C(config)# show vpn-sessiondb detail anyconnect 
 
Session Type: AnyConnect Detailed 
 
Username     : walter                 Index        : 1436 
Assigned IP  : 192.168.1.4                Public IP    : 172.16.250.17 
Protocol     : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel 
License      : AnyConnect Premium 
Encryption   : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)RC4  DTLS-Tunnel: (1)AES128 
Hashing      : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)SHA1  DTLS-Tunnel: (1)SHA1 
Bytes Tx     : 12244                  Bytes Rx     : 777 
Pkts Tx      : 8                      Pkts Rx      : 1 
Pkts Tx Drop : 0                      Pkts Rx Drop : 0 
Group Policy : My-Network             Tunnel Group : My-Network 
Login Time   : 22:15:24 UTC Fri Nov 30 2012 
Duration     : 0h:00m:11s 
Inactivity   : 0h:00m:00s 
NAC Result   : Unknown 
VLAN Mapping : N/A                    VLAN         : none 
 
AnyConnect-Parent Tunnels: 1 
SSL-Tunnel Tunnels: 1 
DTLS-Tunnel Tunnels: 1 
 
AnyConnect-Parent: 
  Tunnel ID    : 1436.1 
  Public IP    : 172.16.250.17 
  Encryption   : none                   Hashing      : none 
  TCP Src Port : 1269                   TCP Dst Port : 443 
  Auth Mode    : userPassword 
  Idle Time Out: 2 Minutes              Idle TO Left : 1 Minutes 
  Client Type  : AnyConnect 
  Client Ver   : 3.1.01065 
  Bytes Tx     : 6122                   Bytes Rx     : 777 
  Pkts Tx      : 4                      Pkts Rx      : 1 
  Pkts Tx Drop : 0                      Pkts Rx Drop : 0 
 

SSL-Tunnel

: 
  Tunnel ID    : 1436.2 
  Assigned IP  : 192.168.1.4                Public IP    : 172.16.250.17 
  Encryption   : RC4                    Hashing      : SHA1 
  Encapsulation: TLSv1.0                TCP Src Port : 1272 
  TCP Dst Port : 443                    Auth Mode    : userPassword 
  Idle Time Out: 2 Minutes              Idle TO Left : 1 Minutes 
  Client Type  : SSL VPN Client 



  Client Ver   : Cisco AnyConnect VPN Agent for Windows 3.1.01065 
  Bytes Tx     : 6122                   Bytes Rx     : 0 
  Pkts Tx      : 4                      Pkts Rx      : 0 
  Pkts Tx Drop : 0                      Pkts Rx Drop : 0 
 

DTLS-Tunnel

: 
  Tunnel ID    : 1436.3 
  Assigned IP  : 192.168.1.4                Public IP    : 172.16.250.17 
  Encryption   : AES128                 Hashing      : SHA1 
  Encapsulation: DTLSv1.0               Compression  : LZS 
  UDP Src Port : 1280                   UDP Dst Port : 443 
  Auth Mode    : userPassword 
  Idle Time Out: 2 Minutes              Idle TO Left : 1 Minutes 
  Client Type  : DTLS VPN Client 
  Client Ver   : 3.1.01065 
  Bytes Tx     : 0                      Bytes Rx     : 0 
  Pkts Tx      : 0                      Pkts Rx      : 0 
  Pkts Tx Drop : 0                      Pkts Rx Drop : 0 

 

طاشنلا مدع تيقوت ةزهجأو DPD تادحو

ةطشن ريغ لمع ةسلج ربتعت ىتم

 SSL قفن نوكي ال امدنع طقف (ةدايزلا يف تقؤملا أدبيو) ةطشن ريغ لمعلا ةسلج دعت
-SSL طاقسإ تقو عم تقولاب ةسلج لك متخ متي ،كلذل .لمعلا ةسلج يف كلذ دعب ادوجوم
Tunnel.

 

ASA5520-C# show vpn-sessiondb detail anyconnect 
 
Session Type: AnyConnect Detailed 
 
Username     : walter                 Index        : 1336 
Public IP    : 172.16.250.17 
Protocol     : AnyConnect-Parent    <- Here just the AnyConnect-Parent is active 
but not SSL-Tunnel 
License      : AnyConnect Premium 
Encryption   : AnyConnect-Parent: (1)none 
Hashing      : AnyConnect-Parent: (1)none 
Bytes Tx     : 12917                  Bytes Rx     : 1187 
Pkts Tx      : 14                     Pkts Rx      : 7 
Pkts Tx Drop : 0                      Pkts Rx Drop : 0 
Group Policy : My-Network             Tunnel Group : My-Network 
Login Time   : 17:42:56 UTC Sat Nov 17 2012 
Duration     : 0h:09m:14s 
Inactivity   : 0h:01m:06s           <- So the session is considered Inactive 
NAC Result   : Unknown 
VLAN Mapping : N/A                    VLAN         : none

 

SSL قفن ASA طقسي ىتم



:SSL قفن لاصتا عطق امهب نكمي ناتقيرط كانه

DPD - مادختسإ متي DPD ليمع نيب تالاصتالا يف لشف فاشتكال ليمعلا لبق نم 
AnyConnect ل يسيئرلا فرطلاو ASA. مادختسإ متي DPDs ىلع دراوملا فيظنتل اضيأ 
ASA. اذإ تانايبلا ةدعاق يف تالاصتالاب ظفتحي ال يسيئرلا فرطلا نأ نمضي اذهو 
 ةطقن ىلإ DPD لاسرإب ASA ماق اذإ .DPD تاودأل ةبيجتسم ريغ ةياهنلا ةطقن تناك
 ،ةبيجتسم ريغ ةياهنلا ةطقن تناك اذإ .ءارجإ يأ ذاختإ متي نلف ،ةباجإلاب ماقو ةياهنلا
 موقي (IKEv2 وأ IKEv1 مادختسإ مت اذإ ىلع دمتعي) لاسرإلا ةداعإ ددعل ىصقألا دحلا دعب
ASA عضو ىلإ لمعلا ةسلج لقنيو ،لمعلا ةسلج تانايب ةدعاق يف قفنلا قيزمتب 
 سأرلا ةطقن نأو ،أدب دق سأرلا ةطقن نم DPD نأ وه اذه هينعي ام .فانئتسالل راظتنا
 ىلعأل يسيئرلا قفنلا ASA لمحي ،تالاحلا هذه لثم يف .ليمعلا عم لصتت دعت مل
 دادرتساو ،نوكسلا عضو ىلإ باهذلاو ،تاكبشلا يف لوجتلاب مدختسملل حامسلل
 اهحسم متيو طاشنب ةلصتملا لمعلا تاسلج لباقم تاسلجلا هذه باسح متي .ةسلجلا
 :طورشلا هذه بجومب

•مدختسملل لومخلا عضو ةلهم
•.حيحص لكشب جورخلا ليجستو ةيلصألا لمعلا ةسلج فانئتساب ليمعلا موقي

 
 جهن تادادعإ يف WebVPN تامس نمض anyconnect dpd-interval رمألا مدختسأ ،DPDs نيوكتل
 نم لكل ةيناث 30 ىلع هنييعت متيو DPD نيكمت متي ،يضارتفا لكشب .ةعومجملا
ASA (ةباوبلا) ليمعلاو. 
 

 DPD لشفي - Cisco CSCts66926 نم ءاطخألا حيحصت فرعمب ملع ىلع نك :ريذحت
.ليمعلا لاصتا دقف دعب DTLS قفن ءاهنإ يف

 
 

1. 

Idle-timeout - لاصتا عطق اهيف متي يتلا ةيناثلا ةقيرطلا SSL-Tunnel امدنع يه 
 يف لومخلا عضو بجي ال هنأ ركذت ،كلذ عمو .قفنلا اذهل Idle-Timeout ةيحالص يهتنت
-DTLS، SSL ةسلج تقو ءاقبتسا متي مل ام .اضيأ DTLS قفن يف لب ،طقف SSL قفن
Tunnel تانايبلا ةدعاق يف.

2. 

لعفلاب ةنكمم DPDs تناك اذإ لاصتالا طيشنت لئاسر نيكمت بجي اذامل

 طقف لتقي هنإ .اهسفن AnyConnect لمع ةسلج ىلع DPD يضقي ال ،اقبسم حضوم وه امك
 ليمعلا ىلع رذعت اذإ .قفنلا ءاشنإ ةداعإ نم ليمعلا نكمتي ىتح ةسلجلا كلت يف قفنلا
 .ASA ىلع لماخلا تقؤملا ةيحالص يهتنت ىتح ىقبت لمعلا ةسلج نإف ،قفنلا ءاشنإ ةداعإ
 تاقفدتلا ببسب ابلاغ مهلصف متي نأ نكمي ءالمعلا نإف ،ايضارتفا ةنكمم DPDs نأ امب
 نإ .ليكولا ةزهجأو ةيامحلا رادجو (NAT) ةكبشلا ناونع ةمجرت عم دحاو هاجتإ يف قلغت يتلا
 ىلع دعاسي ،ةيناث 20 لثم ،ةضفخنم ةينمز لصاوف ىلع لاصتالا طيشنت لئاسر نيكمت
.اذه عنم

 مادختساب نيعم ةعومجم جهنب ةصاخلا WebVPN تامس نمض Keepalives لئاسر نيكمت متي
.ةيناث 20 ىلع تيقوتلا تادحو نييعت متي ،يضارتفا لكشب .anyconnect ssl keepaliveرمألا

لاصتالا ةداعإ ةلاح يف AnyConnect ليمع كولس

https://tools.cisco.com/bugsearch/bug/CSCts66926


 ،نيوكتلل لباق ريغ اذه .لاصتالا ليطعت ةلاح يف لاصتالا ةداعإ AnyConnect لواحي
 عيطتسي AnyConnect ناك اذإو ةحلاص لازت ال ASA لا ىلع VPN ةسلج نأ املاط .ايئاقلت
.تفنؤتسأ ةسلج VPN لا ،يلعفلا لاصتالا ءاشنإ ةداعإ

 ،لاصتالا عطق ةلهم ءاهتنا وأ لمعلا ةسلج ةلهم ءاهتنا ىتح "لاصتالا ةداعإ" ةزيم رمتست
 تارتف نيوكت متي مل اذإ ةقيقد 30 وأ) اهتيحالص يهتنتو ،لومخلا ةلهم عقاولا يف يهو
 دق هنأل ةعباتملا ليمعلل نكمي ال ،تاكبشلا هذه ةيحالص ءاهتنا درجمبو .(ةلهملا ءاهتنا
 ليمعلا رمتسي .ASA ىلع (VPN) ةيرهاظلا ةصاخلا ةكبشلا لمع تاسلج طاقسإ لعفلاب مت
.VPN ةسلج هيدل لازي ال ASA نأ دقتعي هنأ املاط

 اذإ ام مهي ال .ةكبشلا ةهجاو رييغت ةيفيك نع رظنلا ضغب AnyConnect لاصتا ةداعإ متت
 ةقاطب نم لاصتالا تالوحم تناك اذإ ام وأ ،(NIC) ةكبشلا ةهجاو ةقاطبب صاخلا IP ناونع ريغت
.(سكعلا وأ يكلس ىلإ يكلسال) ىرخأ ةكبش ةهجاو ةقاطب ىلإ (NIC) ةكبش ةهجاو

 نم تايوتسم ةثالث كانه ،رابتعالا يف AnyConnect ل لاصتالا ةداعإ ةيلمع عضت امدنع
 نم ةسلج لكل لاصتالا ةداعإ كولس نإف ،كلذ ىلإ ةفاضإلابو .اهركذت كيلع بجي تاسلجلا
 ىلع دامتعالا نود اهنم يأ ءاشنإ ةداعإ نكمي ثيحب ،عساو لكشب انرتقم نوكي تاسلجلا هذه
:ةقباسلا ةقبطلا نم ةسلجلا رصانع

 .1[OSI 3 ةقبطلا] UDP وأ TCP لاصتا ةداعإ
TLS وأ DTLS وأ IPSec(IKE+ESP) [ةقبطلا OSI 4] - فانئتسإ TLS 2.موعدم ريغ. 
VPN [OSI 7 ةقبطلا] - ةكبش ةسلجل زيمملا زمرلا مادختسإ متي VPN ةقداصم زمرك 
 وه .عاطقنا كانه نوكي امدنع ةنمآ ةانق ربع VPN ةكبش لمع ةسلج ءاشنإ ةداعإل زيمم
 وأ زيمملا Kerberos زمر مادختسإ ةيفيك ،ةيرظنلا ةيحانلا نم ،ادج لثامت ةصاخ ةيلآ
 فرطلا ةطساوب هؤاشنإ مت رفشمو ديرف زيمملا زمرلا .ةقداصملل ليمعلا ةداهش
 اهؤاشنإ مت ةيئاوشع ةلومح ىلإ ةفاضإلاب ةسلجلا فرعم ىلع يوتحي يذلاو ،يسيئرلا
 ةيرهاظلا ةصاخلا ةكبشلا ءاشنإ نم ءزجك ليمعلا ىلإ اهريرمت متيو .ريفشت لكشب
(VPN) احلاص لظي وهو .يسيئرلا فرطلا ىلإ لوصولل ةنمآ ةانق ءاشنإ دعب ةيلوألا 
 يهو ،ليمعلا ةركاذ يف هنيزخت متيو ،يسيئرلا فرطلا ىلع لمعلا ةسلج ةدم لاوط
 .زايتما تاذ ةيلمع

 ريفشت لمع ةسلجل زيمم زمر ىلع دعب اميفو هذه ASA تارادصإ يوتحت :حيملت
(7.1)8.4 و (3)9.1 :ىوقأ

 
 

3. 

ةيلعفلا ةيلمعلا

 ليمع رمتسي .ةكبشلا لاصتا ليطعت درجمب "لاصتالا عطق ةلهم" تقؤم ليغشت ءدب متي
AnyConnect ةلهم نييعت مت .تقؤملا اذه ةيحالص هتنت مل املاط لاصتالا ةداعإ ةلواحم يف 
.لاصتالا تقول ىصقألا دحلا وأ Idle-Timeout ةعومجملا جهنل ىندألا دادعإلا ىلإ لاصتالا عطق

:ضوافتلا يف AnyConnect لمع ةسلجل ثادحألا ضراع يف تقؤملا اذه ةميق رهظت



 اهنم ققحتلا نكميو ،(ةيناث 120) نيتقيقد دعب ةسلجلا لاصتا عطق متي ،لاثملا اذه يف
:AnyConnect ب ةصاخلا "لئاسرلا تاظوفحم" يف



 لمع ةسلج لظت نأ بجي ،لاصتالا ةداعإ لواحي ليمعل ASA بيجتسي يكل :حيملت
Parent-Tunnel تانايب ةدعاق يف ةدوجوم ASA. اضيأ مزلي ،لشفلا زواجت ةلاح يف 
.لاصتالا ةداعإ كولس لمعي ىتح DPDs نيكمت

 ةداعإ ةيلمع تناك اذإ ،كلذ عمو .لاصتالا ةداعإ تلشف ،ةقباسلا لئاسرلا نم يئرم وه امك
:ثدحي ام يلي اميفف ،ةحجان لاصتالا

 ظفتحي قفنلا اذه نأل ءارجإلا اذهب ضوافتلا ةداعإ متت مل .وه امك لصألا قفنلا ىقبي
.لاصتالا ةداعإل لمعلا ةسلجل بولطملا ةسلجلل زيمملا زمرلاب

1. 

 .reconnect.2 لا يف تلمعتسا فلتخم ردصم ذفانمو ،ةسلج DTLS و ديدج SSL تقلخ
 .Idle-Timeout.3 ميق عيمج ةداعتسإ متي
 .4.طاشنلا مدع ةلهم ةداعتسإ مت

 ةدعاق موقت ال .Cisco CSCtg33110 نم ءاطخألا حيحصت فرعمب ملع ىلع نك :ريذحت
 ةداعإ دنع ASA لمع ةسلج تانايب ةدعاق يف ماعلا IP ناونع ثيدحتب VPN ةسلج تانايب
.AnyConnect لاصتا

:ةلاسرلا هذه هجاوت ،لاصتالا ةداعإ تالواحم اهيف تلشف يتلا ةلاحلا هذه يف

https://tools.cisco.com/bugsearch/bug/CSCtg33110


 ءاطخألا حيحصت فرعم :ةقد رثكأ رمألا اذه لعجل اذه نيسحتلا بلط ميدقت مت :ةظحالم
 ل نيوكتلل ةلباق ةلصتم ريغ ةلهم ىلع ASA يوتحي ال - Cisco CSCsl52873 نم
AnyConnect.

ماظنلا قيلعت ةلاح يف AnyConnect ليمع كولس

 رمتسي .رتويبمكلا نوكس دعب لاصتالا ةداعإب AnyConnect ل حمست لاوجت ةزيم كانه
 مدهب ليمعلا موقي الو لمعلا ةسلج وأ لومخلا عضو ةلهم ءاهتنا ىتح ةلواحملا يف ليمعلا
 ال نيذلا نيمدختسملل .دادعتسالا/تابسإلا عضو يف ماظنلا لوخد دنع روفلا ىلع قفنلا
 لاصتا ةداعإ عنمل ةضفخنم ةميق ىلع ةسلجلا ةلهم نييعتب مق ،ةزيملا هذه نوديري
.فانئتسالا/نوكسلا

 ،(+(111)2.3 رادصإلا) Cisco CSCso17627 نم ءاطخألا حيحصت فرعم حالصإ دعب :ةظحالم
 .فانئتسالا ةزيم ىلع هذه لاصتالا ةداعإ ةزيم ليطعتل مكحت ضبقم لاخدإ مت

 فيرعت فلم لالخ نم AnyConnect ل يئاقلتلا لاصتالا ةداعإ كولس يف مكحتلا نكمي
AnyConnect XML دادعإلا اذه مادختساب:

 

       <AutoReconnect UserControllable="true">true 
         <AutoReconnectBehavior>ReconnectAfterResume</AutoReconnectBehavior> 
       </AutoReconnect> 

 

 عضو نم رتويبمكلا عاجرتسإ متي امدنع لاصتالا ةداعإ AnyConnect لواحي ،رييغتلا اذه عم
 .DisconnectOnSuspend ب ايضارتفا AutoReconnectBehavior ليضفت موقي .نوكسلا
 دعب لاصتالا ةداعإل .2.2 رادصإلا AnyConnect ليمع كولس نع كولسلا اذه فلتخي
 فلم يف ReconnectAfterResume نييعت امإ ةكبشلا لوؤسم ىلع بجي ،فانئتسالا
 مدختسملا مكحت ةحاتم AutoReconnectBehavior و AutoReconnect تاليضفت لعج وأ فيرعتلا
.اهنييعتب نيمدختسملل حامسلل فيرعتلا فلم يف اهيف

ةرركتملا ةلئسألا

 تايلمع دجوت ال نكلو ةينمز ةرتف ىلع AnyConnect DPD يوتحي .لوألا عبرلا
 ةمالع عضوب موقي نأ لبق اهتوفت نأ بجي يتلا مزحلا ددع مك - ةلواحم ةداعإ
؟ديعبلا فرطلا ىلع "تيم"

 ءاشنإ ةلحرم لالخ قفن مدهب الإ مالعإلا نوؤش ةرادإ مقت مل ،ءالمعلا روظنم نمو - فلأ
 ملو قفنلا ءاشنإ ةلحرم ءانثأ (مزح عبرأ لسري) تالواحم ثالث ليمعلا هجاو اذإ .قفنلا
 اذإ يطايتحالا خسنلا مداوخ دحأ مادختسإ ىلإ دوعيف ،يساسألا VPN مداخ نم ةباجتسإ ىقلتي
 يأ اهلمشت مل يتلا ذفاونلل نوكي ال ،قفنلا ءاشنإ درجمب ،كلذ عمو .ةدحاو نيوكت مت
 وه امك لدان VPN لا ىلع DPDs ل يقيقحلا ريثأتلا .ليمعلا روظنم نم قفنلا ىلع ريثأت
.Inactivity Timers و DPDs مسقلا يف حضوم

https://tools.cisco.com/bugsearch/bug/CSCsl52873
https://tools.cisco.com/bugsearch/bug/CSCso17627
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؟IKEv2 مادختساب AnyConnect ل ةفلتخم DPD ةجلاعم له .يناثلا عبرلا

A. يوتحي ،معن IKEv2 ةداعإ تايلمع تس - ةلواحملا ةداعإ تايلمع نم تباث ددع ىلع 
.مزح عبس/ةلواحم

؟قفنلا-لصألا AnyConnect ل رخآ ضرغ كانه له .ثلاثلا عبرلا

A. ىلع ةطيرخ هنأ ىلإ ةفاضإلاب ASA، تايقرت عفد لجأ نم يسيئرلا قفنلا مادختسإ متي 
 ةيلمع ءانثأ طشن لكشب لصتم ريغ ليمعلا نأل ،ليمعلا ىلإ ASA نم AnyConnect ةروص
.ةيقرتلا

 ليجستو طقف ةطشنلا ريغ لمعلا تاسلج ةيفصت كنكمي له .عبارلا عبرلا
؟اهنم جورخلا

a. رمألا مادختساب ةطشنلا ريغ تاسلجلا ةيفصت كنكمي show vpn-sessionDB AnyConnect 
filter inactive. ىلإ جاتحت ،كلذ نم الدب .طشن ريغ ةسلج طقف نودي نأ رمأ نم ام كانه ،امهم 
 مدختسم لكل لمع ةسلج لك نم جورخلا ليجست وأ ةنيعم لمع تاسلج نم جورخلا ليجست
 ءاطخألا حيحصت فرعم ،زيزعت بلط فينصت مت .قفن ةعومجم وأ ،لوكوتورب ،(مسا - ةسرهف)
 ةطشنلا ريغ لمعلا تاسلج نم جورخلا ليجستل رايخلا ةفاضإ لجأ نم ،Cisco CSCuh55707 نم
.طقف

 وأ DTLS قافنأ ةيحالص ءاهتنا دنع لصألا قفنلل ثدحي اذام .سماخلا عبرلا
TLS Idle-Timeout؟

a. لمع ةسلجب صاخلا "راسيلا ىلإ لومخلا عضو نم" تقؤملا نييعت ةداعإ متت AnyConnect-
parent قفن عطق متي نأ دعب SSL وأ DTLS-Tunnel. ةلهمك لمعلاب ةلماخلا ةلهملل حمسي اذهو 
 مل اذإ .لاعف لكشب لاصتالا ةداعإل ليمعلل هب حومسملا تقولا اذه حبصيو .ةلصتم ريغ
.يسيئرلا قفنلا ءاهنإ متيسف ،تقؤملا نمض لاصتالا ةداعإب ليمعلا مقي

 تيقوت تادحو موقت نأ درجمب ةسلجلاب ظافتحالا متي اذامل .سداسلا عبرلا
DPD موقي ال اذاملو ،ةسلجلا لاصتا عطقب ASA ناونع رادصإب IP؟

 ىلع ليمعلا لاصتا ةداعإ ASA رظتني ،ةلاحلا هذه يف .ليمعلا ةلاح سأرلا فرط فرعي ال - فلأ
 لمع ةسلج DPD لتقت ال .لماخلا تقؤملا ىلع لمعلا ةسلج يهتنت ىتح كلذ متي نأ لمأ
AnyConnect، ءاشنإ ةداعإ نم ليمعلا نكمتي ىتح (ةسلجلا هذه يف) طقف قفنلا لتقت لب 
 ةيحالص ءاهتنا ىتح ىقبت لمعلا ةسلج نإف ،قفن ءاشنإ ةداعإب ليمعلا مقي مل اذإ .قفنلا
.لماخلا تقؤملا

 ليجست تايلمع نييعتب مقف ،اهمادختسإ متي يتلا لمعلا تاسلج لوح قلقلا ناك اذإ
 لمعلا ةسلج فذح متي ،دادعإلا اذه مادختساب .دحاو لثم ةضفخنم ةميق ىلإ ةنمازتملا لوخدلا
 امدنع لمعلا ةسلج تانايب ةدعاق يف لمع ةسلج مهيدل نيذلا نيمدختسملاب ةصاخلا
.ىرخأ ةرم لوخدلا ليجستب نوموقي

؟دادعتسالا عضو ىلإ طشن نم ASA لشف اذإ كولسلا وه ام .عباسلا عبرلا

 و SSL و لصألا) ةثالثلا قافنألا خسن متي ،ةسلجلا ءاشنإ متي امدنع ،ةيادبلا يف - فلأ

https://tools.cisco.com/bugsearch/bug/CSCuh55707


DTLS) لشف درجمب .ةيطايتحالا ةدحولا ىلإ ASA، لمع تاسلج ءاشنإ ةداعإ متت DTLS و TLS 
 نأ بجي قافنألا ربع قفدتت تانايب يأ نكلو ،ةيطايتحالا ةدحولا ىلإ اهتنمازم متت ال اهنأل
.AnyConnect لمع ةسلج ءاشنإ ةداعإ دعب عاطقنا نود لمعت

 مقرلاو SSL ةلاحب ظافتحالا متي ال كلذل ،ةلاحلا نع ةربعم ريغ SSL/DTLS لمع تاسلج
 نوكي نأ ةسلج كلت جاتحت ،كلذل .ام دح ىلإ ةبيرضلل ةعضاخ نوكت نأ نكميو يلسلستلا
reestablished ةسلجلا زمرو ةسلج لصألا عم تزجنأ نوكي يأ ،رفصلا نم.

 زاهجلا ىلإ SSL VPN ليمع لمع تاسلج لقن متي ال ،لشفلا زواجت ةلاح يف :حيملت
.لاصتالا طيشنت لئاسر ليطعت مت اذإ يطايتحالا

 عطق ليطعتو لومخلا ةلهم ،ناتفلتخم ناتلهم دجوت اذامل .نماثلا عبرلا
؟ةميقلا سفن امهالك اناك اذإ ،لاصتالا

:نيتفلتخم نيترتف ىلع صنلا مت ،تالوكوتوربلا تعضو امدنعو - فلأ

•.لاصتا ربع تانايب يأ ريرمت متي ال امدنع يه لومخلا ةلهم - لومخلا ةلهم
 نع ىلختت امدنع ةصاخ اهب لاصتالا عطق مت يتلا ةلهملا نوكت - لاصتالا عطق ةلهم
.هئاشنإ ةداعإ نكمي الو لاصتالا نادقف مت دق هنأل VPN لمع ةسلج

•

 ASA لسري ،كلذ نم الدبو .ASA ىلع اهب لاصتالا عطق مت يتلا ةلهملا ذيفنت متي مل
.ليمعلل ةلصتملا ريغو ةلماخلا ةلهملا ءاهتنا تارتف نم لكل لومخلا ةلهم ةميق

 ةميق ليمعلا مدختسي .ةلماخلا ةلهملا جلاعي ASA نأل ،ةلماخلا ةلهملا ليمعلا مدختسي ال
 ةفرعمل ،لومخلا ةلهم ةميق اهسفن يه يتلاو ،اهب لاصتالا عطق مت يتلا ةلهملا ءاهتنا
 .ةسلجلا طاقسإب ASA ماق نأ ذنم لاصتالا ةداعإ تالواحم نع يلختلا متي ىتم

 ةدحاولا ةرملا يف ةسلجلا لاسرإ ىلع ASA لمعي ،ليمعلاب طشن لكشب لصتم ريغ هنأ عم
 اهب لاصتالا عطق مت يتلا ةلهملا ذيفنت مدعل يسيئرلا ببسلا ناك .لومخلا ةلهم ربع
 ةماعلا تاقفنلا ةدايزو VPN ةكبشل لمع ةسلج لكل رخآ تقؤم ةفاضإ بنجت وه ASA ىلع
 ميق عم طقف ،نيتلاحلا الك يف تقؤملا سفن مادختسإ نكمي هنأ نم مغرلا ىلع) ASA ىلع
.(نيتلدابتم ريغ نيتلاحلا نأل ارظن ،ةفلتخم ةلهم

 حامسلا يه اهب لاصتالا عطق مت يتلا ةلهملا ءاهتنا عم اهتفاضإ تمت يتلا ةديحولا ةميقلا
 .لماخ لباقم طشن لكشب لصتم ريغ ليمعلا نوكي امدنع ةفلتخم ةلهم ديدحتب لوؤسملل
 اذهل Cisco CSCsl52873 نم ءاطخألا حيحصت فرعم فينصت مت ،اقبسم ةراشإلا تمت امك
.ضرغلا

؟اتقؤم ليمعلا زاهج فاقيإ متي امدنع ثدحي اذام .عساتلا عبرلا

A. لواحي ،يضارتفا لكشب AnyConnect لاصتا ءاشنإ ةداعإ VPN ال .لاصتالا دقفت امدنع 
 كولس ىلإ عجرا .يضارتفا لكشب ماظنلا فانئتسإ دعب VPN لاصتا ءاشنإ ةداعإ لواحي
.ليصافت ىلع لوصحلل ماظنلا قيلعت ةلاح يف AnyConnect ليمع

 يرهاظلا لوحملا ةفرفر ثدحي له ،لاصتا ةداعإ ةيلمع ثودح دنع .Q10 زارطلا
AnyConnect، ؟قالطإلا ىلع هيجوتلا لودج ريغتي له مأ

https://tools.cisco.com/bugsearch/bug/CSCsl52873
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A. ىلع لاصتا ةداعإ هذه .اضيأ كلذ لعفت ال قفنلا ىوتسم ىلع لاصتالا ةداعإ SSL وأ DTLS 
 .طقف هطاقسإ متي ،DTLS لشف اذإ .ملستست نأ لبق ةيناث 30 يلاوح قرغتست هذه .طقف
 لاصتالا ةداعإ موقت .ةسلجلا ىوتسم ىلع لاصتالا ةداعإ يف ببستي هنإف ،SSL لشف اذإ
 ليمعلا ناونع ريغتي مل اذإ .لماكلاب هيجوتلا ذيفنت ةداعإب لمعلا ةسلج ىوتسم ىلع
 الف ،(VA) يرهاظلا لوحملا ىلع رثؤت ىرخأ نيوكت تاملعم ةيأ وأ لاصتالا ةداعإ يف نيعملا
 نيوكتلا تاملعم يف رييغت يأ كانه نوكي نأ لمتحملا ريغ نم هنأ نيح يف .VA ليطعت متي
 لاصتال ةمدختسملا ةيداملا ةهجاولا يف رييغتلا يدؤي نأ نكمملا نم ،ASA نم ةملتسملا
VPN (ىلإ يكلسلا لاصتالا نم تلقتناو ءاسرإلا ءاغلإب تمق اذإ ،لاثملا ليبس ىلع WiFi) 
 دحلا ةدحو ةميق رثؤت .VPN لاصتال (MTU) ىوصقلا لاسرإلا ةدحول ةفلتخم ةميق ىلإ
.هنيكمت ةداعإ مث VA ليطعت يف اهيف رييغتلا ببستيو ،VA ىلع (MTU) لقنلل ىصقألا

 ناك اذإ ؟ةسلجلل ةيرارمتسإ يئاقلتلا لاصتالا ةداعإ رفوت له .Q11 زارطلا
؟AnyConnect ليمع يف اهتفاضإ تمت ةيفاضإ فئاظو ةيأ دجوت له ،كلذك رمألا

a. رفوي ال AnyConnect تاقيبطتلل لمعلا ةسلج ةيرارمتسإ باعيتسال يفاضإ رحس يأ. 
 ةكبشلا لاصتا فانئتسإ نم ةزيجو ةرتف دعب ،ايئاقلت VPN لاصتا ةداعتسإ متي نكلو
 لمعلا ةسلجو لومخلا ةيحالص ءاهتنا تارتف ةيحالص ءاهتنا مدع ةطيرش ،نمآلا ربعملاب
 يئاقلتلا لاصتالا ةداعإ نع جتني ،IPsec ليمع سكع ىلعو .ASA ىلع اهنيوكت مت يتلا
 لظي ،لاصتالا ةداعإ AnyConnect ةلواحم نم مغرلا ىلع .ليمعلاب صاخلا IP ناونع سفن
 ادوجوم ليمعلل IP ناونع لظي كلذل ،لاصتالا ةلاح يفو انكمم AnyConnect يرهاظلا ئياهملا
 ال ،كلذ عمو .ليمعلل IP ناونع ةمواقم رفوي امم ،تقولا لاوط ليمعلا رتويبمك ىلع انكممو
 ةكبش ىلع اهب ةصاخلا مداوخلاب لاصتالا نادقف كردت ليمعلا رتويبمكلا تاقيبطت لازت
 ةيرهاظلا ةصاخلا ةكبشلا لاصتا ةداعتسال ةياغلل اليوط اتقو رمألا قرغتسا اذإ ةسسؤملا
(VPN).

 ليغشتلا ماظن تاريغتم عيمج ىلع ةزيملا هذه لمعت .رشع يناثلا عبرلا
Microsoft Windows (Vista 32-و تب-64 و تب XP). لمعي له ؟شوتنكاملا نع اذام 
؟OS X 10.4 ىلع

 ءارجإ مت نكلو ،سكنيلو كام عم لكاشم كانه تناك .Linux و Mac ىلع ةزيملا هذه لمعت .أ
 يفاضإلا معدلا ضعب بلطتي Linux لازي ال .كام ىلإ ةبسنلاب اميس ال ،ارخؤم تانيسحت
(Cisco قب id CSCsr16670، cisco قب id CSCsm69213)، اضيأ ةدوجوم ةيساسألا ةفيظولا نكل. 
 فانئتسإ/تقؤم فاقيإ ثودح AnyConnect كردي ال ،Linux ليغشتلا ماظنب قلعتي اميف
:ناريثأت هل يساسأ لكشب اذه .(هيبنتلا/نوكسلا عضو)

 ماظن ىلع اموعدم AutoReconnectBehavior ليضفت/فيرعت فلم دادعإ نوكي نأ نكمي ال
 ةداعإ ةيلمع ثدحت كلذل ،فانئتسالا/تقؤملا فاقيإلا معد نودب Linux ليغشتلا
.فانئتسالا/تقؤملا فاقيإلا دعب امئاد لاصتالا

•

 ىلع روفلا ىلع لاصتالا ةداعإ تايلمع ءارجإ متي ،Macintosh و Microsoft Windows يف
 ةيدام ةهجاو ىلإ عرسأ لوحمب حمسي امم ،فانئتسالا دعب لمعلا ةسلج ىوتسم
 ةداعإ متت ،فانئتسالا/قيلعتلل امامت كردم ريغ AnyConnect نأل ،Linux ىلع .ةفلتخم
 لاصتالا ةداعإ ةيلمع نأ ينعي دق اذهو (DTLS و SSL) الوأ قفنلا ىوتسم ىلع لاصتالا
 ليغشتلا ماظن ىلع ثدحت لاصتالا ةداعإ تايلمع لازت ال نكلو .اليلق لوطأ ةرتف ذخأت
Linux.

•

 ،ةيكلسلا) لاصتالا ثيح نم ةزيملا ىلع دويق يأ كانه له .رشع ثلاثلا عبرلا

https://tools.cisco.com/bugsearch/bug/CSCsr16670
https://tools.cisco.com/bugsearch/bug/CSCsm69213


 Wi-Fi نم) رخآ ىلإ عضو نم لاقتنالا معدي له ؟(كلذ ىلإ امو 3G و ،Wi-Fi ةكبشو
؟(كلذ ىلإ امو ،يكلس ىلإ 3G، 3G ىلإ

a. طبر متي ال AnyConnect لاصتال يضارتفالا رمعلا لاوط ةنيعم ةيدام ةهجاوب VPN. اذإ 
 دح هقوف لاصتالا ةداعإ تالواحم تزواجت اذإ وأ VPN لاصتال ةمدختسملا ةيداملا ةهجاولا تدقف
 ةباوبلا ىلإ لوصولا لواحيو ةهجاولا كلت مدختسي دعي مل AnyConnect نإف ،نيعم لشف
 ةسلج وأ لومخلا عضو تيقوت تادحو ةيحالص يهتنت ىتح رفوتت تاهجاو يأ مادختساب ةنمآلا
 امم ،VA ل ةفلتخم MTU ةميق ىلإ يدؤي دق ةيلعفلا ةهجاولا يف رييغت يأ نأ ظحال .لمعلا
 ليمعلاب صاخلا IP ناونع دوجو رارمتسإ عم نكلو ،هنيكمت ةداعإو VA ليطعت ىلإ يدؤي
.هسفن

 تاهجاولا ،اهرييغت مت يتلا تاكبشلا ،ةلطعم ةهجاولا) ةكبشلا يف عاطقنا يأ كانه ناك اذإ
 ةقداصملا ةداعإ ىلإ ةجاح دجوت ال ثيح ،لاصتالا ةداعإ AnyConnect لواحي ،(اهرييغت مت يتلا
:ةيداملا تاهجاولا نم لوحم ىلع اضيأ اذه قبطني .لاصتالا ةداعإ ىلع

:لاثم

 

1. wireless off, wired on: AC connection established 
2. disconnect wired physically, turn wired on: AC re-established connection in  
30 seconds 
3. connect wired, turn off wireless: AC re-established connection in 30 secs 

 

؟فانئتسالا ةيلمع ةقداصم متت فيك .رشع عبارلا عبرلا

a. ةرتفل ىقبي يذلا هيلع قدصملا زيمملا زمرلا لاسرإ ةداعإ كنكمي ،ةيتاذلا ةريسلا يف 
.ةسلجلا ءاشنإ ةداعإ مث ،لمعلا ةسلج ءاقب

 وأ لاصتالا ةداعإ دنع اضيأ LDAP ضيوفت ءارجإ متي له .رشع سماخلا عبرلا
؟طقف ةقداصملا

.يلوألا ليصوتلا يف طقف اذه متي .أ

 صحفلا وأ/و لوخدلا ليجست لبق ام ةزيم ليغشت متي له .رشع سداسلا عبرلا
؟فانئتسالا دنع يئاقلتلا

 مييقت ةزيمل لثامم عضو ديدحت متي فوسو .طقف يلوألا ليصوتلا ىلع لمعت هذه ،ال .أ
.لبقتسملا يف يرودلا عضولا

 ةيرهاظلا ةصاخلا ةكبشلا لمح ةنزاومب قلعتي اميف .رشع عباسلا عبرلا
(VPN) (LB) وضعب ةرشابم ىرخأ ةرم ليمعلا لصتي له ،لاصتالا فانئتساو 
؟لبق نم هب هليصوت مت يذلا ةعومجملا ماظن

A: ربع فيضملا مسا لح ةداعإب موقت ال كنأل حيحص اذه ،معن DNS ةسلجلا ءاشنإ ةداعإل 
.ةيلاحلا



ةلص تاذ تامولعم

 امدنع DPD لاسرإ متي ال - Cisco CSCsr63074 نم ءاطخألا حيحصت فرعم :ASA DPD عجرم
7.2.4 عم S2s ىلع لماخ ريغ قفنلاو الطعم ريظنلا نوكي

•

•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://tools.cisco.com/bugsearch/bug/CSCsr63074
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


