
 مادختساب مدختسملاو زاهجلا ةقداصم نيوكت
EAP-TTLS

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةكبشلا ايجولوبوط

نيوكتلا

تانيوكتلا

هتيبثتو (ةكبشلا ىلإ لوصولا ريدم) Secure Client NAM ليزنت :لوالا بابلا

هتيبثتو نمآلا NAM فيرعت فلم ررحم ليزنت :يناثلا بابلا

 Windows ل تقؤملا نيزختلا ةركاذ دامتعا تانايب ىلإ لوصولاب حامسلا :ثلاثلا بابلا
NAM ةطساوب

NAM فيرعت فلم ررحم مادختساب NAM فيرعت فلم نيوكت :عبارلا بابلا

EAP-TTLS ل ةيكلسلا ةكبشلا نيوكت :سماخلا بابلا

ةكبشلا نيوكت فلم ظفح :سداسلا بابلا

لوحملا ىلع AAA نيوكت :عباسلا بابلا

ISE تانيوكت :نماثلا بابلا

ةحصلا نم ققحتلا

ISE RADIUS Live تالجس ليلحت

زاهجلا ةقداصم

مدختسملا ةقداصم

NAM تالجس ليلحت

زاهجلا ةقداصم

مدختسملا ةقداصم

اهحالصإو ءاطخألا فاشكتسا

(NAM) نمآلا ليمعلا تالجس

Cisco نم ISE تالجس

لوحملا تالجس

يساسألا ءاطخألا حيحصت

(ابولطم كلذ ناك اذإ) مدقتملا ءاطخألا حيحصت

رماوألا راهظإ

ةحلاص ريغ دامتعا تانايب ببسب مدختسملا ةقداصم لشف

ةفورعملا بويعلا

ةمدقملا

-EAP-TTLS (EAP مادختساب مدختسملاو زاهجلا ةقداصم نيوكت ةيفيك دنتسملا اذه فصي
MSCHAPv2) ىلع Secure Client NAM و Cisco ISE.



ةيساسألا تابلطتملا

تابلطتملا

:رشنلا اذه ةعباتم لبق ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (ISE) نم ةيوهلا تامدخ كرحم
•(NAM) ةنمآلا ليمعلا ةكبش ليلحت ةدحو
•EAP تالوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Identity Services Engine (ISE)، 3.4 رادصإلا•
•16.12.01 رادصإلا ،Cisco IOS® XE جمانربب C9300 switch لوحملا
•22H2 19045.3930 رادصإلا Windows 10 Pro ءاشنإ مت

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةكبشلا ايجولوبوط

ةكبشلا ايجولوبوط

نيوكتلا

تانيوكتلا

هتيبثتو (ةكبشلا ىلإ لوصولا ريدم) Secure Client NAM ليزنت  :لوالا بابلا

.Secure Client 5 لخدأ ،جتنملا نع ثحبلا طيرش يف .Cisco جمارب ليزنت ىلإ لقتنا .1 ةوطخلا

 ةقيرط مادختساب تيبثتلا ءارجإ متي .5.1.11.388 رادصإلا اذه نيوكتلا لاثم مدختسي
.قبسملا رشنلا

 ماظن يف) Cisco Secure Client ل قبسملا رشنلا ةمزح عقوم ددح ،ليزنتلا ةحفص يف

https://software.cisco.com/download/home
https://software.cisco.com/download/home


.اهليزنتب مقو (Windows ليغشتلا

رشنلا لبق zip فلم

.Cisco جمارب ليزنت عقوم ىلع ارفوتم دعي ملو Cisco AnyConnect لامهإ مت :ةظحالم

.دادعإ قوف رقنا ،اهجارختساو اهليزنت درجمب .2 ةوطخلا



رشنلا لبق ZIP فلم

 Networkو Core & AnyConnect زارط (VPN) ةيرهاظلا ةصاخلا ةكبشلا تيبثتب مق .3 ةوطخلا
Access Manager ريراقتلا دادعإو صيخشتلا تاودأ تادحوو.



ةنمآلا ليمعلا تيبثت ةادأ

.ةددحملا رصانعلا تيبثت ىلع رقنا

.زاهجلا ليغشت دعأو قفاوم قوف رقنا .تيبثتلا دعب ليغشتلا ةداعإ مزلي .4 ةوطخلا



ةقثبنملا ةبولطملا ليغشتلا ةداعإ

هتيبثتو نمآلا NAM فيرعت فلم ررحم ليزنت  :يناثلا بابلا

 ةصاخلا اهسفن تاليزنتلا ةحفص يف فيرعتلا فلم ررحم ىلع روثعلا نكمي .1 ةوطخلا
 .5.1.11.388 رادصإلا اذه نيوكتلا لاثم مدختسي .نمآلا ليمعلاب

فيرعتلا فلم ررحم

.هتيبثتو تافيصوتلا ررحم ليزنت

.MSI فلم ليغشتب مق .2 ةوطخلا



فيرعتلا تافلم ررحم دادعإ ءدب

.NAM فيرعت فلم ررحم تيبثتب مقو يجذومنلا دادعإلا رايخ مدختسأ .3 ةوطخلا



فيرعتلا فلم ررحم دادعإ

 Windows ل تقؤملا نيزختلا ةركاذ دامتعا تانايب ىلإ لوصولاب حامسلا :ثلاثلا بابلا
 NAM ةطساوب

 ماظن عنمي ،Windows Server 2012 و Windows 11 و Windows 10 يف ،يضارتفا لكشب
 ةبولطملا زاهجلا رورم ةملك دادرتسإ نم (NAM) ةكبشلا ىلإ لوصولا ةرادإ ليغشتلا
 مل ام زاهجلا رورم ةملك مادختساب زاهجلا ةقداصم لمعت ال ،كلذل ةجيتنو .زاهجلا ةقداصمل
.لجسلا حالصإ قيبطت متي

 Microsoft KB حالصإ قيبطتب مق ،زاهجلا دامتعا تانايب ىلإ لوصولا نم NAM نيكمتل
.ليمعلا بتكملا حطس ىلع 2743127

https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/release/notes/release-notes-cisco-secure-client-5-1.html#ID-1454-000002d1
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/release/notes/release-notes-cisco-secure-client-5-1.html#ID-1454-000002d1


 .ةريطخ لكاشم ثودح ىلإ حيحص ريغ لكشب Windows لجس ريرحت يدؤي دق :ريذحت
.تارييغتلا ءارجإ لبق ايطايتحإ لجسلا خسن نم دكأت

.ليجستلا ررحم رقنا مث ،regedit لخدأ ،Windows يف ثحبلا طيرش يف .1 ةوطخلا



ثحبلا طيرش يف لجسلا ررحم

 ىلإ لقتنا ،لجسلا ررحم يف .2 ةوطخلا
HKEY_LOCAL_MACHINE > System > CurrentControlSet > Control > LSA. 

-DWORD (32 ةميق < ديدج رتخاو ،LSA قوف نميألا سواملا رزب رقنا .3 ةوطخلا
.LsaAllowReturnUnencryptedSecrets هتيمستب مقو ،(تب

DWORD لجسب صاخلا LSA

 قوف اجودزم ارقن رقنا .4 ةوطخلا
LsaAllowReturnUnencryptedSecrets، قفاوم قوف رقنا مث ،1 ىلإ ةميقلا نييعتب مقو.

DWORD ةذفان ريرحت

 NAM فيرعت فلم ررحم مادختساب NAM فيرعت فلم نيوكت :عبارلا بابلا

.NAM فيرعت فلم ررحم حتفا .1 ةوطخلا

:ليمعلا جهن يف .2 ةوطخلا

• .(802.3) ةيكلسلا طئاسولا ةرادإ نيكمت نم دكأت

(ةيكلساللا) Wi-Fi طئاسو ةرادإ نيكمت نم دكأت ،WiFi مادختسإ ةلاح يف
.WPA/WPA2/WPA3 ديكأت ديكأت ةحص نم ققحتلا عم

•

•.ةيضارتفالا اهتادادعإ يف ىرخألا تارايخلا لك كرتأ

NAM فيرعت فلم ررحم ليمع جهن

 :ةقداصملا ةسايس يف .3 ةوطخلا

•.ةبولطملا بيلاسألا ديدحت نم دكأت

-EAP عم EAP-TTLS مدختسأ ،لاثملا اذه يف
MSCHAPv2. قرطلا هذه ديدحت نم دكأت ،يلاتلابو.

•

NAM فيرعت فلم ررحم ةقداصم ةسايس

EAP-TTLS ل ةيكلسلا ةكبشلا نيوكت :سماخلا بابلا
ج ةكبش ءاشنإب مق ،لاثملا اذهل .ةيضارتفا ةيكلس ةكبش دجوت ،تاكبشلا تحت .1 ةوطخلا

.ةديدج ةكبش ءاشنإل ةفاضإ ىلع رقنا

NAM فيرعت فلم ررحمل ةيضارتفالا ةكبشلا

.EAP-TTLS ةكبشلا ىمست ،لاثملا اذه يف .NetWorkprofile ةيمستب مق

ةيكلس (802.3) ةكبش ددح .SelectGlobalForGroup ةيوضع
.يلاتلا قوف رقنا مث ةكبشلا طئاسو تحت

ةديدجلا NAM فيرعت فلم ررحم ةكبش

.(802.1X ةقداصمل) ةكبشلا ةقداصم رتخأ ،نامألا ىوتسم يف .2 ةوطخلا

NAM فيرعت فلم ررحم ةكبش نيوكت

.يلاتلا قوف رقنا .مدختسملاو زاهجلا لاصتا رتخأ ،لاصتالا عونل .3 ةوطخلا

زاهجلا ةقداصمو NAM فيرعت فلم ررحم

.ةماعلا EAP ةقيرطك EAP-TTLS ددح .4 ةوطخلا

 EAP MethodAnd مادختسإ ددح ،EAP-TTLS ل ةدوجوملا ةددعتملا ةيلخادلا قرطلا نم
selectEAP-MSCHAPv2.

.ةداهشلا مسق ىلإ رارمتسالل يلاتلا ىلع رقنا

NAM فيرعت فلم ررحم زاهج ةقداصم

ةداهشلا ةحص نم ققحتلا دعاوق نيوكت .5 ةوطخلا

 قوثوملا ةداهشلا مداخ دعاوق تحت
.مداخلا ةداهشل عئاشلا مسالا ىلإ ادانتسا ةدعاق نيوكتب مق ،هب

•



 
 ،يلاتلابو .varshaah.varshaah.local ةطساوب PSN ةدقع ةداهش رادصإ متي ،لاثملا اذه يف
 يتلا ةداهشلا نم ةدعاقلا هذه ققحتت .local. عم "عئاشلا مسالا" ةدعاقلا مادختسإ متي
.EAP-TTLS قفدت ءانثأ مداخلا اهمدقي

.(PSN) ةسايسلا ةمدخ ةدقعل EAP ةقداصم ةداهشل عئاشلا مسالا ديدحت اضيأ كنكمي

 .ناحاتم نارايخ كانه نوكي ،قدصملا عجرملا تحت
 ىلع تبثم (CA) رذج قيدصت عجرم يأ "ةقث" رايخلا مادختسإ متي ،ويرانيسلا اذه يف
.ةنيعم CA ةداهش ةفاضإ نم الدب ليغشتلا ماظن

 ةداهش لبق نم ةعقوم EAP ةداهش يأ يف Windows زاهج قثي رايخلا اذه مادختساب
 < اهب قوثوملا رذجلا قيدصتلا عجارم < يلاحلا مدختسملا - تاداهشلا يف ةنمضتم
.(ليغشتلا ماظن اهريدي يتلا) تاداهشلا

•

•.ةعباتملل يلاتلا قوف رقنا



NAM فيرعت فلم ررحم تاداهش

.يلاتلا قوف رقنا مث ،زاهجلا تاغوسم مادختسإ ددح ،زاهجلا تاغوسم مسق يف .6 ةوطخلا



NAM فيرعت فلم ررحم دامتعا تانايب

.مدختسملا ةقداصم مسق نيوكتب مق .7 ةوطخلا

•.EAP بيلاسأ نمض EAP-TTLS ددح

•.EAP-MSCHAPv2 ددحو EAP قرط مادختسإ ددح ،ةيلخاد قرط تحت

•.(يلاتلا) Next قوف رقنا



NAM فيرعت فلم ررحم مدختسم ةقداصم

 حضوم وه امك ةداهشلا ةحص نم ققحتلا دعاوق سفن نيوكتب مق ،تاداهشلا يف .8 ةوطخلا
.5 ةوطخلا يف

 رقنا مث ،يداحألا لوخدلا ليجست تاغوسم مادختسإ ددح ،مدختسملا تاغوسم يف .9 ةوطخلا
.مت ىلع



NAM فيرعت فلم ررحم مدختسم دامتعا تانايب

ةكبشلا نيوكت فلم ظفح :سداسلا بابلا

.ظفح < فلم قوف رقنا .1 ةوطخلا



ةكبشلا نيوكت ظفح NAM فيرعت فلم ررحم

.newConfigFiles دلجملا يف configuration.xml ةئيه ىلع فلملا ظفحا .2 ةوطخلا



ةكبشلا نيوكت ظفح

لوحملا ىلع AAA نيوكت :عباسلا بابلا

 

C9300-1#sh run aaa 
! 
aaa authentication dot1x default group labgroup 
aaa authorization network default group labgroup 
aaa accounting dot1x default start-stop group labgroup 
aaa accounting update newinfo periodic 2880 
! 
! 
! 
! 
aaa server radius dynamic-author 
 client 10.76.112.135 server-key cisco 
! 
! 
radius server labserver 
 address ipv4 10.76.112.135 auth-port 1812 acct-port 1813 
 key cisco 
! 
! 
aaa group server radius labgroup 
 server name labserver 
! 



! 
! 
! 
aaa new-model 
aaa session-id common 
! 
!

 
 

C9300-1(config)#dot1x system-auth-control

 

 هنكلو ،show running-config جارخإ يف dot1x system-auth-control رمألا رهظي ال :ةظحالم
.ماع لكشب 802.1X نيكمتل بولطم

:802.1X ل لوحملا ةهجاو نيوكتب مق

 



C9300-1(config)#do sh run int gig1/0/44 
Building configuration... 
 
Current configuration : 242 bytes 
! 
interface GigabitEthernet1/0/44 
 switchport access vlan 96 
 switchport mode access 
 device-tracking 
 authentication order dot1x mab 
 authentication priority dot1x mab 
 authentication port-control auto 
 authentication host-mode multi-auth 
 authentication periodic 
 
 mab 
 dot1x pae authenticator 
end

 

ISE تانيوكت :نماثلا بابلا

.ISE ىلع حاتفم تلكش .1 ةوطخ

.ةفاضإ قوف رقناو ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا

.انه IP ناونعو لوحملا مسا لخدأ

ةكبشلا زاهجل ISE ةفاضإ

.لوحملا ىلع اقبسم هنيوكت مت يذلا هسفن وهو ،كرتشملا RADIUS رس لخدأ



ISE ل ةكرتشملا ةيرسلا RADIUS

.ةيوهلا ردصم لسلست نيوكتب مق .2 ةوطخلا

•.ةيوهلا ردصم تالسلست < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا

•.ديدج ةيوه ردصم لسلست ءاشنإل ةفاضإ قوف رقنا

•.ةقداصملا نع ثحبلا ةمئاق نمض ةيوهلا رداصم نيوكتب مق



ISE ةيوه ردصم لسلست

.تاسايسلا ةعومجم نيوكت .3 ةوطخلا

 مق .ةديدج تاسايس ةعومجم ءاشنإب مقو تاسايسلا تاعومجم < ةسايسلا ىلإ لقتنا
 ،اهب حومسملا تالوكوتوربلل .Wireless_802.1x وأ Wired_802.1x ةئيه ىلع طورشلا نيوكتب
:ةكبشلا ىلإ يضارتفالا لوصولا رتخأ

EAP-TTLS جهن ةعومجم

 يف هؤاشنإ مت يذلا ةيوهلا ردصم لسلست رتخاو dot1x ل ةقداصملا ةسايس ءاشنإب مق
.4 ةوطخلا

EAP-TTLS ةقداصم ةسايس

 طرشلا نم لوألا طرشلا ققحتي .طورش ةثالثب ةدعاقلا ءاشنإب مق ،ليوختلا جهنل
 EAP-MSCHAPv2 مادختسإ نم يناثلا طرشلا ققحتي .EAP-TTLS قفن يف مدختسملا
.ةينعملا AD ةعومجم نم ثلاثلا طرشلا ققحتي .ةيلخاد EAP ةقيرطك



dot1x ليوخت جهن

ةحصلا نم ققحتلا

 دنع .لوخدلا ليجست مث جورخلا ليجست كنكمي وأ Windows 10 زاهج ليغشت ةداعإ كنكمي
 .زاهجلا ةقداصم ليغشت متي ،Windows ىلإ لوخدلا ليجست ةشاش ضرع

طشنلا لجسلا زاهج ةقداصم

 ةقداصم ليغشت متي ،دامتعالا تانايب مادختساب رتويبمكلا ىلإ لوخدلا ليجست دنع
.مدختسملا



مدختسملا ةقداصم تاغوسم



 الدب .ةقداصملل Active Directory مدختسم دامتعا تانايب لاثملا اذه مدختسي :ةظحالم
 هذه دامتعالا تانايب مادختساو Cisco ISE يف يلخاد مدختسم ءاشنإ كنكمي ،كلذ نم
.لوخدلا ليجستل

 ةياهنلا ةطقن ليصوت متي ،حاجنب اهتحص نم ققحتلاو دامتعالا تانايب لاخدإ دعب
.مدختسملا ةقداصمب ةكبشلاب



EAP-TTLS لاصتا

طشنلا لجسلا مدختسم ةقداصم

ISE RADIUS Live تالجس ليلحت

.ةحجانلا مدختسملاو زاهجلا ةقداصمل رشابملا RADIUS لجس تالاخدإ مسقلا اذه حضوي

زاهجلا ةقداصم

11001 Received RADIUS Access-Request 11017 RADIUS created a new session ... ... 11507 Extracted EAP-Response/Identity 12983 

Prepared EAP-Request proposing EAP-TTLS with challenge ... ... 12978 Extracted EAP-Response containing EAP-TTLS challenge-

response and accepting EAP-TTLS as negotiated 12800 Extracted first TLS record; TLS handshake started 12805 Extracted TLS ClientHello 

message 12806 Prepared TLS ServerHello message 12807 Prepared TLS Certificate message 12808 Prepared TLS ServerKeyExchange message 

12810 Prepared TLS ServerDone message ... ... 12803 Extracted TLS ChangeCipherSpec message 12804 Extracted TLS Finished message 

12801 Prepared TLS ChangeCipherSpec message 12802 Prepared TLS Finished message 12816 TLS handshake succeeded ... ... 11806 



Prepared EAP-Request for inner method proposing EAP-MSCHAP with challenge 12985 Prepared EAP-Request with another EAP-TTLS 

challenge 11006 Returned RADIUS Access-Challenge 11001 Received RADIUS Access-Request ... ... 12971 Extracted EAP-Response 

containing EAP-TTLS challenge-response 11808 Extracted EAP-Response containing EAP-MSCHAP challenge-response for inner 

method and accepting EAP-MSCHAP as negotiated ... ... 24431 Authenticating machine against Active Directory - varshaah-ad 24325 

Resolving identity - host/DESKTOP-QSCE4P3 ... ... 24343 RPC Logon request succeeded - DESKTOP-QSCE4P3$@varshaah.local 24470 

Machine authentication against Active Directory is successful - varshaah-ad 22037 Authentication Passed ... ... 12971 Extracted EAP-

Response containing EAP-TTLS challenge-response 11810 Extracted EAP-Response for inner method containing MSCHAP challenge-response 

11814 Inner EAP-MSCHAP authentication succeeded 11519 Prepared EAP-Success for inner EAP method 12975 EAP-TTLS authentication 

succeeded ... ... 15036 Evaluating Authorization Policy 24209 Looking up Endpoint in Internal Endpoints IDStore - host/DESKTOP-QSCE4P3 

24211 Found Endpoint in Internal Endpoints IDStore 15048 Queried PIP - Network Access.Device IP Address 15048 Queried PIP - Network 

Access.EapTunnel 15016 Selected Authorization Profile - PermitAccess ... ... 11002 Returned RADIUS Access-Accept

مدختسملا ةقداصم

11001 Received RADIUS Access-Request 11017 RADIUS created a new session ... ... 11507 Extracted EAP-Response/Identity 12983 

Prepared EAP-Request proposing EAP-TTLS with challenge ... ... 12978 Extracted EAP-Response containing EAP-TTLS challenge-

response and accepting EAP-TTLS as negotiated 12800 Extracted first TLS record; TLS handshake started 12805 Extracted TLS ClientHello 

message 12806 Prepared TLS ServerHello message 12807 Prepared TLS Certificate message 12808 Prepared TLS ServerKeyExchange message 

12810 Prepared TLS ServerDone message ... ... 12812 Extracted TLS ClientKeyExchange message 12803 Extracted TLS ChangeCipherSpec 

message 12804 Extracted TLS Finished message 12801 Prepared TLS ChangeCipherSpec message 12802 Prepared TLS Finished message 

12816 TLS handshake succeeded ... ... 11806 Prepared EAP-Request for inner method proposing EAP-MSCHAP with challenge 12985 

Prepared EAP-Request with another EAP-TTLS challenge 11006 Returned RADIUS Access-Challenge 11001 Received RADIUS Access-

Request ... ... 12971 Extracted EAP-Response containing EAP-TTLS challenge-response 11808 Extracted EAP-Response containing EAP-

MSCHAP challenge-response for inner method and accepting EAP-MSCHAP as negotiated ... ... 24430 Authenticating user against Active 

Directory - varshaah-ad 24325 Resolving identity - labuser@varshaah.local ... ... 24343 RPC Logon request succeeded - labuser@varshaah.local 

24402 User authentication against Active Directory succeeded - varshaah-ad 22037 Authentication Passed ... ... 12971 Extracted EAP-

Response containing EAP-TTLS challenge-response 11810 Extracted EAP-Response for inner method containing MSCHAP challenge-response 

11814 Inner EAP-MSCHAP authentication succeeded 11519 Prepared EAP-Success for inner EAP method 12975 EAP-TTLS authentication 

succeeded ... ... 15036 Evaluating Authorization Policy 24209 Looking up Endpoint in Internal Endpoints IDStore - labuser 24211 Found 

Endpoint in Internal Endpoints IDStore 15048 Queried PIP - Network Access.Device IP Address 15048 Queried PIP - Network 

Access.EapTunnel 15016 Selected Authorization Profile - PermitAccess ... ... 11002 Returned RADIUS Access-Accept

NAM تالجس ليلحت

 ،تانايبلا نم ةريبك ةيمك ىلع ،عسوملا ليجستلا نيكمت دعب ةصاخ ،NAM تالجس يوتحت
 لك حيضوتل ءاطخألا حيحصت طوطخ مسقلا اذه درسي .اهلهاجت نكميو ةلص يذ ريغ اهمظعمو
 هذه نوكت نأ نكمي ،لجس لالخ نم لمعت امدنع .ةكبش لاصتا ءاشنإل NAM اهذختت ةوطخ
.ةلكشملاب طبترملا لجسلا نم ءزج عقوم ديدحتل ةديفم ةيساسألا تارابعلا

زاهجلا ةقداصم

 

2160: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.696 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11812][comp=SAE]: 8021X (3) recvd EAP TTLS frame (dot1x_util.c 303)

 



 ةطقن يه هذه .EAP-TTLS ةسلج أدبيو ،ةكبشلا لوحم نم EAP-TTLS ةمزح ليمعلا لبقتسي
.زاهجلا ةقداصم قفنل ةيادبلا

 

2171: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.696 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11812][comp=SAE]: EAP (0) SSL STATE: SSLv3/TLS read server hello (eap_auth_tls_p.c 395) 
2172: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.696 +0900: %csc_nam-6-INFO_MSG: %[tid=11812][comp=SAE]: CERT (0) looking up: "/CN=varshaah.varshaah.local" (lookup.c 97) 
2173: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.696 +0900: %csc_nam-6-INFO_MSG: %[tid=11812][comp=SAE]: CERT (0) certificate with serial number 022d90152393a07cd58919379f added to list (lookup_win32.c 230)

 

 مداخلا ةداهش نم ققحتلا يف أدبيو ISE نم مداخلا ىلع Hello ليمعلا ىقلتي
(CN=varshaah.varshaah.local). اهتفاضإو ليمعلا ةقث نزخم يف ةداهشلا ىلع روثعلا متي 
 .ةحصلا نم ققحتلل

 

2222: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.696 +0900: %csc_nam-6-INFO_MSG: %[tid=11768]: Validating the server: varshaah.varshaah.local 
2223: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.696 +0900: %csc_nam-6-INFO_MSG: %[tid=11768]: Server certificate validated: varshaah.varshaah.local

 

.TLS قفن ءاشنإ لامكإل كلذو ،حاجنب مداخلا ةداهش ةحص نم ققحتلا مت

 

2563: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.789 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11768]: Network EAP-TTLS: NetworkStateMachine current state USER_T_NOT_DISCONNECTED, received auth request AUTHENTICATION_PASSED 
2564: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.789 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11812][comp=SAE]: NET (0) SscfApiClass::EnablePortBlocking( {B4467C9A-0EBD-4181-B8CD-6D64F3831F30}, False ): Unblocking interface (cimdIo.cpp 291) 
2565: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.789 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11768]: Network EAP-TTLS: NetworkStateMachine new state USER_T_NOT_DISCONNECTED

 

 ىلإ ةيلخادلا ةلاحلا زاهج تالاقتناو ،ةهجاولا رظح ءاغلإ مت .ةقداصملا رورم ىلإ ليمعلا ريشي
USER_T_NOT_DISCONNECTED، رورم ةكرح ريرمت نآلا هنكمي زاهجلا نأ ىلإ ريشي امم 
.تانايبلا

 

2609: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.821 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11768]: Network EAP-TTLS: AccessStateMachine current state = ACCESS_CONNECTING, received adapterState = authenticated 
2610: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.821 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11824][comp=SAE]: NET (0) 0020  00 00 00 00  00 00 0A 7F  C4 01                                                                         ..........                       (cimdIo.cpp 6080) 
2611: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.821 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11768]: Network EAP-TTLS: Clearing the connection duration timer 
2612: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.821 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11824][comp=SAE]: NET (0) CIMD Event: evtSeq#=0 msg=4 ifIndex=1 len=76 (cimdEvt.c 622) 
2613: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.821 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11768]: Network EAP-TTLS: port authentication succeeded 
2614: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.821 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11824][comp=SAE]: NET (2) cdiEvt:(3,1) dataLen=42 (cimdEvt.c 358) 
2615: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.821 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11768]: Network EAP-TTLS: AccessStateMachine new state = ACCESS_AUTHENTICATED

 

 ىلإ NAM AccessStateMachine لاقتنا تايلمعو ،اهيلع قدصم لوحملا ريراقت
ACCESS_AUTHENTICATED. لوصولا قح هيدلو حاجنب ةقداصملا لمكأ دق زاهجلا نأ دكؤي اذهو 
.ةكبشلا ىلإ لماكلا

مدختسملا ةقداصم

 



100: DESKTOP-QSCE4P3: Sep 25 2025 14:01:26.669 +0900: %csc_nam-7-DEBUG_MSG: %[tid=9664]: Network EAP-TTLS: AccessStateMachine new state = ACCESS_STARTED 

 

.EAP-TTLS لاصتا ةيلمع NAM ليمع أدبي

 

195: DESKTOP-QSCE4P3: Sep 25 2025 15:09:11.780 +0900: %csc_nam-7-DEBUG_MSG: %[tid=3252]: Binding adapter Intel(R) I350 Gigabit Network Connection and machine auth for network EAP-TTLS 
198: DESKTOP-QSCE4P3: Sep 25 2025 15:09:11.780 +0900: %csc_nam-7-DEBUG_MSG: %[tid=3252]: Network EAP-TTLS: AccessStateMachine new state = ACCESS_ATTACHED 

 

 ةدكؤم ،ACCESS_ATTACH ةلاح ىلإ لقتنتو EAP-TTLS ةكبشب يلعفلا ئياهملا NAM طبرت
.ةقداصملل زهاج لوحملا نأ

 

204: DESKTOP-QSCE4P3: Sep 25 2025 15:09:11.780 +0900: %csc_nam-7-DEBUG_MSG: %[tid=3252]: Network EAP-TTLS: AccessStateMachine current state = ACCESS_ATTACHED, received userEvent = CONNECT 
247: DESKTOP-QSCE4P3: Sep 25 2025 15:09:11.780 +0900: %csc_nam-7-DEBUG_MSG: %[tid=3680][comp=SAE]: STATE (3) S_enterStateAux called with state = CONNECTING (dot1x_sm.c 142) 

 

.802.1X لدابت نم اءدب ،ليصوتلا ىلإ قفرملا نم ليمعلا لاقتنا تايلمع

 

291: DESKTOP-QSCE4P3: Sep 25 2025 13:15:36.388 +0900: %csc_nam-7-DEBUG_MSG: %[tid=6644][comp=SAE]: 8021X (4) Sent start frame (dot1x_sm.c 117)

 

.ةقداصملا ةيلمع ليغشتل EAPOL-Start ليمعلا لسري

 

331: DESKTOP-QSCE4P3: Sep 25 2025 13:15:36.435 +0900: %csc_nam-7-DEBUG_MSG: %[tid=6644][comp=SAE]: PORT (3) net: RECV (status: UP, AUTO) (portMsg.c 686) 
332: DESKTOP-QSCE4P3: Sep 25 2025 13:15:36.435 +0900: %csc_nam-7-DEBUG_MSG: %[tid=6644][comp=SAE]: 8021X (4) recvd EAP IDENTITY frame (dot1x_util.c 266) 
340: DESKTOP-QSCE4P3: Sep 25 2025 13:15:36.435 +0900: %csc_nam-7-DEBUG_MSG: %[tid=6644][comp=SAE]: EAP (0) EAP State: EAP_STATE_IDENTITY (eap_auth_client.c 940) 

 

.ةيجراخ ةيوهب درلل ليمعلا دعتسيو ،ةيوه لوحملا بلطي

 

402: DESKTOP-QSCE4P3: Sep 25 2025 13:15:36.685 +0900: %csc_nam-7-DEBUG_MSG: %[tid=9580]: EAP-CB: credential requested: sync=80, session-id=1, handle=04C96A74, type=AC_CRED_SESSION_START 
422: DESKTOP-QSCE4P3: Sep 25 2025 13:15:36.685 +0900: %csc_nam-7-DEBUG_MSG: %[tid=6088]: EAP: processing credential request: sync=80, session-id=1, eap-handle=04C96A74, eap-level=0, auth-level=0, protected=0, type=CRED_REQ_SESSION_START 
460: DESKTOP-QSCE4P3: Sep 25 2025 13:15:36.685 +0900: %csc_nam-7-DEBUG_MSG: %[tid=6088]: EAP: credential request completed, response sent: sync=80

 

NAM نأ ىلإ ريشي امم ،لوهجم اذه نوكي ،يضارتفا لكشب .ةيجراخلا ةيوهلا لسري Exchange 
.(زاهجلا سيلو) مدختسملا ةقداصمل

 

488: DESKTOP-QSCE4P3: Sep 25 2025 13:15:36.497 +0900: %csc_nam-6-INFO_MSG: %[tid=6088]: EAP: EAP suggested by server: eapTtls 
489: DESKTOP-QSCE4P3: Sep 25 2025 13:15:36.497 +0900: %csc_nam-6-INFO_MSG: %[tid=6088]: EAP: EAP requested by client:  eapTtls 
490: DESKTOP-QSCE4P3: Sep 25 2025 13:15:36.497 +0900: %csc_nam-7-DEBUG_MSG: %[tid=6088]: EAP: EAP methods sent: sync=3 



491: DESKTOP-QSCE4P3: Sep 25 2025 13:15:36.497 +0900: %csc_nam-7-DEBUG_MSG: %[tid=6088]: EAP: credential request 3: state transition: PENDING -> RESPONDED 

 

.ةيجراخ ةقيرطك EAP-TTLS مادختسإ ىلع مداخلاو ليمعلا نم لك قفاوي

 

660: DESKTOP-QSCE4P3: Sep 25 2025 14:01:27.185 +0900: %csc_nam-7-DEBUG_MSG: %[tid=8296][comp=SAE]: EAP (0) SSL STATE: SSLv3/TLS write client hello (eap_auth_tls_p.c 395) 
661: DESKTOP-QSCE4P3: Sep 25 2025 14:01:27.185 +0900: %csc_nam-7-DEBUG_MSG: %[tid=8296][comp=SAE]: EAP (0) SSL STATE: SSLv3/TLS read server hello (eap_auth_tls_p.c 395) 

 

.ISE ةداهش نمضتي يذلاو ،Server Hello ملتسيو Client Hello ليمعلا لسري

 

706: DESKTOP-QSCE4P3: Sep 25 2025 13:04:31.967 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11932][comp=SAE]: 8021X (4) recvd EAP TTLS frame (dot1x_util.c 303) 
717: DESKTOP-QSCE4P3: Sep 25 2025 13:04:31.967 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11932][comp=SAE]: EAP (0) SSL STATE: SSLv3/TLS read server hello (eap_auth_tls_p.c 395) 
718: DESKTOP-QSCE4P3: Sep 25 2025 13:04:31.967 +0900: %csc_nam-6-INFO_MSG: %[tid=11932][comp=SAE]: CERT (0) looking up: "/CN=varshaah.varshaah.local" (lookup.c 97) 
719: DESKTOP-QSCE4P3: Sep 25 2025 13:04:31.983 +0900: %csc_nam-6-INFO_MSG: %[tid=11932][comp=SAE]: CERT (0) certificate with serial number 022d90152393a07cd58919379f added to list (lookup_win32.c 230) 
726: DESKTOP-QSCE4P3: Sep 25 2025 13:04:31.983 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11932][comp=SAE]: EAP (0) SSL_ERROR_WANT_X509_LOOKUP (eap_auth_tls_p.c 194) 

 

 نع ثحبلاو ،cn varshaah.varshaah.local نع ثحبلاب ليمعلا موقي .مداخلا ةداهش ميدقت مت
 ةداهش نم ققحتلا ءانثأ اتقؤم لاصتالا ديكأت فقوتي .ةداهشلا ةحص نم ققحتلاو ،قباطت
X.509.

 

729: DESKTOP-QSCE4P3: Sep 25 2025 13:04:31.983 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11932][comp=SAE]: EAP (2) EAP_EVENT_CRED_REQUEST queued (eapCredProcess.c 496) 
730: DESKTOP-QSCE4P3: Sep 25 2025 13:04:31.983 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11916][comp=SAE]: EAP (2) EAP: CRED_REQUEST (eapMessage.c 355) 
1110: DESKTOP-QSCE4P3: Sep 25 2025 13:04:42.044 +0900: %csc_nam-7-DEBUG_MSG: %[tid=9644]: Auth[EAP-TTLS:user-auth]: Received username/password response 
1111: DESKTOP-QSCE4P3: Sep 25 2025 13:04:42.044 +0900: %csc_nam-7-DEBUG_MSG: %[tid=9644]: Auth[EAP-TTLS:user-auth]: ...resumed

 

 ةقداصملل اهرضحتو دامتعالا تانايبو ةيمحملا ةيوهلا نآلا NAM بلطت .قفنلا ءاشنإ مت
.ةيلخادلا

 

1527: DESKTOP-QSCE4P3: Sep 25 2025 13:04:42.169 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11916][comp=SAE]: EAP (0) SSL STATE: SSLv3/TLS write client key exchange (eap_auth_tls_p.c 395) 
1528: DESKTOP-QSCE4P3: Sep 25 2025 13:04:42.169 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11916][comp=SAE]: EAP (0) SSL STATE: SSLv3/TLS write change cipher spec (eap_auth_tls_p.c 395) 
1573: DESKTOP-QSCE4P3: Sep 25 2025 13:04:42.184 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11932][comp=SAE]: EAP (0) SSL STATE: SSL negotiation finished successfully (eap_auth_tls_p.c 395) 
1574: DESKTOP-QSCE4P3: Sep 25 2025 13:04:42.184 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11932][comp=SAE]: EAP (0) EAP-TTLS: SSL handshake done (eap_auth_tls_p.c 426) 
1575: DESKTOP-QSCE4P3: Sep 25 2025 13:04:42.184 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11932][comp=SAE]: EAP (0) EAP-TTLS: New session. (eap_auth_tls_p.c 434)

 

.ةيلخادلا ةقداصملل نآلا نمآ قفن ءاشنإ مت .TLS لاصتا ديكأت لمتكا

 

1616: DESKTOP-QSCE4P3: Sep 25 2025 14:01:46.262 +0900: %csc_nam-6-INFO_MSG: %[tid=9664]: Protected identity/(Username) sent. 
1620: DESKTOP-QSCE4P3: Sep 25 2025 14:01:46.262 +0900: %csc_nam-7-DEBUG_MSG: %[tid=9664]: Auth[EAP-TTLS:user-auth]: Authentication state transition: AUTH_STATE_UNPROTECTED_IDENTITY_ACCEPTED -> AUTH_STATE_PROTECTED_IDENTITY_SENT 
1689: DESKTOP-QSCE4P3: Sep 25 2025 14:01:46.277 +0900: %csc_nam-7-DEBUG_MSG: %[tid=9664]: Auth[EAP-TTLS:user-auth]: Authentication state transition: AUTH_STATE_PROTECTED_IDENTITY_SENT -> AUTH_STATE_PROTECTED_IDENTITY_ACCEPTED



 

.ISE لبق نم اهلوبقو (مدختسملا مسا) ةيمحملا ةيوهلا لاسرإ متي

 

1708: DESKTOP-QSCE4P3: Sep 25 2025 14:01:46.277 +0900: %csc_nam-7-DEBUG_MSG: %[tid=9456][comp=SAE]: EAP (1) deferred password request (eapRequest.c 148) 
1738: DESKTOP-QSCE4P3: Sep 25 2025 13:01:44.758 +0900: %csc_nam-6-INFO_MSG: %[tid=11768]: Protected password sent. 
1741: DESKTOP-QSCE4P3: Sep 25 2025 13:04:42.200 +0900: %csc_nam-7-DEBUG_MSG: %[tid=9644]: Auth[EAP-TTLS:user-auth]: Authentication state transition: AUTH_STATE_PROTECTED_IDENTITY_ACCEPTED -> AUTH_STATE_CREDENTIAL_SENT 

 

.TLS قفن لخاد ةيمحملا رورملا ةملك NAM لسرت .رورملا ةملك ISE بلطي

 

1851: DESKTOP-QSCE4P3: Sep 25 2025 13:04:42.262 +0900: %csc_nam-7-DEBUG_MSG: %[tid=9644]: Auth[EAP-TTLS:user-auth]: Authentication state transition: AUTH_STATE_CREDENTIAL_SENT -> AUTH_STATE_SUCCESS 
1852: DESKTOP-QSCE4P3: Sep 25 2025 13:04:42.262 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11932][comp=SAE]: STATE (4) dot1x->eapSuccess is True (dot1x_sm.c 352) 
1853: DESKTOP-QSCE4P3: Sep 25 2025 13:04:42.262 +0900: %csc_nam-7-DEBUG_MSG: %[tid=9644]: Auth[EAP-TTLS:user-auth]: Sending NOTIFICATION__SUCCESS to subscribers 
1854: DESKTOP-QSCE4P3: Sep 25 2025 13:04:42.262 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11932][comp=SAE]: STATE (4) SUCCESS (dot1x_sm.c 358) 
1855: DESKTOP-QSCE4P3: Sep 25 2025 13:04:42.262 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11932][comp=SAE]: STATE (4) S_enterStateAux called with state = AUTHENTICATED (dot1x_sm.c 142)

 

 قدصم ىلإ NAM تالاقتناو ،EAP-SUCCESS لسريو ،رورملا ةملك ةحص نم ISE ققحتي
 لوصولاب ليمعلل حامسلا متيو ةلمتكم مدختسملا ةقداصم نوكت ،ةطقنلا هذه دنع .اهيلع
.ةكبشلا ىلإ

اهحالصإو ءاطخألا فاشكتسا

 لماكتب قلعتي اميف اهحالصإو (NAM) ةكبشلا ىلإ لوصولا ريدم ءاطخأ فاشكتسأ دنع
 (NAM) نمآلا ليمعلا :اهعيمج ةثالثلا تانوكملا نم تالجسلا عيمجت بجي ،Cisco ISE و لوحملا
.لوحملاو Cisco ISEو

(NAM) نمآلا ليمعلا تالجس

 .1.تاوطخلا هذه عابتا قيرط نع NAM ل عسوملا لوخدلا ليجست نيكمتب مق

 حالصإ ليغشتب مقف ،ةكبشلا فيصوت قبطني مل اذإ .ةلكشملا جاتنإ ةداعإب مق
.Secure Client يف ةكبشلا

2. 

 .3.(DART) ريراقتلا دادعإو صيخشتلا ةادأ مادختساب DART ةمزح عيمجت

Cisco نم ISE تالجس

:ليلدلاو ةقداصملا تالعافت طاقتلال ISE ىلع هذه ءاطخألا حيحصت تايلمع نيكمتب مق

Runtime-AAA•

•فإ سإ نإ
NSF-ةسلج•

https://www.cisco.com/c/ar_ae/support/docs/cloud-systems-management/prime-nam-2440-appliance/221954-configure-secure-client-nam-for-dot1x-us.html#toc-hId--1588749281
https://www.cisco.com/c/ar_ae/support/docs/cloud-systems-management/prime-nam-2440-appliance/221954-configure-secure-client-nam-for-dot1x-us.html#toc-hId--902319264
https://www.cisco.com/c/ar_ae/support/docs/cloud-systems-management/prime-nam-2440-appliance/221954-configure-secure-client-nam-for-dot1x-us.html#toc-hId--902319264
https://www.cisco.com/c/ar_ae/support/docs/cloud-systems-management/prime-nam-2440-appliance/221954-configure-secure-client-nam-for-dot1x-us.html#toc-hId--1981776291
https://www.cisco.com/c/ar_ae/support/docs/cloud-systems-management/prime-nam-2440-appliance/221954-configure-secure-client-nam-for-dot1x-us.html#toc-hId--1981776291


لوحملا تالجس

يساسألا ءاطخألا حيحصت

 

request platform software trace rotate all 
set platform software trace smd switch active R0 radius debug 
set platform software trace smd switch active R0 aaa debug 
set platform software trace smd switch active R0 dot1x-all debug 
set platform software trace smd switch active R0 eap-all debug 
debug radius all 

 

(ابولطم كلذ ناك اذإ) مدقتملا ءاطخألا حيحصت

 

set platform software trace smd switch active R0 epm-all debug 
set platform software trace smd switch active R0 pre-all debug 

 

رماوألا راهظإ

 

show version 
show debugging 
show running-config aaa 
show authentication session interface gix/x details 
show dot1x interface gix/x 
show aaa servers 
show platform software trace message smd switch active R0 

 

ةحلاص ريغ دامتعا تانايب ببسب مدختسملا ةقداصم لشف

 ريغ ةماع رورم ةملك Secure Client ضرعي ،ةحيحص ريغ دامتعا تانايب مدختسم لخدي امدنع
 تناك اذإ ام ةشاشلا ىلع رهظي يذلا أطخلا ددحي ال .EAP-TTLS ةلاسر :ةكبشلل ةحيحص
.ةحيحص ريغ رورم ةملك وأ مدختسم مسا نع ةمجان ةلكشملا



حيحص ريغ رورملا ةملك أطخ

 أطخ ثدح :ةلاسرلا هذه Secure Client ضرعي ،يلاوتلا ىلع نيترم ةقداصملا لشف ةلاح يف
 لصتاف ،ةلكشملا ترمتسإ اذإ .ةلواحملا ةداعإ ىجرُي .'EAP-TTLS' ةكبشلل ةقداصم
.لوؤسملاب

مدختسملا ةقداصم يف ةلكشم

.NAM تالجس عجار ،ببسلا ديدحتلو



:ةحيحص ريغ رورملا ةملك .1

:جارخإلا اذهل ةلثامم تالاخدإ NAM تالجس رهظت ،ةحيحص ريغ رورم ةملك مدختسم لخدي امدنع

 

3775: DESKTOP-QSCE4P3: Oct 02 2025 15:29:39.921 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11300][comp=SAE]: EAP (0) EAP-MSCHAP-V2: MSCHAP_FAILURE received (eap_auth_mschapv2_c.c 776) 
3776: DESKTOP-QSCE4P3: Oct 02 2025 15:29:39.921 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11300][comp=SAE]: EAP (0) EAP-MSCHAP-V2: State: MSCHAP_STATE_R_RESULT (eap_auth_mschapv2_c.c 783) 
3777: DESKTOP-QSCE4P3: Oct 02 2025 15:29:39.922 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11300][comp=SAE]: EAP (0) EAP-MSCHAP-V2: Error: MSCHAP_ERROR_AUTHENTICATION_FAILURE (eap_auth_mschapv2_c.c 616)

 

:وحنلا ىلع قباطملا ثدحلا رهظي ،ةرشابملا Cisco ISE تالجس يف

ةحيحص ريغ رورملا ةملك

11001 Received RADIUS Access-Request 11017 RADIUS created a new session ... ... 11507 Extracted EAP-Response/Identity 10 12983 

Prepared EAP-Request proposing EAP-TTLS with challenge ... ... 12978 Extracted EAP-Response containing EAP-TTLS challenge-

response and accepting EAP-TTLS as negotiated 12800 Extracted first TLS record; TLS handshake started ... ... 12810 Prepared TLS 

ServerDone message ... ... 12812 Extracted TLS ClientKeyExchange message 12803 Extracted TLS ChangeCipherSpec message ... ... 12816 

TLS handshake succeeded ... ... 11806 Prepared EAP-Request for inner method proposing EAP-MSCHAP with challenge 0 12985 

Prepared EAP-Request with another EAP-TTLS challenge 11006 Returned RADIUS Access-Challenge 0 11001 Received RADIUS Access-

Request ... ... 12971 Extracted EAP-Response containing EAP-TTLS challenge-response 0 11808 Extracted EAP-Response containing EAP-

MSCHAP challenge-response for inner method and accepting EAP-MSCHAP as negotiated ... ... 15013 Selected Identity Source - 

varshaah-ad 0 24430 Authenticating user against Active Directory - varshaah-ad 0 24325 Resolving identity - labuser@varshaah.local 4 24313 

Search for matching accounts at join point - varshaah.local 0 24319 Single matching account found in forest - varshaah.local 0 24323 Identity 

resolution detected single matching account 0 24344 RPC Logon request failed - STATUS_WRONG_PASSWORD, 

ERROR_INVALID_PASSWORD, labuser@varshaah.local 20 24408 User authentication against Active Directory failed since user has 

entered the wrong password - varshaah-ad 1 ... ... 11823 EAP-MSCHAP authentication attempt failed ... ... 11815 Inner EAP-MSCHAP 

authentication failed 0 ... ... 12976 EAP-TTLS authentication failed 0 ... ... 11003 Returned RADIUS Access-Reject

:حيحص ريغ مدختسم مسا .2

 اذهل ةلثامم تالاخدإ NAM تالجس رهظت ،حيحص ريغ مدختسم مسا مدختسم لخدي امدنع
:جتانلا

 



3788: DESKTOP-QSCE4P3: Oct 02 2025 15:29:39.923 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11300][comp=SAE]: EAP (4) EAP status: AC_EAP_STATUS_ERR_CLIENT_IDENTITY_REJECTED (eapMessage.c 79) 
3789: DESKTOP-QSCE4P3: Oct 02 2025 15:29:39.923 +0900: %csc_nam-7-DEBUG_MSG: %[tid=11300]: EAP-CB: EAP status notification: session-id=1, handle=051558CC, status=AC_EAP_STATUS_ERR_CLIENT_IDENTITY_REJECTED

 

:وحنلا ىلع قباطملا ثدحلا رهظي ،ةرشابملا Cisco ISE تالجس يف

حيحص ريغ مدختسم مسا

11001 Received RADIUS Access-Request 11017 RADIUS created a new session ... ... 11507 Extracted EAP-Response/Identity 12983 

Prepared EAP-Request proposing EAP-TTLS with challenge ... ... 12978 Extracted EAP-Response containing EAP-TTLS challenge-

response and accepting EAP-TTLS as negotiated 12800 Extracted first TLS record; TLS handshake started ... ... 12810 Prepared TLS 

ServerDone message ... ... 12812 Extracted TLS ClientKeyExchange message 12803 Extracted TLS ChangeCipherSpec message ... ... 12816 

TLS handshake succeeded ... ... 11806 Prepared EAP-Request for inner method proposing EAP-MSCHAP with challenge 12985 

Prepared EAP-Request with another EAP-TTLS challenge 11006 Returned RADIUS Access-Challenge 11001 Received RADIUS Access-

Request ... ... 12971 Extracted EAP-Response containing EAP-TTLS challenge-response 11808 Extracted EAP-Response containing EAP-

MSCHAP challenge-response for inner method and accepting EAP-MSCHAP as negotiated ... ... 15013 Selected Identity Source - 

All_AD_Join_Points 24430 Authenticating user against Active Directory - varshaah-ad 24325 Resolving identity - user@varshaah.local 24313 

Search for matching accounts at join point - varshaah.local ... ... 24352 Identity resolution failed - ERROR_NO_SUCH_USER 24412 User not 

found in Active Directory - varshaah-ad ... ... 15013 Selected Identity Source - Internal Users 24210 Looking up User in Internal Users 

IDStore - user 24216 The user is not found in the internal users identity store ... ... 22056 Subject not found in the applicable identity store(s) 

22058 The advanced option that is configured for an unknown user is used 22061 The 'Reject' advanced option is configured in case of a failed 

authentication request 11823 EAP-MSCHAP authentication attempt failed ... ... 11815 Inner EAP-MSCHAP authentication failed ... ... 

12976 EAP-TTLS authentication failed 0 ... ... 11504 Prepared EAP-Failure 1 11003 Returned RADIUS Access-Reject

ةفورعملا بويعلا

أطخلا فرعم فصولا

Cisco 63395 نم ءاطخألا حيحصت فرعم
 فرعم نزخم عقوم ديدحت ISE 3.0 ىلع رذعتي
REST تامدخلا ليغشت ةداعإ دعب 
 

https://tools.cisco.com/bugsearch/bug/CSCvv63395
https://tools.cisco.com/bugsearch/bug/CSCvv63395


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


