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ةمدقملا

ةطساوب ةرادملا Apple iOS ةزهجأ ىلع App لكل VPN نيوكت ةيفيك دنتسملا اذه حضوي
Meraki Mobile Device Manager (MDM)، System Manager (SM).

ةيساسألا تابلطتملا

تابلطتملا

●.Apex وأ AnyConnect v4. 0 Plus صيخرت

ASA 9.3.1 ةيرهاظلا ةصاخلا ةكبشلا معدل ثدحأ رادصإ وأ (VPN) قيبطت لكل.●

●Cisco.com بيولا عقوم ىلع ةرفوتم Cisco نم تاسسؤملا تاقيبطت رايتخإ ةادأ

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASA 5506W-X، 10(1)9.15 رادصإلا●

●15.1 رادصإلا ،iPad ليغشتلا ماظن

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



:ةجردملا تايلمعلا دنتسملا اذه نمضتي ال

●ليمعلا ةداهش ءاشنإل Systems Manager ىلع SCEP CA نيوكت

●iOS ليغشتلا ماظن ءالمعل PKCS12 ليمع ةداهش ءاشنإ

نيوكتلا

Meraki Systems Manager ىلإ iOS ليغشتلا ماظن زاهج ليجست .1 ةوطخلا

ةزهجأ ةفاضإ < ةمظنألا ريدم ىلإ لقتنا .1.1

.ليجستلا ءدبل iOS ليغشتلا ماظن رايخ قوف رقنا .1.2

.اريماكلا مادختساب QR زمر حسمب مق وأ تنرتنإلا ضرعتسم ربع زاهجلا ليجستب مق .1.3
.ليجستلا ةيلمعل اريماكلا مادختسإ مت ،دنتسملا اذه يف



يذلا Safari مالعإ يف "Open "meraki.com ددح ،اريماكلا ةطساوب QR زمر ىلع فرعتلا دنع .1.4
.رهظي

.ليجستلا ددح ،ةبلاطملا دنع .1.5



.MDM فيرعت فلم ليزنتب زاهجلل حامسلل حامسلا ددح .1.6

.ليزنتلا لامكإل قالغإ ددح .1.7



يف فيرعتلا فلم ليزنت رايخ ددحو iOS ليغشتلا ماظن تادادعإ قيبطت ىلإ لقتنا .1.8
.Meraki ةرادإ مسق ددحو رسيألا ءزجلا

.MDM فيرعت فلم تيبثتل تيبثتلا رايخ ددح .1.9

.SM قيبطت تيبثتل لوصولا قح حنم بجي .1.10



ةشاشلا يف دوجوملا Meraki MDM ىمسيو ارخؤم هليزنت مت يذلا قيبطتلا حتفا .1.11
.ةيسيئرلا

.ليجستلا لامتكا دكؤت ءارضخ ةمالع ىلع يوتحت تالاحلا عيمج نأ نم دكأت .1.12



ةرادملا تاقيبطتلا دادعإ .2 ةوطخلا

ةرادإ كمزلي ،دنتسملا اذه يف اقحال PerApp ل اهل تاونق ءاشنإ متي يتلا تاقيبطتلا دادعإل
ءاشنإ متيل Firefox ميمصت مت ،اذه نيوكتلا لاثم يف .SM ربع اهسفن تاقيبطتلا هذه
.ةرادملا تاقيبطتلا ىلإ هتفاضإ متت مث نمو ،قيبطت لك ربع اهل تاونق

.اهترادإ متت يتلا تاقيبطتلا ةفاضإل تاقيبطت < ةرادإ < ةمظنألا ريدم ىلإ لقتنا .2.1

.قيبطت ةفاضإ رايخ ددح .2.2



نيزخت ناكم ىلإ ادانتسا (B2B ،صصخم ،تاقيبطتلا رجتم قيبطت) قيبطتلا عون ددح .2.3
.هديدحت درجمب يلاتلا ددح .قيبطتلا

."تاقيبطتلا رجتم" يف ماع لكشب قيبطتلا نيزخت متي ،لاثملا اذه يف

قيبطتلا ليزنت متي يتلا ةقطنملا رتخاو بولطملا قيبطتلا نع ثحبا ،ةبلاطملا دنع .2.4
.قيبطتلا ديدحت درجمب ظفح ددح .اهنم

لكاشم مدختسملا هجاوي دقف ،Apple باسح ةقطنم عم ةلودلا قباطتت مل اذإ :ةظحالم
.قيبطتلا عم



.ةبولطملا تاقيبطتلا عيمج ديدحت درجمب ظفح قوف رقنا .2.5

PerApp VPN فيرعت فلم نيوكت .3 ةوطخلا

تادادعإ < ةرادإ < ةمظنألا ةرادإ ىلإ لقتنا .3.1

.فيرعت فلم ةفاضإ رايخ ددح .3.2

.ةعباتم قوف رقناو (يضارتفالا) زاهجلا فيرعت فلم ددح .3.3



.قاطنلا نمض فدهلا ةزهجألا ددحو مسالا بتكا ،فيرعتلا فلم نيوكت ةمئاق ضرع درجمب .3.4

لكل iOS ليغشتلا ماظن ةطساوب فيرعتلا فلم عاونأ ةيفصتو تادادعإ ةفاضإ ددح .3.5
.هاندأ حضوم وه امك رايخلا ددحو ،VPN قيبطت



.يلاتلا لاثملا ىلإ ادانتسا لاصتالا تامولعم بتكا ،ةمئاقلا ضرع درجمب .3.6

.يوديلا ليجستلاو SCEP و تالاصتالا هذهل تاداهش ليجست يتيلمع "ةمظنألا ةرادإ" معدت
.يوديلا ليجستلا مادختسإ مت ،لاثملا اذه يف

رايخلا اذه نأ ثيح صنلا تاعبرم ةئبعت درجمب دامتعالا تانايب ةفاضإ ددح :ةظحالم
.صيخرت فلم ةفاضإل ةديدج ةمئاق ىلإ كلقني

ةمئاقلا ىلإ هيجوتلا ةداعإ ىلع لوصحلاو دامتعا تانايب ةفاضإ قوف رقنلا درجمب .3.7
يمحت يتلا رورملا ةملك نع ثحباو رتويبمكلا يف ضرعتساو ،ةداهشلا مسا بتكا ،"ةداهش"
.(رفشملا ةداهشلا فلم) pfx. فلم



.ةداهشلا فلم مسا ضرع متي ،ةداهشلا ديدحت دعب .3.8

يذلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا فيرعت فلم ىلإ لقتنا ،ةداهشلا ديدحت درجمب .3.9
مت يذلا قيبطتلا ددحو ارخؤم اهداريتسإ مت يتلا دامتعالا تانايب ددحو لبق نم هيلع تنك
.(ةلاحلا هذه يف Firefox) هل تاونق ءاشنإ

.اذه متي نإ ام ظفح ةقطقط



.فدهلا ةزهجألا ىلع فيرعتلا فلم تيبثت نم ققحت .3.10

قيبطتلا ددحم نيوكت .4 ةوطخلا

بيولا ىلع Cisco عقوم نم قيبطتلا ددحم ليزنت .4.1
https://software.cisco.com/download/home/286281283/type/282364313/release/AppSelector-2.0

دنع ةعقوتم ريغ ةضورعملا جئاتنلا .Windows زاهج ىلع قيبطتلا ليغشت :ريذحت
.MacOS ةزهجأ ىلع ةادألا مادختسإ

نم دكأتو فولأم مسا ةفاضإب مقو ،ةلدسنملا ةمئاقلا نم iOS ددح .افاج قيبطت حتفا .4.2
.قيبطتلا فرعم يف *.* ةباتك

https://software.cisco.com/download/home/286281283/type/282364313/release/AppSelector-2.0


جهنلا ضرع ددحو جهنلا ىلإ لقتنا .4.3



لابقتسالا ةدحو نيوكت يف دعب اميف اذه مادختسإ متي) .ةضورعملا ةلسلسلا خسنا .4.4
.(VPN ةكبشب ةصاخلا ثبلاو



VPN قيبطت نيوكت لكل ASA ةنيع .5 ةوطخلا

conf t

webvpn

anyconnect-custom-attr perapp description PerAppVPN

anyconnect-custom-data perapp wildcard

eJyrVnLOLE7Od84vqCzKTM8oUbJSgrMVNJI1FYwMDEwUwGoUgiuLS1Jzi3UUPPOS9ZR0lFxSyzKTU30yi4G6oquh3JDKglSg

IYkFBTmpupn5xUB1jgUFcEVA8cwUoLyWnhZQJi0vMRekujwzJyU5sShFqTYWCAFHcjDB

ip local pool vpnpool 10.204.201.20-10.204.201.30 mask 255.255.255.0

access-list split standard permit 172.168.0.0 255.255.0.0

access-list split standard permit 172.16.0.0 255.255.0.0

group-policy GP-perapp internal

group-policy GP-perapp attributes

vpn-tunnel-protocol ssl-client

split-tunnel-policy tunnelspecified

split-tunnel-network-list value split

split-tunnel-all-dns disable

anyconnect-custom perapp value wildcard

tunnel-group perapp type remote-access

tunnel-group perapp general-attributes

address-pool vpnpool

default-group-policy GP-perapp

tunnel-group perapp webvpn-attributes

authentication certificate

group-alias perapp enable



group-url https://vpn.cisco.com/perapp enable

ةحصلا نم ققحتلا

AnyConnect قيبطت ىلع فيرعتلا فلم تيبثت نم ققحتلا .6

فيرعت فلم ضرع بجي .رسيألا ءزجلا يف تالاصتالا ددحو AnyConnect قيبطت حتفا .6.1
PerApp VPN ىمسي ديدج مسق نمض PER-APP VPN.

.ةمدقتملا تادادعإلا ضرعل i ددح

.مدقتم رايخلا ددح .6.2



.قيبطتلا دعاوق رايخ ددح .6.3



تاونق ءاشنإ متي يذلا قيبطتلا وه Mozilla) .قيبطتلا ةدعاق تيبثت نم دكأت ،اريخأو .6.4
.(قيبطتلا تيبثت حجن كلذل ،دنتسملا اذه يف بولطملا هل



اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو دنتسملا اذه ءاطخأ فاشكتسال ةددحم تاوطخ يأ ايلاح دجوت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


