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 نع عافدلا ىلع يكيمانيدلا مسقملا AnyConnect قفن نيوكت ةيفيك دنتسملا اذه حضوي
.FirePOWER ةرادإ زكرم ةطساوب رادملا FirePOWER (FTD) ديدهت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco AnyConnect•
•FirePOWER (FMC) ةرادإ زكرمب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

FMC، 7.0 رادصإلا•



FTD 7.0 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 FMC ةطساوب هترادإ متت يذلا FTD ىلع AnyConnect Dynamic Split Tunnel نيوكت رفوتي
 تنأف ،مدقأ رادصإ ليغشتب تمق اذإ .ثدحألا تارادصإلاو FMC نم 7.0 رادصإلا ىلع لماكلاب
 ةمدقتملا AnyConnect VPN رشن تايلمع يف حضوم وه امك FlexConfig ربع هنيوكت ىلإ ةجاحب
.FMC مادختساب FirePOWER ديدهت نع عافدلل

 ميسقتلا قفن نيوكت طبض كنكمي ،"يكيمانيدلا ميسقتلا قفن" نيوكت مادختساب
 ءامسأب ةطبترملا IP نيوانع رييغت ةيناكمإل ارظن .DNS تالاجم ءامسأ ىلإ ادانتسا ةقدب
 DNS ءامسأ ىلع مئاقلا مسقملا قفنلا نيوكت رفوي ،(FQDN) لماكلاب ةلهؤملا تالاجملا
 قفن يف اهنيمضت متي ال وأ متي يتلا تانايبلا رورم ةكرحل ةيكيمانيد رثكأ افيرعت
 دعبتسم لاجم ءامسأل عجترم ناونع يأ نإ .(VPN) ةيرهاظلا ةصاخلا دعب نع لوصولا ةكبش
 رظح متي مل .تينثتسا كلذ دعب ناونع نأ ،VPN لا يف نمضتي ةكرب ناونعلا نمض نوكي
.قفن VPN لا جراخ لاجم نأ ىلإ رورم ةكرح تيقبأ ،كلذ نم الدب .ةدعبتسملا تالاجملا

https://www.cisco.com/c/en/us/td/docs/security/firepower/config_examples/advanced-anyconnect-ftd-fmc/advanced-anyconnect-vpn-ftd-fmc.html#Cisco_Generic_Topic.dita_f4684d5b-4851-4c57-8d83-5166ad810e46
https://www.cisco.com/c/en/us/td/docs/security/firepower/config_examples/advanced-anyconnect-ftd-fmc/advanced-anyconnect-vpn-ftd-fmc.html#Cisco_Generic_Topic.dita_f4684d5b-4851-4c57-8d83-5166ad810e46
https://www.cisco.com/c/en/us/td/docs/security/firepower/config_examples/advanced-anyconnect-ftd-fmc/advanced-anyconnect-vpn-ftd-fmc.html#Cisco_Generic_Topic.dita_f4684d5b-4851-4c57-8d83-5166ad810e46
https://www.cisco.com/c/en/us/td/docs/security/firepower/config_examples/advanced-anyconnect-ftd-fmc/advanced-anyconnect-vpn-ftd-fmc.html#Cisco_Generic_Topic.dita_f4684d5b-4851-4c57-8d83-5166ad810e46
https://www.cisco.com/c/en/us/td/docs/security/firepower/config_examples/advanced-anyconnect-ftd-fmc/advanced-anyconnect-vpn-ftd-fmc.html#Cisco_Generic_Topic.dita_f4684d5b-4851-4c57-8d83-5166ad810e46
https://www.cisco.com/c/en/us/td/docs/security/firepower/config_examples/advanced-anyconnect-ftd-fmc/advanced-anyconnect-vpn-ftd-fmc.html#Cisco_Generic_Topic.dita_f4684d5b-4851-4c57-8d83-5166ad810e46
https://www.cisco.com/c/en/us/td/docs/security/firepower/config_examples/advanced-anyconnect-ftd-fmc/advanced-anyconnect-vpn-ftd-fmc.html#Cisco_Generic_Topic.dita_f4684d5b-4851-4c57-8d83-5166ad810e46


 نمضتي نأ لاجم نيعي نأ قفن يكرح ماسقنا تلكش اضيأ عيطتسي تنأ :ةظحالم
.ناونع ىلع سسؤي دعبتسيس تنك كلذ فالخب نأ قفنلا يف

دويقلا

:دناسي ال دعب ةمس اذه ،ايلاح

 حيحصت فرعم عجار .Cisco iOS ةزهجأ ىلع موعدم ريغ يكيمانيدلا ميسقتلا قفن
Cisco CSCvr54798 نم ءاطخألا

•

 Cisco عجار .AnyConnect Linux ءالمع ىلع يكيمانيدلا ميسقتلا قفن معد متي ال
IDCSCvt64988

•

نيوكتلا

 يذلا FTD ىلع يكيمانيدلا ميسقتلل AnyConnect قفن نيوكت ةيفيك مسقلا اذه حضوي
.FMC ةطساوب هترادإ متت

https://tools.cisco.com/bugsearch/bug/CSCvr54798
https://tools.cisco.com/bugsearch/bug/CSCvt64988


 
يكيمانيدلا ميسقتلا قفن مادختسال ةعومجملا جهن ريرحت .1 ةوطخلا

 يذلا لاصتالا فيرعت فلم ددح مث ،دعب نع لوصولا < VPN < ةزهجألا ىلإ لقتنا ،FMC يف .1
:نيوكتلا قيبطت ديرت

.لعفلاب اهؤاشنإ مت يتلا ةعومجملا جهن دحأ ليدعتل ةعومجملا جهن ريرحت ددح .2

ةصصخملا AnyConnect ةمس نيوكت .2 ةوطخلا

 رزلا قوف رقنا ،ةصصخم تامس < AnyConnect ىلإ لقتنا ،"ةعومجملا جهن" نيوكت نمض .1
:(+) ةفاضإ



 (+) ةفاضإ رزلا قوف رقناو ،يقفنلا يكيمانيد ميسقتب ةصاخلا AnyConnect ةمس ددح .2
:ديدج ةصصخم ةمس نئاك ءاشنإل



 
 وأ اهنيمضت دارملا تالاجملا نيوكتب مقو ةصصخملا AnyConnect ةمس مسا لخدأ .3
.يكيمانيد لكشب اهداعبتسإ

.طقف داعبتسالا تالاجم وأ نيمضتلا تالاجم امإ نيوكت كنكمي :ةظحالم



 ةصصخملا ةمسلا تنيعو ،هداعبتسإ متيل لاجمك cisco.com نيوكتب تمق ،لاثملا اذه يف
Dynamic-Split-Tunnel، ةروصلا يف حضوم وه امك:



رشناو ظفحا مث ،نيوكتلا نم ققحت .3 ةوطخلا

 رشنب مق مث ،نيوكتلا ظفحا مث ،اهنيوكت مت يتلا ةصصخملا ةمسلا ةحص نم ققحت
.ينعملا FTD ىلإ تارييغتلا



ةحصلا نم ققحتلا

 ماسقنا يكرح لا دكؤي نأ (CLI) نراق طخ رمأ قيرط نع FTD لا ىلع رمأ اذه تضكر عيطتسي تنأ
:ليكشت قفن

show running-config webVPN•
show running-config AnyConnect-custom-data•
show running-config group-policy <name of the group-policy>•

:وه نيوكتلا ،لاثملا اذه يف

 
<#root>
ftd# show run group-policy AnyConnect_Local_Auth

 



group-policy AnyConnect_Local_Auth attributes 
vpn-idle-timeout 30 
vpn-simultaneous-logins 3 
vpn-session-timeout none 
vpn-filter none 
vpn-tunnel-protocol ssl-client 
split-tunnel-policy tunnelspecified 
ipv6-split-tunnel-policy-tunnelall 
split-tunnel-network-list value AC_networks 
Default-domain none 
split-dns none 
address-pools value AC_pool 

anyconnect-custom dynamic-split-exclude-domains value cisco.com

 
anyconnect-custom dynamic-split-include-domains none 
 

ftd# show run webvpn

 
webvpn 
enable outside 

anyconnect-custom-attr dynamic-split-exclude-domains

 
anyconnect-custom-attr dynamic-split-include-domains 
http-headers 
hsts-server 
enable 
max-age 31536000 
include-sub-domains 
no preload 
hsts-client 
enable 
content-security-policy 
anyconnect image disk0:/csm/anyconnect-win-4.1005111-webdeploy-k9.pkg regex "Windows" 
anyconnect profiles xmltest disk0:/csm/xmltest.xml 
anyconnect enable 
tunnel-group-list enable 
cache 
disable 
certificate-group-map cert_map_test 10 cert_auth 
error-recovery disable

 

:ليمعلا ىلع اهنيوكت مت يتلا يكيمانيدلا قفنلا تاداعبتسا نم ققحتلل

:ةروصلاب حضوم وه امك ،سورتلا زمر قوف رقناو AnyConnect جمانرب ليغشتب مق .1



 ميسقتلا نيمضت/داعبتسإ تحت ةضورعملا تالاجملا دكأو ،تاءاصحإلا < VPN ىلإ لقتنا .2
:يكيمانيدلا

اهحالصإو ءاطخألا فاشكتسا



 ةديفملا تانايبلا عمجل AnyConnect (DART) تاصيخشتو ريراقت ةادأ مادختسإ كنكمي
.اهحالصإو AnyConnect ليصوتو تيبثت ءاطخأ فاشكتسال

 ةينفلا ةدعاسملا زكرم ليلحتل ةيصيخشتلا تامولعملاو ةلاحلاو تالجسلا DART عمجت
(TAC) نم Cisco ليمعلا زاهج ىلع اهليغشتل لوؤسملا تازايتما بلطتت الو.

ةلكشملا

 ،لاثملا ليبس ىلع ،AnyConnect ل ةصصخملا تامسلا يف لدب فرح نيوكت مت اذإ
*.cisco.com، لمع ةسلج لاصتا عطق متيسف AnyConnect.

لحلا

 امإ رييغتلا اذه كل حيتي .لدبلا فرح ليدبب حامسلل cisco.com لاجم ةميق مادختسإ كنكمي
.www.cisco.com and tools.cisco.com لثم اهداعبتسإ وأ تالاجم نيمضت

ةلص تاذ تامولعم

 معد دقع مزلي .(TAC) ةينقتلا ةدعاسملا زكرمب لصتا ،ةيفاضإ ةدعاسم ىلع لوصحلل
Cisco نم ةيملاعلا معدلا لاصتا تاهج :حلاص

•

•.Cisco نم VPN عمتجم ةرايز اضيأ كنكمي

http://www.cisco.com%C2%A0and
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/vpn/bd-p/6001-discussions-vpn
https://community.cisco.com/t5/vpn/bd-p/6001-discussions-vpn
https://community.cisco.com/t5/vpn/bd-p/6001-discussions-vpn
https://community.cisco.com/t5/vpn/bd-p/6001-discussions-vpn


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


