
 ةطقنل ةيرهاظلا ةصاخلا ةباحسلا تيبثت
اهنيوكتو ةنمآلا ةياهنلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

VPC رشن

يرهاظلا زاهجلا بيكرت

ةيلوألا لوؤسملا ةهجاو دادعإ

بيولا ربع (GUI) ةيموسرلا مدختسملا ةهجاو لالخ نم vPC رتويبمكلل ةيلوألا ةئيهتلا

نيوكتلا

تامدخلا

AirGap ثيدحت ةمزح

تانايبلا نزخم يف ةدفنتسم ةحاسم - 1 مقر ةلكشملا

ميدقلا ثيدحتلا - 2 مقر ةلكشملا

يساسأ لكشب اهحالصإو ءاطخألا فاشكتسأ
DNS و FQDN مداخ - 1# ةلكشملا

رذجلا قدصملا عجرملا عم ةلكشم - 2 مقر ةلكشملا

ةمدقملا

 ESXi ةئيب يف مداوخلا ىلع Virtual Private Cloud (VPC) رشن ةيفيك دنتسملا اذه فصي
 عيرسلا ءدبلا ليلد لثم ىرخألا قئاثولل ةبسنلاب .كلذ ةيفيك ىلع زكريو حاجنب
 ىجري ،لوؤسملل مدختسملا ليلدو مكحتلا ةدحوو قاقحتسالا ليلدو رشنلا ةيجيتارتساو
عقوملا اذه قئاثو ةرايز

.Cisco نم TAC وسدنهم ،اتنلاف نامور ةطساوب ةمهاسملا تمت

ةيساسألا تابلطتملا

:تابلطتملا

ثدحأ رادصإ وأ VMware ESX 5 جمانرب

 ةدحول زكارم 8 و تياباجيج 128 ةعس يئاوشع لوصو ةركاذ :(طقف) ةكبشلا ليكو عضو
 الضف ،(امهنم لكل اهب ىصوم زكارم 4 عم CPU) ةيزكرم ةجلاعم اتدحو) ةيزكرملا ةجلاعملا
VMware تانايب نزخم يف ىندأ دحك تياباريت 1 غلبت ةرح صرق ةحاسم نع

•

 (SSD) ةبلص تانوكم نم ةعونصم ةركاذب ةدوزم صارقأ تاكرحم :صارقألا تاكرحم عون
ليكولل اهب ىصومو ةيئاوهلا تارغثلا عضول ةبولطم

•

•(ةططخم ةآرم) ةدحاو RAID 10 ةعومجم :RAID عون
•تياباريت VMware: 2 تانايب نزخم مجحل ىندألا دحلا
• 60 :(وليك 4) RAID 10 ةعومجمل تانايبلا تاططخمل ةيئاوشعلا تاءارقلل ىندألا دحلا

https://console.amp.cisco.com/docs/private_cloud


(IOPS) ةيناثلا يف جارخإو لاخدإ ةيلمع وليك
 جارخإو لاخدإ ةيلمع فلأ RAID 10 (4K): 30 ةعومجمل Datastore Random ةباتكل ىندألا دحلا
(IOPS) ةيناثلا يف

•

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

•.تاداهشلا عم لماعتلا ةيفيكب ةيساسأ ةفرعم
•(Linux وأ Windows) DNS مداخ نمض DNS دادعإ ةيفيكب ةيساسأ ةفرعم
•VMWare ESXi يف (OVA) حوتفم يرهاظ زاهج بلاق تيبثت

:ربتخملا اذه يف مدختسم

VMware نم ESX 6.5 جمانرب

 ةدحول زكارم 8 و تياباجيج 48 ةعس يئاوشع لوصو ةركاذ :(طقف) ةكبشلا ليكو عضو
 ،(امهنم لكل اهب ىصوم زكارم 4 عم CPU) ةيزكرم ةجلاعم اتدحو) ةيزكرملا ةجلاعملا
 تانايب زكرم يف ىندأ دحك تياباريت 1 غلبت صرقلا ىلع ةرح ةحاسم ىلإ ةفاضإلاب
VMware

•

•SATA :صارقألا تاكرحم عون
•ةدحاو RAID 1 ةينقت :RAID ةينقت عون
•تياباريت VMware: 1 تانايب عمجم مجحل ىندألا دحلا
MobaXterm 20.2 (ل لثامم تاطحملا ددعتم جمانرب PuTTY)•
Cygwin64 (ثيدحت ليزنتل مدختسي AirGap)•

ىلإ ةفاضإلاب

•XCA وأ OpenSSL مادختساب اهئاشنإب تمق يتلا ةداهشلا
 Windows Server ليغشتلا ماظن تمدختسأ يربتخم يف (Windows وأ Linux) DNS مداخ
CentOS-8 و 2016

•

Windows VM انب ةصاخلا رابتخالا ةياهن ةطقنل•
•صيخرتلا

 ىلع ةضفخنم تياباجيج 48 ةعس (RAM) يئاوشع لوصو ةركاذ نع ةرابع ةركاذلا تناك اذإ
.مادختسالل ةلباق ريغ حبصت VPC +3.2 رادصإلا

 اهنييعتل ةجاح ال كلذل صارقألا كرحم ماسقأ ءاشنإب Private Cloud OVA موقت :ةظحالم
نقفأ .ةفيظنلا ةهجاولا فيضم مسا ديدحتب موقي يذلا مداخلا .VMWare يف

 ةزهجألا تابلطتم لوح تامولعملا نم ديزم ىلع لوصحلل VPC زاهج تانايب ةحفص ىلإ عجرا
.رادصإلاب ةصاخلا

 ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت :ةظحالم
 حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم
 يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا)
نقفأ .رمأ

/content/en/us/products/collateral/security/fireamp-private-cloud-virtual-appliance/datasheet-c78-742267.html#ProductSpecification
/content/en/us/products/collateral/security/fireamp-private-cloud-virtual-appliance/datasheet-c78-742267.html#ProductSpecification


VPC رشن

 ليزنت .قاقحتسالا ةلاسر وأ ميلستلل ينورتكلإلا ديربلا يف رفوتملا URL ناونع ددح
تيبثتلا ةعباتمو OVA فلم

يرهاظلا زاهجلا بيكرت

:1 ةوطخلا

.ةروصلا يف حضوم وه امك ،OVF بلاق رشن جلاعم حتفل OVF بلاق رشن < فلم ىلإ لقتنا



 ،رايخلا اذه ديدحتب تمق اذإ .صرق ءاشنإ دنع ةحاسمب كيمسلا دادعإلا ظفتحي :ةظحالم
 ددح نآلا .ايمازلإ سيل كلذ نإف ،كلذ عمو .دوزملا عيفر نم رثكأ ءادألا نيسحت هنكميف



.ةروصلا يف حضوم وه امك ،يلاتلا ىلع

:2 ةوطخلا

 OVA تاملعم ةظحالم كنكمي .يلاتلا ىلع ددح مث ،OVA فلم ديدحتل ..ضارعتسإ ددح
.يلاتلا يف ددح .ةروصلا يف حضوم وه امك ،OVF بلاق ليصافت ةحفص يف ةيضارتفالا



ةيلوألا لوؤسملا ةهجاو دادعإ

 مكحتلا ةدحو لالخ نم يلوألا نيوكتلا ءارجإ كنكمي ،(VM) ةيضارتفالا ةزهجألا ديهمت درجمب



.(VM) ةيضارتفالا ةزهجألا يف

:1 ةوطخلا

 ءاجرلا .DHCP مداخ نم IP ناونع ةهجاولا قلتت مل اذإ [نوكم ريغ] رهظي URL ناونع نأ ظحالت دق
.جاتنإلا ةهجاو تسيل هذه .ةرادإلا ةهجاو يه ةهجاولا هذه نأ ةظحالم

:2 ةوطخلا

.مهسألاو Enterو Tab حيتافم لالخ لقنتلا كنكمي

 IP ناونع نيوكت ءدبل حيتافملا ةحول ىلع enter حاتفم ددحو config_network ىلإ لقتنا
 ددحف ،DHCP مادختسإ ديرت ال تنك اذإ .ةنمآلا ةياهنلا ةطقنل ةصاخلا ةباحسلا ةرادإب صاخلا
.لاخدإ حاتفم ددحو ال



.حاتفم لاخدإ ددحو معن رتخأ ،رهظت يتلا ةذفانلا يف



 دع ةطاسبب .اذه ءاطخألا لجس عم كعم لماعتلا متيسف ،لعفلاب مادختسالا ديق IP ناك اذإ
.مادختسالا ديق سيلو اديرف ائيش رتخاو



اذكه ودبت تاجرخم ىرتس ،ماري ام ىلع ءيش لك راس اذإ



:3 ةوطخلا

 ةظحالم اضيأ ءاجرلا .كيدل ديدجلا تباثلا IP عم ىرخأ ةرم ءاقرزلا ةشاشلا رهظت ىتح رظتنا
.انيدل ضرعتسملا حتفن انوعدو ةظحالم نود .ةدحاولا ةرملا رورم ةملك

 ربع (GUI) ةيموسرلا مدختسملا ةهجاو ربع vPC رتويبمكلل يلوألا نيوكتلا
بيولا

 :1 ةوطخلا

 يف أطخ يقلت كنكمي .زاهجلا ةرادإب صاخلا IP ناونع ىلإ لقتناو بيو ضرعتسم حتفا
 اهب ةصاخلا HTTPS ةداهش ءاشنإب Secure Endpoint Private ةباحس موقت ثيح ةداهشلا
 HTTPS ةداهش يف قثيل ضرعتسملا نيوكتب مق .ةروصلا يف حضوم وه امك ،ايئدبم
.ةنمآلا ةياهنلا طاقن ةباحسب ةصاخلا ايتاذ ةعقوملا



.اقبسم هنيوكتب تمق يذلا تباثلا IP ،كب صاخلا ضرعتسملا عون يف

:2 ةوطخلا

 نم ةيلوألا رورملا ةملك مدختسأ .رورملا ةملك نييعت ةداعإ كيلع بجي ،لوخدلا ليجست دعب
 ةملك لقح يف ةديدجلا كرورم ةملك مدختسأ .ةميدقلا رورملا ةملك لقح يف مكحتلا ةدحو
 رييغت ىلع ددح .ةديدجلا رورملا ةملك لقح يف ةديدجلا رورملا ةملك لاخدإ دعأ .ةديدجلا رورملا
.رورملا ةملك



:3 ةوطخلا

 نم ةيلوألا رورملا ةملك مدختسأ .رورملا ةملك نييعت ةداعإ كيلع بجي ،لوخدلا ليجست دعب
 ةملك لقح يف ةديدجلا كرورم ةملك مدختسأ .ةميدقلا رورملا ةملك لقح يف مكحتلا ةدحو
 رييغت ىلع ددح .ةديدجلا رورملا ةملك لقح يف ةديدجلا رورملا ةملك لاخدإ دعأ .ةديدجلا رورملا
.رورملا ةملك

:4 ةوطخلا

 ددح .صيخرتلا ةيقافتإ لوبقل لفسألا ىلإ لفسأل ريرمتلاب مق ةيلاتلا ةحفصلا يف
.هيلع ةقفاوملاو هتءارقب تمق يذلا ىلع

:5 ةوطخلا

 ديرت تنك اذإ .ةروصلا يف حضوم وه امك تيبثتلا ةشاش ىلع لصحت ،ةيقافتالا لوبق دعب
 عم ليلدلا اذه رمتسي ،كلذ عمو ،انه كلذب مايقلا كنكمي ،ةيطايتحإ ةخسن نم ةداعتسالا
.فيظنلا تيبثتلا مسق يف ءدبلا يف ددح .فيظنلا تيبثتلا رايخ



:6 ةوطخلا

 ددح .جتنملا ءارش دنع رورم ةرابعو اصيخرت ىقلتت .امدق يضملل ةصخر وه هجاتحت ءيش لوأ
 صيخرت ىلع ددح .رورملا ةرابع لخدأو صيخرتلا فلم رتخأ .ليمحتلا صيخرت فلم+ ىلع
 متي ،ليمحتلا حجن اذإ .رورملا ةرابع ةحص نم ققحتلا ءاجرلاف ،ليمحتلا حجني مل اذإ .ليمحتلا
 نم دعب نكمتت مل اذإ .يلاتلا يف ديدحت .ةحلاص صيخرت تامولعم ىلع يوتحت ةشاش ضرع
.ينقتلا Cisco معدب لصتاف ،كب صاخلا صيخرتلا تيبثت



:7 ةوطخلا

 تامولعملا ةحفصلا هذه ضرعت .ةروصلا يف حضوم وه امك ،بيحرتلا ةحفص ىقلتت كنإ
 يف ددح .هابتناب تابلطتملا اوأرقا .ةصاخلا ةباحسلا نيوكت لبق كيدل نوكت نأ بجي يتلا
.قبسملا تيبثتلا نيوكت ءدبل يلاتلا



نيوكتلا

:1 ةوطخلا

 ةيرصحلا رصانعلا ضعب جردن ،ةحيرشلا نم ةيلاتلا تاعومجملا يف هنأ ظحلن :ةظحالم
 اهقافرإ متي يتلاو ،ءاوهلا ةوجف عضوب طقف درفنت يتلاو ةروصلا يف حضوم وه امك
طقف ءاوهلا ةوجف اهنأ ىلع اهيلع ةمالع عضوو



 ︾ ︾ Airgap ︾ ︾ طقف 

 
 
 
 



︽ ︽ Airgap ︽ ︽ طقف 

:2 ةوطخلا

 يرادإ مدختسم مادختسإ متي .ةنمآلا ةياهنلا ةطقن مكحت ةدحو باسح ةحفص ىلإ لقتنا
 لخدأ .نييفاضإ نيمدختسم ةفاضإو رتويبمكلا تاعومجمو تاسايسلا ءاشنإل مكحتلا ةدحول
.يلاتلا يف ددح .مكحتلا ةدحو باسحل رورملا ةملكو ينورتكلإلا ديربلا ناونعو مسالا

 نانثإ ىقلتت تنأ كلذ دعب دربم OVA لا نم تنأ رشني امدنع رادصإ اذه ىلإ تنأ ضكري نإ
 VM ترشن in order to كلذ دعب لمع فاقيإ وأ دعب اميف رادصإ اذه تححصو تعباتو ،امإ رايخ
.هيف ترداغ يذلا ناكملا يف رمتسا ،ليغشتلا ةداعإ دعب .كلذل اقفو تقبطو



 حيحص لكشب هليمحت متي يذلا 3.5.2 رادصإلل OVA فلم يف كلذ حالصإ مت :ةظحالم
 (CPU) ةيزكرملا ةجلاعملا ةدحو زكارمو تياباجيج 128 ةعس يئاوشع لوصو ةركاذ عم
.8 ةعرسب

ةيلمعم ضارغأل كلذ ناك اذإ الإ طقف ةنسحتسملا ميقلا مدختسأ :ةظحالم



.انرداغ ثيح عباتن ىتح ليغشتلا ةداعإ مت نإ ام

.اضيأ تباثلا IP مادختساب ETH1 نيوكت نم دكأت

 تازوجح ءاشنإب مقت مل ام DHCP مادختسال كزاهج نيوكتب ادبأ موقت الأ بجي :ةظحالم
 كلذ يدؤي دقف ،لاصتالا تاهجاوب ةصاخلا IP نيوانع رييغت مت اذإ .تاهجاولل MAC ناونع
 متي مل اذإ .اهرشن مت يتلا ةنمآلا ةياهنلا ةطقن تالصوم يف ةريطخ لكاشم ثودح ىلإ
 .تيبثتلا ءاهنإل تقؤملا ماعلا DNS مادختسإ كنكمي ،DNS مداخ نيوكت

:3 ةوطخلا



 :4 ةوطخلا

 ديرت يذلا رثكأ وأ دحاو NTP مداخ نيوانع لخدأ .تقولاو خيراتلا ةحفص ىلع لوصحلا كنكمي
 تنيعو لدان NTP يجراخ وأ يلخاد تلمعتسا عيطتسي تنأ .تقولاو خيراتلا ةنمازمل همادختسإ
 عم تقولا ةنمازمب مق .بناج ىلإ ناليم ةمئاق غارف وأ ةلصاف لالخ نم دحاو نم رثكأ
 ةيروف ةنمازم ضرفل زاهجلا مكحت ةدحو نم AMP-CTL NTPDATE ليغشتب مق وأ ضرعتسملا
.يلاتلا يف ديدحت .NTP مداوخ عم



 ︾ ︾ Airgap ︾ ︾ طقف

︽ ︽ Airgap ︽ ︽ طقف

 :5 ةوطخلا

 عجرم ةفاضإ ىلع ددح .ةروصلا يف حضوم وه امك ،ةقدصملا عجارملا ةحفص ىلع لصحت
.رذجلا كتداهش ةفاضإل تاداهش



 :6 ةوطخلا

 ددح .ةروصلا يف حضوم وه امك ،Cisco Cloud ةحفص نيوكت يف ةيلاتلا ةوطخلا لثمتت
 ىلإ ةجاحب تنك اذإ فيضملا ءامسأ ضرع عيسوتب مق .ةبسانملا Cisco ةباحس ةقطنم



 لاصتالل كيدل ةنمآلا ةياهنلا ةطقنب صاخلا ةباحسلا زاهجل ةيامحلا رادج تاءانثتسإ ءاشنإ
.يلاتلا يف ددح .ةزهجألا تاثيدحتو تافلملا نع ثحبلا تايلمع ءارجإل Cisco ةباحسب

 :7 ةوطخلا

 ةماهلا تامالعإلل ددرتلا ددح .ةروصلا يف حضوم وه امك ،تامالعإلا ةحفص ىلإ لقتنا
 ةطقن زاهجل هيبنتلا تامالعإ يقلت ديرت يتلا ينورتكلإلا ديربلا نيوانع لخدأ .ةمظتنملاو
 نيوانع ديدحت وأ ينورتكلإلا ديربلل ةراعتسم ءامسأ مادختسإ كنكمي .ةنمآلا ةياهنلا
 ديربلا ناونعو لسرملا مسا ديدحت اضيأ كنكمي .ةلصافب ةلوصفم ةمئاق لالخ نم ةددعتم
 مكحت ةدحو تاكارتشا سفن تسيل تامالعإلا هذه .زاهجلا ةطساوب مدختسملا ينورتكلإلا
 ةزهجأ نم ديدعلا كيدل ناك اذإ ديرف زاهج مسا ديدحت اضيأ كنكمي .ةنمآلا ةياهنلا ةطقن
.يلاتلا يف ديدحت .ةنمآلا ةياهنلا ةطقنل ةصاخلا ةباحسلا



 :8 ةوطخلا

 ىلع ددح .ةروصلا يف حضوم وه امك ،SSH حيتافم ةحفص ىلإ لقنتلاب موقت كلذ دعب
 SSH حيتافم كل حيتت .زاهجلا ىلإ اهتفاضإ ديرت ةماع حيتافم يأ لاخدإل SSH حاتفم ةفاضإ
 نيمدختسملل لوصولا قح حنم بجي .رذجلا تازايتما تاذ ةديعب ةقبط ربع زاهجلا ىلإ لوصولا
 كنكمي .OpenSSH ل قسنم RSA حاتفم صاخلا ةباحسلا زاهج بلطتي .طقف مهب قوثوملا
 يف ددح .كيدل ةرادإلا لخدم يف SSH < نيوكتلا لالخ نم اقحال SSH حيتافم نم ديزملا ةفاضإ
.يلاتلا



 ليمحتو فيضملا ءامسأ نييعت بجي ،ةيلاتلا تاحفصلا يف .تامدخلا مسق ىلع لصحت مث
 ،ةيلاتلا ةليلقلا حئارشلا يف .هذه ةزهجألا تامدخل ةبسانملا حاتفملاو تاداهشلا جاوزأ
.تسلا تاداهشلا ىدحإ ةئيهت ةيؤر اننكمي

تامدخلا

:1 ةوطخلا

.ءاطخألا هذه ليغشت متي دق ،نيوكتلا ةيلمع ءانثأ

 ليطعت ديدحت ءاغلإ ةطاسبب اذه زواجتل .ةثالثلا مهسلاب هزاربإ متي هظحالت دق "أطخ" لوأ
"TLS نم مراصلا ققحتلا



مراص TLS صحف نودب



:2 ةوطخلا

 كيدل انه .اددحم "DNS مسا ةحص نم ققحتلا تكرت اذإ وه هيلع لصحت يذلا يلاتلا أطخلا
.نيرايخ

 DNS ةحص نم ققحتلا ةمالع ديدحت ءاغلإب موقت نأ امإ :#1

 .كب ةصاخلا فيضملا تالجس يقاب نيوكتب مقو كب صاخلا DNS مداخ ىلإ عجرا :#2



.تاداهشلا ةيقبل ىرخأ تارم سمخ ةيلمعلا سفن ررك نآلا

ةقداصملا

 ةجلاعمل Private Cloud نم ةيلبقتسملا تارادصإلا يف ةقداصملا ةمدخ مادختسإ متي -
.مدختسملا ةقداصم

ةنمآلا ةياهنلا ةطقن يف مكحتلا ةدحو

 ةدحو ىلإ لوصولا ةنمآلا ةياهنلا ةطقن لوؤسمل نكمي ثيح DNS مسا يه مكحتلا ةدحو -
 تاثيدحتو تاسايس ةنمآلا ةياهنلا ةطقن تالصوم ىقلتيو ةنمآلا ةياهنلا ةطقن مكحت
.ةديدج

يئاهنلا ريصملا مداخ 

- Disposition Server مسا وه DNS تامولعم لاسرإب ةنمآلا ةياهنلا ةطقن تالصوم موقت ثيح 
.اهدادرتساو ةباحسلا نع ثحبلا



عسوملا لوكوتوربلا - يئاهنلا ريصملا مداخ

- Disposition Server - مسا وه عسوملا لوكوتوربلا DNS ةياهنلا ةطقن تالصوم موقت ثيح 
.اهدادرتساو ةباحسلا نع ثحبلا تامولعم لاسرإب ثدحألا ةنمآلا

يئاهنلا ريصملا ثيدحت ةمدخ

 Cisco نم ةيامحلا تاديدهت ةكبش زاهج طبر دنع يئاهنلا ريصملا ثيدحت ةمدخ مادختسإ متي -
 تافلملا لاسرإل تاديدهتلا ةكبش زاهج مادختسإ متي .كيدل صاخلا ةكبشلا زاهجب
 ريصملا ثيدحت ةمدخ مادختسإ متيو ةنمآلا ةيفرطلا ةطقنلا مكحت ةدحو نم ليلحتلل
 دعب تافلملل (راض وأ فيظن) يئاهنلا ريصملا ثيدحتل تاديدهتلا ةكبش لبق نم يئاهنلا
.اهليلحت

Firepower ةرادإ زكرم

 نم FirePOWER (FMC) ةرادإ زكرم زاهج طبرب Firepower ةرادإ زكرمب صاخلا طابترالا كل حمسي-
Cisco يف ةنمآلا ةياهنلا ةطقن تانايب ضرع كلذ كل حيتي .كيدل صاخلا ةكبشلا زاهجب 
.FMC قئاثو عجار Secure Endpoint عم FMC جمد لوح تامولعملا نم ديزمل .FMC تامولعم ةحول

.تيبثتلا نم زاهجلا يهتني نأ درجمب فيضملا ءامسأ رييغت نكمي ال :ريذحت

 ةصاخلا ةباحسلل ةديرف DNS A تالجس ةتس ءاشنإ بجي .ةبولطملا فيضملا ءامسأ نود
 مكحت ةدحو ةهجاوب صاخلا IP ناونع سفن ىلإ لجس لك ريشي .ةنمآلا ةياهنلا ةطقنل
 ةطقنو ةصاخلا ةباحسلا نم لك لبق نم هلح بجيو (ETH1) ةيرهاظلا ةصاخلا ةباحسلا
.ةنمآلا ةياهنلا

 :3 ةوطخلا

.هنم ققحتلا مث دادرتسالا فلم ليزنتب مق ،ةيلاتلا ةحفصلا يف

 نم ةيطايتحإ ةخسن ليزنت بجي .ةروصلا يف حضوم وه امك ،دادرتسالا ةحفص ىلع لصحت
 عيمج ىلع دادرتسالا فلم يوتحي .تيبثتلا ءدب لبق كلذ نم ققحتلاو كب صاخلا نيوكتلا
 ةداعتسإ نم نكمتت نلف ،دادرتسإ فلم تدقف اذإ .مداخلا حيتافم ىلإ ةفاضإلاب نيوكتلا
 حاتفم نودب .ةنمآلا ةياهنلا ةطقن تالصوم عيمج تيبثت ةداعإ بجيو كب صاخلا نيوكتلا
 حيتافم مادختساب لماكلاب ةصاخلا ةباحسلل ةيساسألا ةينبلا نيوكت ةداعإ بجي ،يلصأ
 يوتحي .OpenAdmin لخدمب ةقلعتملا تانيوكتلا عيمج ىلع دادرتسالا فلم يوتحي .ةديدج
 ةصاخ تانايب يأ ىلإ ةفاضإلاب دادرتسالا فلم تايوتحم ىلع يطايتحالا خسنلا فلم
 يف بغرت تنك اذإ .كلذ ىلإ امو لصوملا تاظوفحمو ثادحألا لثم تامولعملا ةحول تاباوب
 .دادرتسالا فلم مادختسإ كنكمي ،ءيش لكو ثدحلا تانايب نودب طقف OpenAdmin ةداعتسإ
 ةحول لخدم تانايب ةداعتسإ كلذ دعب متي ،ةيطايتحالا ةخسنلا فلم نم ةداعتسالا ةلاح يف
.لوؤسملاو تامولعملا

 ،فلملا ليزنت درجمب .يلحملا رتويبمكلا ىلع ةيطايتحالا ةخسنلا ظفحل ليزنتلا ىلع ددح
 ىلع ددح .فلات ريغ هنأ نم ققحتلاو يطايتحالا خسنلا فلم ليمحتل فلم رايتخإ ىلع ددح
.هتعباتمو فلملا نم ققحتلل يلاتلا



 ︾ ︾ Airgap ︾ ︾ طقف



 ︽ ︽ Airgap ︽ ︽ طقف

...هذه لثم ةلثامم تالخدم ىرت

 ثودح يف ببستي دق هنأل ثيدحتلاب مقت ال ةحفصلا هذه يف كدوجو دنع :ريذحت
.لكاشم



ليغشتلا ةداعإ رز ىلع طغضا تيبثتلا نم ءاهتنالا درجمب



︾ ︾ Airgap ︾ ︾ طقف



︽ ︽ Airgap ︽ ︽ طقف

 موقت يتلا ةيلاتلا ةرملا يف هذه تامولعملا ةحول ميدقت متي ،لماكلاب زاهجلا ديهمت درجمب
 جلاعملا يف عافترإ ظحالت دق  .كب ةصاخلا لوؤسملا ةهجاو مادختساب لوخدلا ليجستب اهيف
.رقتسي هنإف ،قئاقد عضب تيطعأ اذإ نكل ،ةيادبلا يف



...ةليلق قئاقد دعب

 ةريغصلا ةنوقيألا ىلع رقنا .ةنمآلا ةياهنلا ةطقن مكحت ةدحو ىلإ لقنتلاب موقت انه نم
.ملعلا راوجب ىنميلا ةيوازلا يف رانلا لثم ودبت يتلا



 ︾ ︾ Airgap ︾ ︾ طقف

 تافيرعت ببسب اضيأو ،DB ةطقل ةيامح ببسب ةحصلا نم ققحتلا يف انلشف ،ىرت امك
 فلم ربع تنرتنإلاب لاصتا نود ثيدحتلا قيرط نع كلذب مايقلا بجي .Tetra و DFC و ليمعلا
ISO لالخ نم اقبسم هدادعإ متو هليزنت مت يذلا AMP-Sync يرهاظلا زاهجلا ىلإ هليمحتو (VM) 
.NFS عقوم يف هنيزخت وأ





AirGap ثيدحت ةمزح

 
ةيامحلا تانايب ةدعاق مالتسال رمألا اذه مادختسإ انيلع ىلوألا ةرملل

 

./amp-sync all

 

 رثكأ قرغتسي نأ نكمي هنأ نم ققحت مث رمألا اذه ربع مزحلا عيمج ليزنتب مق :ةظحالم
 رمألا لازي ال 1Gig فايلأ عم يتلاح يف .طابترالا ةدوجو ةعرسلا ىلع دمتعت .ةعاس 24 نم
 ليزنتلا اذه نأ ةقيقح ىلإ ايئزج اضيأ اذه عجريو .لامتكالل ابيرقت ةعاس 25 قرغتسي
 ناك .ريبك ليمحتلا اذه نأ ظحال اريخأ  .هبيرخت متي يلاتلابو AWS نم ةرشابم متي
رفص .تياباجيج 323 هتعس غلبت يتلاح يف هليزنت مت يذلا فلملا

CygWin64 انمدختسإ لاثملا اذه يف

 .هتيبثتو Cygwin نم x64 رادصإلا ليزنت .1
 تادادعإلا عيمج رتخأ تيبثتلا ةيلمع لالخ لقتناو setup-x86_64.exe ليغشتب مق .2
 .ةيضارتفالا
 .ليزنتلل ةآرم رتخأ .3
 :اهتيبثتل مزح ددح .4



all -> Net -> Curl 
All -> Utils -> Genisoimage 
all -> utils -> xmlstarlet 
* VPC 3.8.x up - > xorriso



 كنكمي ةيسيئرلا ليزنتلا ةادأك CygWin64 عم VPC 3.8.x ثيدحت ثدحأ يف :ةظحالم
.هاندأ ةحضوملا ةلكشملا هذه ةهجاوم

 
 



 قيسنت انريغ .ةبولطم "وسيرروسكا نإف نآلا نورت امكو .58 مقر ةحفصلا رادصإلا ةظحالم
ISO ىلإ ISO 9660 نكمي ىتح بسانملا قيسنتلا ىلإ ةروصلا لوحي ام يه ةيعبتلا نأو 
 ةجمدملا تاعدوتسملا نم يأ يف CygWin64 xorriso مدقي ال ،ظحلا ءوسلو .ثيدحتلا لامكإ
 ،CygWin64 مادختسإ يف نوبغري اولاز ام نيذلا كئلوأل ةبسنلابف ،كلذ عمو .هب ةصاخلا
.ةلأسملا هذه ىلع بلغتلل ةقيرط كانه

 
 

https://docs.amp.cisco.com/SecureEndpointPCAdminGuide.pdf


 حتفا .GitHub عدوتسم نم ايودي xorriso ليزنت بجي ،ىرخأ ةرم CygWin مادختسإ نم نكمتتل
 لوأك رهظي نأ بجي <Windows ل قبسم ءانب Latest xorriso.exe 1.5.2> بتكاو ضرعتسملا
 مقو هذه GitHub ةحفص ىلإ لقتنا <PeyTy/xorriso-exe-for-windows - GitHub> ىمسي طابترإ
 ىرخأ تافلم نيب هدجت يذلا zip فلم لخاد <xorriso-exe-for-windows-master.zip> فلم ليزنتب
 Cyg تيبثت راسم CygWin64\bin> ىلإ هقصلو فلملا اذه خسنا <xorriso.exe> ىمست ةليلق
 نآلا دعب أطخلا ةلاسر ىرت ال نأ بجي .<amp-sync> رمألا ليغشت ىرخأ ةرم لواح .يلحملا
 .ةروصلا يف حضوم وه امك ءاهتنالاو ءدبلا ليزنتو
 



 
 
 
.Airgap عضو يف VPC 3.2.0 (ةلاحلا هذه يف) رايتلل يطايتحالا خسنلا ءارجإب مق

 
 

CLI نم رمأ اذه تلمعتسا عيطتسي تنأ

 

rpm -qa | grep Pri

 

 
 ءارجإو ةروصلا يف حضوم وه امك ،ةيطايتحالا خسنلا < تايلمعلا ىلإ لقنتلا اضيأ كنكمي وأ
 .كانه يطايتحالا خسنلا
 



 
 ةدع رمألا اذه قرغتسي دق .VPC ىلإ AMP-sync مادختساب هؤاشنإ مت يذلا ISO ثدحأ لقنب مق
 ةعاس 16 نم رثكأ لقنلا قرغتسا ،ةلاحلا هذه يف .كتعرس ىلإ ادانتسا اضيأ تاعاس
 

 

/data/tmp

 



 
 

 ISO ليمحتب مق ،ليمحتلا نم ءاهتنالا دعب
 

 

mount /data/tmp/PrivateCloud-3.2.0-Updates-2021-11-03-prod.iso /data/updates/

 

 
 

 ققحتلا ديدحت < زاهجلا ثيدحت < تايلمع ثيدحتلا ءارجإل Opdamin مدختسم ةهجاو ىلإ لقتنا



 .ISO ثيدحت نم
 

 
الوأ ىوتحملا ثيدحت عباتأ ،لاثملا اذه يف

 
 



 
 

 .داريتسالا ةيامح تانايب ةدعاق ددح مث
 



 
 .لمتكت ىتح اليوط اتقو قرغتست دق ادج ةليوط ةيلمع هذه نإف نورت امكو
 



 



  تانايبلا نزخم يف ةدفنتسم ةحاسم - 1 مقر ةلكشملا

 ليمحت ىلع ةردقلا كلمي ال 3.5.2 لبق vPC نأ امب .نيتلأسم ىلع لوصحلا كنكمي انه
 ،يتلاح يف .data/temp/ ليلدلا ىلإ ISO فلم ثيدحت ليمحت كيلع بجي ،يجراخلا NFS نيزخت
 زاهجلا مطحتو ةفرغلا نم تضكر ،طقف تياباريت 1 ةعس تناك تانايبلا ةسنكم نأ امب
 كيدل "تانايبلا نزخم" ىلع تياباريت 2 نع لقت ال ةحاسم ىلإ جاتحت ،رخآ ىنعمب .يرهاظلا
ةميقلا ضفخنم 3.5.2 رادصإلا وهو حاجنب VPC AirGap رشنل

 ةيفاضإ ةحاسم رفوت مدع يف لثمتملا أطخلا رهظي يذلا ESXi مداخ يف ةدوجوملا ةروصلا هذه
 لالخ نم أطخلا اذه ةداعتسإ نم تنكمت .VM زاهج ديهمت ةلواحم دنع ةتباثلا صارقألا كرحم ىلع
 مث .تياباجيج 64 ىلإ تياباجيج 128 ةعس (RAM) يئاوشعلا لوصولا ةركاذل تقؤملا ليوحتلا
 اذه (VM) يضارتفالا زاهجلا ريفوتب تمق اذإ كنأ اضيأ ركذت .ىرخأ ةرم ديهمتلا نم تنكمت
 لثمتي كمسلا ليلق ليمعلا زاهجلا رشنل يبلسلا بناجلا نإف ،كمسلا ليلق ليمع زاهجك
 .ةحاسملا ضعب ريفوتب تمق اذإ ىتح صلقتي نل هنكلو ،صرقلا مجح ةدايز ةيناكمإ يف
 مث vPC ليلد ىلإ تياباجيج 300 ةعس فلملا ليمحتب تمق كنأ ضرتفن انعد ،رخآ ىنعمب
 ىلع تياباجيج 300 غلبت لقأ ةحاسم رهظي ESXi يف دوجوملا صرقلا لازي ال .هفذحب تمق
كيدل ةتباثلا صارقألا كرحم

 
 

 

 ميدقلا ثيدحتلا - 2 مقر ةلكشملا

 يناثلا رادصإلا يف تلعف امك الوأ جمانربلا ثيدحت ليغشتب تمق اذإ يه ةيناثلا ةلكشملا
 ىلإ تررطضا كلذ ببسبو 3.5.2 ىلإ ةيقرتلل VPC عم رمألا يب ىهتنا 3.2.0 نمو يرادصإ نم
 مل يننأ ةقيقح ببسب حلاص ريغ حبصأ 3.2.0 رادصإلا نأل ديدجلا ISO ثيدحت فلم ليزنت
.يلصألا 3.2.0 رادصإلا ىلع دعأ



 
.ىرخأ ةرم ISO ثيدحت فلم ليمحت تلواح اذإ ىرت يذلا أطخلا وه اذه

 
 



 
 رادصإلا يف .كب صاخلا VPC ىلإ ثيدحتلا ةروص ليمحتل ةليدب ةقيرط ةروصلا هذه رهظت
3.5.x، نيزخت لثم ديعب عقوم مادختسإ كنكمي NFS زاهج عم ثيدحتلا فلم ةكراشمل VPC 
 .كب صاخلا
 





 
 

 ايلاح رفوتم ريغ (DB) لوحملا تانايب ةدعاق ةيامحب طبترم ماظنلا ةمالس نم ققحتلا لشف
 (VPC) يصخشلا رتويبمكلا ىلع
 
 





 
 
 

 ايئاقلت يلاتلا ثيدحتلا أدبي
 



 
 

 لقن كنكمي ،داريتسالا ةيامح تانايب ةدعاق تانايب ةدعاقل ادج ةليوطلا ةيلمعلا هذه دعب
 تاعاس 3 نم رثكأ بلطتت نأ ابيرقت اهنكمي يتلا جماربلاو ليمعلا فيرعت ثيدحتو
 .ةيفاضإ
 
 
 



 
.ادج اليوط اتقو قرغتستس ةيلمعلا هذه نأ اوظحال مكلضف نم ،مت اريخأ و

 
 
 
 زاهج ثيدحتل ىرخأ قرط ىلع يوتحي يذلا زاهجلا اذه ةرايزب لضفت ،VPC زاهجل ةبسنلاب
.USB زاهج نم ديهمتلاو ISO فلم تيبثتو ةزهجألا

https://www.cisco.com/c/en/us/support/docs/security/amp-virtual-private-cloud-appliance/217134-
upgrade-procedure-for-airgapped-amp-priv.html#anc5

 
 

 ︽ ︽ Airgap ︽ ︽ طقف

https://www.cisco.com/c/ar_ae/support/docs/security/amp-virtual-private-cloud-appliance/217134-upgrade-procedure-for-airgapped-amp-priv.html#anc5
https://www.cisco.com/c/ar_ae/support/docs/security/amp-virtual-private-cloud-appliance/217134-upgrade-procedure-for-airgapped-amp-priv.html#anc5


يساسأ لكشب اهحالصإو ءاطخألا فاشكتسأ

 DNS و FQDN مداخ - 1# ةلكشملا

 متي ملو كب صاخلا DNS مداخ ءاشنإ متي مل اذإ يه اههجاوت نأ نكمي يتلا ىلوألا ةلكشملا
 لواحت امدنع لكشلا اذهب ةلكشملا ودبت دق .حيحص لكشب اهلحو FQDN عيمج ليجست
 اذإ  .ةنمآلا ةياهنلا ةطقنل "fire" زمر لالخ نم ةنمآلا ةياهنلا ةطقن مكحت ةدحو ىلإ لاقتنالا
 يف ىرت امك .لصوملا ليزنت كنكمي ال نكلو ،لمعي اذهف ،طقف IP ناونع مدختست تنك
.3 لا روصلا خافنم

 لحب مق ةروصلا يف حضوم وه امك يلحملا كزاهج ىلع (فيضم) Host File ليدعتب تمق اذإ
.ءاطخأب يهتنتو ةلكشملا



.ةنمآلا ةياهنلا ةطقن لصوم تيبثت ةادأ ليزنت ةلواحم ءانثأ هذه أطخلا ةلاسر ىقلتت

.DNS مداخ دادعإ وه حيحصلا ديحولا لحلا ناك ،اهحالصإو لكاشملا ضعب فاشكتسأ دعب

 

DNS Resolution Console: nslookup vPC-Console.cyberworld.local (Returned 1, start 2021-03-02 15:43:00 +0000, finish 2021-03-02 15:43:00 +0000, duration 0.047382799 
 
================================================================================ 
 
Server:         8.8.8.x 
Address:        8.8.8.x#53 
 
** server can't find vPC-Console.cyberworld.local: NXDOMAIN

 

 نم Virtual Private Cloud يف لجسلا رييغتو كيدل DNS مداخ يف FQDN ةفاك ليجست درجمب
DNS مداخ ىلإ ماعلا DNS، ضرتفم وه امك لمعلاب ءيش لك أدبي.





لصوملا ليزنتو لوخدلا ليجست كنكمي ةلحرملا هذه يف



 جمانربلا كدعاسي .كتئيبل يلوألا "ةنمآلا ةياهنلا ةطقن" جهن جلاعم ىلع لوصحلا كنكمي
 لماعتلا ىلإ ةفاضإلاب ،دوجو هل ناك نإ ،همدختست يذلا تاسوريفلا ةحفاكم جتنم رايتخإ يف
 دمتعي ..."بسانم دادعإ" رزلا ديدحت .اهرشن يف بغرت يتلا تاسايسلا عاونأو ،يسكوربلا عم
.لصوملا ليغشت ماظن ىلع

 تاجتنم رتخأ .ةروصلا يف حضوم وه امك ،ةدوجوملا نامألا تاجتنم ةحفص ىلع لوصحلا كنكمي
 عنمل قيبطتلل ةلباق تاداعبتسا ءاشنإب ايئاقلت موقي وهف .اهمدختست يتلا نامألا
.يلاتلا يف ديدحت .كب ةصاخلا ةياهنلا طاقن ىلع ءادألا يف لكاشم ثودح



.لصوملا ليزنت



  رذجلا قدصملا عجرملا عم ةلكشم - 2 مقر ةلكشملا

 كب ةصاخلا ةيلخادلا تاداهشلا مدختست تنك اذإ يه اههجاوت نأ نكمي يتلا ةيلاتلا ةلكشملا
.لصتم ريغ هنأ ىلع لصوملا رهظي نأ نكمي ،يلوألا تيبثتلا دعب هنأ يه



 طوش .ةلصتم ريغ اهنأ ىلع اهتيؤر نكمي لصوملل ةنمآلا ةياهنلا ةطقن تيبثت درجمب
.رادصإلا تددح عيطتسي تنأ ،log لا لالخ رظناو ةمزح صيخشت

 عجرملا أطخ ةيؤر كنكمي ،ةيصيخشتلا ةمزحلا نم هعيمجت مت يذلا جارخإلا اذه ىلإ ادانتسا



رذجلا قدصملا

 

(804765, +0 ms) Mar 06 00:47:07 [8876]: [http_client.c@1011]: GET request https://vPC-Console.cyberworld.local/health failed (60): SSL peer certificate or SSH remote key was not OK (SSL certificate problem: unable to get local issuer certificate) 
 
(804765, +0 ms) Mar 06 00:47:07 [8876]: [http_client.c@1051]: async request failed (SSL peer certificate or SSH remote key was not OK) to https://vPC-Console.cyberworld.local/health 
 
(804765, +0 ms) Mar 06 00:47:07 [8876]: [http_client.c@1074]: response failed with code 60 

 

 ةداعإو هب قوثوملا رذجلا قدصملا عجرملا نزخم يف رذجلا قدصملا عجرملا ليمحت درجمب
.عقوتم وه امك لمعلاب أدبي ءيش لك .ةنمآلا ةياهنلا ةطقن ةمدخ ليغشت







.عقوتم وه امك الصتم حبصي ةنمآلا ةياهنلا ةطقن ةمدخ لصوم دادترإ درجمب



هرابتخإ مت راض طاشن





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


