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ةمدقملا

جماربلا نم ةمدقتملا ةيامحلا يف يصنلا جمانربلا ةيامح كرحم نيوكت دنتسملا اذه فصي
.ةياهنلا طاقنل (AMP) ةراضلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●AMP مكحت ةدحو ىلإ لوؤسملا لوصو

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●ثدحأ رادصإ وأ 7.2.1 رادصإلا لصوملا

Windows 10 وأ ثدحألا تارادصإلاو 1709 رادصإلا Windows Server 2016 1709 رادصإلا
ثدحألا تارادصإلاو

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

متي يتلا ةيصنلا جماربلا فاشتكا ىلع ةردقلا ةيصنلا جماربلا ةيامح كرحم رفوي



ةمئاقلا تامجهلا نم ةيامحلا ىلع دعاسي امك ،اهرظحو كب ةصاخلا ةياهنلا طاقن ىلع اهذيفنت
راسم" جمانرب رفوي .ماع لكشب ةراضلا جماربلا اهمدختست يتلا ةيصنلا جماربلا ىلع
تاقيبطتلا ةبقارم كنكمي اذهبو ،ةلسلسلا ذيفنت ءانثأ ةقئاف ةيؤر ةيناكمإ "زاهجلا
.كتزهجأ ىلع ةيصنلا جماربلا ذيفنتب موقت يتلا

:ةيلاتلا يصنلا جمانربلا تافلم عاونأ حسمب لصوملل كرحملا حمسي

قيبطتلا فلملا قحلم
HTML قيبطت اته
ةيصنلا جماربلا BAT و CMD و VB و VBS و JS
رفشم يصن جمانرب يإ سإ يف ،يإ سإ يج
Windows Script WS و WASF و SWC و WSH
لش رواب PS1، PS1XML، PSC1، PSC2، MSH، MSH1، MSH2، MSHXML، MSH1XML، MSH2XML
راصتخالا SCF
طبار LNK
دادعإ INF و INX
لجسلا جير
ةملك DOCX و dotx و DOCM و DOTM
Excel XLS و XLSX و XLTX و XLSM و XLTM و XLAM
تنيوب رواب PPT و PPTX و POTX و POTM و PPTM و PPAM و PPSM و SLDM
:نييلاتلا يصنلا جمانربلا يمجرتم عم يصنلا جمانربلا ةيامح لمعت

PowerShell (ثدحألا تارادصإلاو ثلاثلا رادصإلا)●

Windows Script Host (wscript.exe و cscript.exe)●

JavaScript (حفصتم ريغ)●

VBScript●

●Office VBA وركام تادحو

ةيصنلا جماربلا نم ةيامحلا وأ ةيؤرلا ةيناكمإ ةيصنلا جماربلا ةيامح رفوت ال :ريذحت
.Ruby وأ PHP وأ Perl وأ Python لثم Microsoft ل ةعباتلا ريغ ةرسفملا

لثم مدختسملا تاقيبطت ىلع يحصلا رجحلا ةنادإ عضو رثؤي نأ لمتحملا نم :ريذحت
Word و Excel و PowerPoint. جمانرب ذيفنت تاقيبطتلا هذه تلواح اذإ VBA راض يصن،
.قيبطتلا فاقيإ متيس

ىلع لمعتو ،ذيفنتلا دنع ليغشتلا عضو مارتحإ ىلع يصنلا جمانربلا ةيامح لمعت
نم ةيصنلا جماربلا عنم متي ،طشنلا عضولا يف .Passiveو Active :نيفلتخم نيعضو
يف .ةلهم ىلإ لوصولا مت وأ اثيبخ ناك اذإ امع تامولعم لصوملا ملتسي ىتح ذيفنتلا
يصنلا جمانربلا نع ثحبلا ءانثأ ةيصنلا جماربلا ذيفنتب حامسلا متي ،لماخلا عضولا
.ال مأ اثيبخ ناك اذإ ام ديدحتل

نيوكتلا

ددح "تاكرحملاو عاضوألا" تحت مث ،جهنلا تادادعإ ىلإ لقتنا ،ةيصنلا جماربلا ةيامح نيكمتل
 .ةروصلا يف حضوم وه امك ،ليطعتلا وأ لزعلا وأ قيقدتلل ةنادإلا عضو



TETRA نيكمت مت اذإ نكلو TETRA ىلع ةيصنلا جماربلا ةيامح دمتعت ال :ةظحالم
.ةيفاضإ ةيامح ريفوتل اهمدختست اهنإف

فاشتكا

يف حضوم وه امك ،ةياهنلا ةطقن ىلع قثبنم مالعإ ضرع متي ،فشكلا ليغشت درجمب
.ةروصلا

.ةروصلا يف حضوم وه امك ،"ديدهت نع فشكلا مت" ثدح مكحتلا ةدحو ضرعت

ال هنإف ،كلذ عمو ،راض يصن جمانرب ذيفنت دنع اثدح قيقدتلا عضو قلخي :ةظحالم
.هلزع متي

اهحالصإو ءاطخألا فاشكتسا

،مكحتلا ةدحو يف فشكلا ليغشت دنع ددحم ثدح عون ىلع ةيصنلا جماربلا ةيامح يوتحت ال
متي نيأو فلملا عون ىلإ ادانتسا راضلا فلملا فشتكي نم ىلع فرعتلل ةقيرط يهو
.هليغشت

ليبس ىلع ،فلملا قحلم فيرعتب مق ،ةموعدملا ةيصنلا جماربلا عم حضوم وه امل اقفو .1
.ps1. ل يصن جمانرب وه ،لاثملا

نم ديزملا ضرع متي مسقلا اذه يف ،ثدحلا ليصافت < زاهجلا راسم ىلإ لقتنا .2
ديدحت هيف مت راسم وهو ،SHA256 لثم ،هنع فشكلا مت يذلا فلملاب ةقلعتملا ليصافتلا
يذلا كرحملاو ،AMP لصوم ةطساوب هذاختإ مت يذلا ءارجإلاو ،ديدهتلا مساو ،فلملا عقوم
ليبس ىلع ،SHA Engine ضورعملا كرحملا نوكي ،TETRA نيكمت مدع ةلاح يف .هفشتكي
يصنلا جمانربلا ةيامح عم لمعي ،TETRA نيكمت دنع هنأ ثيح TETRA ضرع متي ،لاثملا
.ةروصلا يف حضوم وه امك ،ةيفاضإ ةيامح ريفوتل



فشكلا يف قيقحتلا

ريفوتل "زاهجلا راسم" مادختسإ كنكمي ،ال مأ لعفلاب اراض فشكلا ناك اذإ ام ديدحتل
،ةيلصألا تايلمعلا لثم يصنلا جمانربلا ليغشت ءانثأ تثدح يتلا ثادحألل ةيؤر ةيناكمإ
لبق نم اهليزنت نكمي يتلا ةفورعملا ريغ تافلملاو ،دعب نع نيفيضملاب تالاصتالاو
.ةراضلا جماربلا

بذاكلا يباجيإلا فشكلا

ةئيبلا لبق نم افورعمو هب اقوثوم يصنلا جمانربلا ناك اذإو فشكلا ىلع فرعتلا درجمب
ءانثتسإ ءاشنإ كنكمي ،هحسم نم لصوملا عنمل .بذاك بجوم هتيمست نكمي ،كب ةصاخلا
.ةروصلا يف حضوم وه امك ،يصنلا جمانربلا كلذل

لصوملا ىلع ةقبطملا ةسايسلا ىلإ داعبتسالا ةعومجم ةفاضإ نم دكأت :ةظحالم
.رثأتملا



ةلص تاذ تامولعم

●AMP مدختسم ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


