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ةمدقملا

ديربلا نامأ زاهج عم Cisco (CTR) نم تاديدهتلل ةباجتسالا جمد ةيلمع دنتسملا اذه فصي
.CTR تاقيقحت ضعب ءارجإ لجأ نم كلذ نم ققحتلا ةيفيكو (ESA) ينورتكلإلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم ةيامحلا تاديدهت ةباجتسإ

●ينورتكلإلا ديربلا نامأ ةزهجأ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●CTR باسح



●Cisco نم نامألا تامدخ لدابت

ESA C100V 392-13.0.0 رادصإلا جمانرب ىلع●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ديربلا نامأل يرهاظلا زاهجلا ىلإ لوخدلا ليجستب مق ،ESA و لماكتلاب صاخلا CTR نيوكتل
:ةيلاتلا ةعيرسلا تاوطخلا عبتاو ينورتكلإلا

ةباحسلا ةمدخ تادادعإ < ةكبش ىلإ لقتنا  .1 ةوطخلا

تيأر in order to ،ةباحسلا ةمدخ تادادعإ < ةكبش قايسلا ةمئاق ىلإ لقتنا ،ESA لا يف نإ ام
.ةروصلا يف حضوم وه امك (نكمم / لطعم) ةباجتسالا ةلاح ديدهت يلاحلا

تادادعإلا ريرحت ىلع رقنا .2 ةوطخلا

ىلع تقطقط ،ةمسلا تنكم ESA، in order to يف تاديدهتلل ةباجتسالا ةزيم تزجعأ نآلا ىتح
:ةروصلا يف حضوم وه امك تادادعإلا ريرحت



تاديدهتلل ةباجتسالا مداخو نيكمت رايتخالا ةناخ ددح .3 ةوطخلا

:هاندأ ةروصلا ةعجارم ءاجرلا ،"تاديدهتلل ةباجتسالا مداخ" رتخأ مث ،"نيكمت" رايتخالا ةناخ ددح

وه تاديدهتلل ةباجتسالا مداخب صاخلا URL ناونعل يضارتفالا ديدحتلا نوكي :ةظحالم
AMERICAS (api-sse.cisco.com). ةمئاقلا قوف رقنا ،ةيبوروألا تاكرشلل ةبسنلاب
(api.eu.sse.itd.cisco.com) ابوروأ رتخاو ةلدسنملا

اهذيفنتو تارييغتلا لاسرإ .4 ةوطخلا

ةهجاو ثيدحت مت اذإ نآلا .هقيبطتو رييغت يأ ظفح لجأ نم ،اهذيفنتو تارييغتلا لاسرإ مزلي
ESA، ةروصلا يف حضوم وه امك ،لماكتلا ليجستل ليجستل زيمم ليجست زمر بلط متيف
.هاندأ

.اهتيرجأ يتلا تارييغتلا ذيفنت مت :حاجن ةلاسر ةدهاشم كنكمي :ةظحالم



يف بولطملا ليجستلا زمر ءاشنإو CTR ةباوب ىلإ لوخدلا ليجست .5 ةوطخلا
ESA

ةدهاشم ءاجرلا ،ةزهجألا ةرادإ < ةزهجأ < تادحو ىلإ لقتنا ،CTR ةباوب ىلإ لخدت نأ درجمب -.1
.ةيلاتلا ةروصلا

ىلإ هلوصو درجمب ،(SSE) نامألا تامدخ لدابت ىلإ كهيجوت ةداعإب ةزهجألا طابترإ ةرادإ موقت -.2
.ةروصلا يف حضوم وه امك ةزيمملا تامالعلا ءاشنإو ةزهجأ ةفاضإ زمرلا قوف رقنا ،كانه



ىلإ خسن" قوف رقنا ،زيمملا زمرلا ءاشنإ درجمب ،زيمملا زمرلا ءاشنإل "ةعباتم" قوف رقنا -.3
.ةروصلا يف حضوم وه امك ،"ةظفاحلا

ديدحتو (100 ىلإ لصي امو 1 نم) اهتفاضإ ديرت يتلا ةزهجألا ددع ديدحت كنكمي :حيملت
و تاعاس 8 و تاعاس 6 و تاعاس 4 و تاعاس 2 و ةعاس 1) زيمملا زمرلا ةيحالص ءاهتنا تقو
.(مايأ 05 و مايأ 04 و مايأ 03 و موي 02 و موي 01 و ةعاس 12

ESA يف (CTR لخدم نم هؤاشنإ مت يذلا) ليجستلا زمر قصلا .6 ةوطخلا

،ESA يف "ةباحسلا تامدخ تادادعإ" مسق يف هقصلا ،ليجستلل زيمملا زمرلا ءاشنإ درجمب
.هاندأ ةروصلاك

يف كب صاخلا زاهجلا ليجستل بلط ءدب مت :حاجن ةلاسر ةدهاشم كنكمي :ةظحالم
ضعب رورم دعب ةحفصلا هذه ىلإ ىرخأ ةرم لقتنا .Cisco تاديدهتل ةباجتسالا ةباوب
.زاهجلا ةلاح نم ققحتلل تقولا



SSE ةباوب يف ESA زاهج دوجو نم ققحتلا .7 ةوطخلا

بيوبتلا ةمالع يفو ،(ةزهجألا ةرادإ < ةزهجأ < تادحو < CTR) SSE ةباوب ىلإ لاقتنالا كنكمي
.ةروصلا يف حضوم وه امك ،ESA زاهج يف ثحبا ثحبا ثحب ثحب

ةديدج ESA ةدحو فضأو CTR ةباوب ىلإ لقتنا .8 ةوطخلا

،ةديدج ةيطمن ةدحو ةفاضإ < ةيطمنلا تادحولا ىلإ لقتنا ،CTR ةباوب يف نوكت نأ درجمب -.1
.ةروصلا يف حضوم وه امك

Email ةدحو نع ةرابع ةيطمنلا ةدحولا نوكت ،ةلاحلا هذه يف ،ةيطمنلا ةدحولا عون رتخأ -.2
Security Appliance هاندأ ةروصلاك.



راطإلاو (اقباس لجسملا زاهجلا ددح) لجسملا زاهجلا ،ةيطمنلا ةدحولا مسا :لوقحلا لخدأ -.3
.ةروصلا يف حضوم وه امك ،ظفحلاو ،(مايألاب) بلطلل ينمزلا

ةحصلا نم ققحتلا



كنكمي يذلاو ،رابتخالل ينورتكلإ ديرب لاسرإ كنكمي ،ESA و CTR لماكت نم ققحتلا لجأ نم
ديرب نع ثحبلاو ،لئاسرلا بقعت < ةشاشلا ىلإ حفصتلاو ،كب صاخلا ESA نم هتيؤر اضيأ
ينورتكلإلا ديربلا عوضوم مادختساب حيشرتلاب تمق ،ةلاحلا هذه يف .ينورتكلإلا رابتخالا
.هاندأ ةروصك

تاظحالم ضعب مادختساو ،قيقحتلل حفصتلاو ،قيقحت ءارجإ كنكمي ،CTR ةباوب نم ،نآلا
.ةروصلا يف حضوم وه امك ،ينورتكلإلا ديربلا



امك ىرخألا ينورتكلإلا ديربلا ةظحالم طاقنل ةغيصلا سفن مادختسإ كنكمي :حيملت
.ةروصلا يف يلي

اهحالصإو ءاطخألا فاشكتسا

لاصتالا كنكميف ،SMA ربع كب ةصاخلا ESA ةزهجأ ةرادإب تمق اذإ وأ CES ءالمع دحأ تنك اذإ
ل كب صاخلا SMA ليغشت نم دكأتلا ءاجرلا .SMA ربع طقف تاديدهتلل ةباجتسالاب
AsyncOS 12.5 ةرادإب مقت مل اذإ .ىلعأ وأ ESA مادختساب كب صاخلا SMA جمدب تمقو ESA
.ىلعأ رادصإ وأ AsyncOS نم 13.0 رادصإلا يف هنأ نم دكأتف ،ةرشابم

CTR ةباوب يف رهاظ ريغ ESA زاهج



ةدحولا ةفاضإ ءانثأ لدسنملا لجسملا زاهجلا يف كب صاخلا ESA زاهج ضرع متي مل اذإ
CTR لاقتنا يفو ،SSE يف CTR نيكمت نم دكأتلا ىجريف ،CTR ةباوب يف ESA ةيطمنلا
ةباحسلا تامدخ ىلإ لقتنا SSE ةباوب يف مث ،ةزهجألا ةرادإ < ةزهجألا < ةيطمنلا تادحولا ىلإ
:هاندأ حضوم وه امك ،CTR نيكمتو

ةيبوروألا ءاضفلا ةلاكو نم تانايب قيقحتلا ةنجل قيقحت رهظي ال

:يلي امم دكأتلا ىجري

هالعأ اهتظحالم تمت يتلا ينورتكلإلا ديربلا تانايب رهظت ،حيحص قيقحتلا ةلمج ءانب
.ققحتلا مسق يف

●

نيب) ةبسانملا "تاديدهتلل ةباجتسالا ةكبش وأ مداخ" رايتخاب تمق دقل
.(ابوروأ/نيتكيرمألا

●

ليجستلل زيمملا زمرلا ESA بلطي ال

نلف الإو ،"تاديدهتلل ةباجتسالا" نيكمت متي امدنع ،تارييغتلا ذيفنت نم دكأتلا ىجري
.ESA يف "تاديدهتلل ةباجتسالا" مسق ىلع تارييغتلا قيبطت متي

ةيحالصلا يهتنم وأ حلاص ريغ زيمم زمر ببسب ليجستلا لشف

:ةحيحصلا ةباحسلا نم زيمملا زمرلا ءاشنإ نم دكأتلا ءاجرلا

:نم زيمملا زمرلا ءاشنإب مقف ،ESA ل (EU) ابوروأ ةباحس مدختست تنك اذإ
https://admin.eu.sse.itd.cisco.com/

:نم زيمملا زمرلا ءاشنإب مقف ،ESA ب ةصاخلا (NAM) ةباحس مدختست تنك اذإ
https://admin.sse.itd.cisco.com/

ةمءالم رثكألا تقولا ددح) ةيحالص ءاهتنا تقو هيدل ليجستلل زيمملا زمرلا نأ اضيأ ركذت
.(بسانملا تقولا يف لماكتلا لامكإل

ةلص تاذ تامولعم

تاديدهتل ةباجتسالا ويديف يف لاقملا اذه يف ةدراولا تامولعملا ىلع روثعلا كنكمي
Cisco لماكتو ESA.

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://admin.eu.sse.itd.cisco.com/
https://admin.sse.itd.cisco.com/
https://video.cisco.com/video/6159336218001
https://video.cisco.com/video/6159336218001
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


