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ةمدقملا

 ةطقن مكحت ةدحو ىلع ةفلتخملا تاكرحملل داعبتسالا ءاشنإ ةيفيك دنتسملا اذه فصي
.Cisco نم ةنمآلا ةياهنلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ةنمآلا ةياهنلا ةطقن مكحت ةدحو يف ةسايس ىلع اهقيبطتو داعبتسإ ةمئاق ليدعت
•Windows CSIDL ةيقافتإ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



•Cisco نم 5.4.20211013 ةنمآلا ةياهنلا ةطقن مكحت ةدحو
•2021 ربوتكأ 15 ةنمآلا ةياهنلا ةطقن مدختسم ليلد ةعجارم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةنمآلا ةياهنلا ةطقن لمع ريس

 ةيمزراوخ ةجلاعم ىلع Cisco نم ةنمآلا ةياهنلا ةطقن لمعت ،تايلمعلا نم لاع ىوتسم يف
:لصوملل ةيسيئرلا تانوكملا لالخ نم بيترتلا اذهب (SHA) تافلملل ةنمآلا ةئزجتلا

•تاداعبتسالا
•ارتت كرحم
•(رظحلا ةمئاق / حامسلا ةمئاق) قيبطتلا يف مكحتلا
•SHA كرحم
 كرحم / ماظنلا ةيلمع ةيامح / (MAP) راضلا طاشنلا ةيامح / (ExPrev) لالغتسالا عنم
(زاهجلا قفدت طبر) ةكبشلا

•

 فشتكا يذلا كرحملا ىلع ةمئاقلا رظح/حامسلا وأ داعبتسالا ءاشنإ دمتعي :ةظحالم
.فلملا

تاداعبتسالا ىلع Cisco تظفاح

 ريفوتل Cisco ةطساوب اهتنايصو Cisco نم اهتنايص متي يتلا تاءانثتسالا ءاشنإ متي
 وأ نامألا تاجتنمو تاسوريفلا ةحفاكمو ةنمآلا ةياهنلا ةطقن لصوم نيب لضفأ قفاوت
.ىرخألا جماربلا

 ليغشتلا نامضل تاداعبتسالا نم ةفلتخم عاونأ ىلع هذه داعبتسالا تاعومجم يوتحت
.ميلسلا

 تارييغت ةلاقملا يف تاءانثتسالا هذه ىلع اهؤارجإ مت يتلا تارييغتلا بقعت كنكمي
.Cisco Secure Endpoint Console ل Cisco نم اهتنايص متي يتلا داعبتسالا ةمئاق

ةصصخم تاداعبتسا

ةنمآلا ةياهنلا ةطقن كرحم

 كرحم ةطساوب (تافلملا فاشتكا / (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ) تافلملا صحف
Tetra و SHA:

 ةدحو نيمأت فيفختل وأ فلم لزع/فاشتكا بنجتل تاداعبتسالا نم عاونألا هذه مدختسأ
.ةياهنلا ةطقنل (CPU) ةيزكرملا ةجلاعملا

.ةروصلا يف حضوم وه امك ةنمآلا ةياهنلا ةطقن مكحت ةدحو ىلع دوجوملا ثدحلا ضرع متي

https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/214809-cisco-maintained-exclusion-list-changes.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/214809-cisco-maintained-exclusion-list-changes.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/214809-cisco-maintained-exclusion-list-changes.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/214809-cisco-maintained-exclusion-list-changes.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/214809-cisco-maintained-exclusion-list-changes.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/215261-analyze-amp-diagnostic-bundle-for-high-c.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/215261-analyze-amp-diagnostic-bundle-for-high-c.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/215261-analyze-amp-diagnostic-bundle-for-high-c.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/215261-analyze-amp-diagnostic-bundle-for-high-c.html


 اذه Microsoft دنتسم ىلإ عوجرلا ىجري ،تاداعبتسالل CSIDL مادختسإ نكمي :ةظحالم
.CSIDL لوح تامولعملا نم ديزم ىلع لوصحلل

راسملا ءانثتسإ

Wildcard ءانثتسإ

 قيبطتل "صارقألا كرحم فرحأ عيمج ىلع قيبطت" رايخلا مادختسإ متي :ةظحالم
.ماظنلاب ةلصتملا [Z ىلإ A نم] صارقألا تاكرحم ىلع اضيأ ءانثتسالا

فلملا قحلم ءانثتسإ

 تافلملا عيمج دعبتسي هنأل رذحلا يخوت عم داعبتسالا نم عونلا اذه مدختسأ :ريذحت
.راسملا عقوم نع رظنلا ضغب صحفلا تايلمع نم فلملا قحلم تاذ

تافلملا حسم ءانثتسإ :ةيلمعلا

(SPP) ماظنلا ةيلمع ةيامح

 Windows تايلمع ةيامحب موقيو 6.0.5 رادصإلا لصوملا نم ماظنلا تايلمع ةيامح كرحم رفوتي
:ةيلاتلا

https://docs.microsoft.com/en-us/windows/win32/shell/csidl
https://docs.microsoft.com/en-us/windows/win32/shell/csidl


•(smss.exe) لمعلا ةسلج ريدمل يعرفلا ماظنلا
•(csrss.exe) مداخلا/ليمعلا ليغشت تقول يعرفلا ماظنلا
•(lsas.exe) ةيلحملا نمألا ةطلسل يعرفلا ماظنلا
•Windows (winlogon.exe) ىلإ لوخدلا ليجست قيبطت
•Windows (wininit.exe) ليغشت ءدب قيبطت

.SPP ثدح ةروصلا هذه ضرعت

SPP ءانثتسإ

(MAP) ةراضلا ةطشنألا ةيامح

 جمانرب موجه نم كب ةصاخلا ةياهنلا ةطقن نع عفادي ،(MAP) ةراضلا ةطشنألا ةيامح كرحم
.ريفشتلا نم كتانايب يمحيو ،اهذيفنت دنع ةراضلا تايلمعلا وأ تاءارجإلا ددحي وهو .ةيدفلا

.ةروصلا هذه يف MAP ثدح ضرع متي



ةطيرخلا ءانثتسإ

 سيل فشكلا نأ نم دكأتلا دعبو رذحلا يخوت عم داعبتسالا نم عونلا اذه مدختسأ :ريذحت
.لعفلاب اراض

(EXPREV) لالغتسالا عنم

 ةركاذلا نقح تامجه نم كب ةصاخلا ةياهنلا طاقن نع عافدلاب لالغتسالا عنم كرحم موقي
 متي يتلا ىرخألا تامجهلاو ةراضلا جماربلا لبق نم عئاش لكشب اهمادختسإ متي يتلا
 اهحيحصت متي مل يتلا جماربلا ىلع رفص موي يف اهذيفنت
 نل نكل ،اثدح دلويو هعنم متيس ،ةيمحم ةيلمع دض موجه فشتكي امدنع .فعضلا نماكم
.يحص رجح كانه نوكي

.ةروصلا هذه يف Exprev ثدح ضرع متي

Exprev داعبتسإ



 ةدحولا ىلع طاشنلا يف قثت تنك املك داعبتسالا اذه مدختسأ :ريذحت
 .رثأتملا قيبطتلا/ةيطمنلا

(BP) ةيكولسلا ةيامحلا

 قمعتو .ايكولس اهفاقيإو تاديدهتلا فاشتكا ىلع ةردقلا ةيكولسلا ةيامحلا كرحم ززعي
 رفوتو "يضارألا جراخ متت يتلا" تامجهلا فاشتكا ىلع ةردقلا
.عيقوتلا ثيدحت لالخ نم ديدهتلا ةئيب يف تاريغتلل عرسأ ةباجتسإ

.ةروصلا هذه يف BP ثدح ضرع متي

BP ءانثتسإ

ةلص تاذ تامولعم

•مدختسملا ليلد ىلإ لقتنا ،جهنلا نيوكت لوح تامولعملا نم ديزمل
•Cisco Secure Endpoint Connector ويديف يف تاءانثتسإ ءاشنإ
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://video.cisco.com/detail/videos/latest-videos/video/6038277786001/create-exclusions-in-cisco-amp-for-endpoints?autoStart=true
https://video.cisco.com/detail/videos/latest-videos/video/6038277786001/create-exclusions-in-cisco-amp-for-endpoints?autoStart=true
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


