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ةمدقملا

؟طبضلا ىلإ جاتحن اذامل

لاسرإ متي Mac ةياهن ةطقن ىلع هذيفنت وأ هخسن وأ هلقن وأ فلم ءاشنإ متي ةرم لك يف
ىلإ ثدحلا يدؤي .ةنمآلا ةياهنلا ةطقنل Mac لصوم ىلإ ليغشتلا ماظن نم فلملا كلذل ثدح
فلملا ةئزجت ماع لكشب ليلحتلا ةيلمع نمضتت .لصوملا ةطساوب فلملا ليلحت
نمو .ةباحسلاو رتويبمكلا نم لك ىلع ةفلتخم ليلحت تاكرحم لالخ نم هليغشتو ينعملا
.ةيزكرملا ةجلاعملا ةدحو تارود كلهتسي قيزمتلا نم لعفلا اذه نأ كردن نأ مهملا

ةجلاعملا ةدحو تارود ددع داز ،ةنيعم ةياهن ةطقن ىلع اهذيفنتو فلملا تايلمع ددع داز املك
تازيملا نم ديدعلا كانه .ةئزجتلل لصوملا اهبلطتيس يتلا جارخإلا/لاخدإلا دراومو ةيزكرملا
مت اذإ ،لاثملا ليبس ىلع .ةيفاضإلا فيلاكتلا ليلقتل لصوملا ىلإ اهتفاضإ تمت يتلا
ةنزخم ةجيتن لصوملا مدختسيس ،اقبسم هخسن وأ هلقن وأ هؤاشنإ متي فلم ليلحت
،ةيولوألا اهيف لتحت يتلا نمألا تاءارجإ قيبطت لثم ثادحألا ضعب ةلاح يف ،كلذ عمو .اتقؤم
وأ تاقيبطتلا نأ ينعي اذهو .لصوملا ةطساوب لماك لكشب ثادحألا عيمج ليلحت امئاد متي
ةرتف ىدم ىلع اميس ال - لافطألل ةددعتم ةرركتم مادعإ تايلمع رشنت يتلا تايلمعلا
موقت يتلا تاقيبطتلا ىلع روثعلا نإ .ءادألا يف لكاشم ببست نأ نكمي - ةريصق ةينمز
نكمي اهداعبتساو ةيناثلا يف ةرم ىلعأ لدعمب رركتم لكشب ةعباتلا تايلمعلا ذيفنتب
ةيراطبلا رمع نم ديزيو ريبك لكشب كيدل (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ للقي نأ
.ةلومحملا رتويبمكلا ةزهجأ يف

تايلمع نم لقأ ريثأت تاكرحتلاو ءاشنإلا لثم تافلملا تايلمعل نوكي ،ماع لكشب
ثودح ىلإ يدؤي دق تقؤملا تافلملا ءاشنإو ةدئازلا تافلملا ةباتك تايلمع نكل ،ذيفنتلا
وأ ،رركتم لكشب لجسلا فلم ىلإ بتكي يذلا قيبطتلا ببستي نأ نكمي .ةهباشم لكاشم
ةنمآلا ةياهنلا ةطقن كلهتست نأ يف ،ةددعتم ةتقؤم تافلم ءاشنإب موقي يذلا قيبطتلا
ثدحي نأ نكمي امك ،يرورضلا ريغ ليلحتلا عم ةيزكرملا ةجلاعملا ةدحو تارود نم ريثكلا
ةبخاصلا ءازجألا نيب زييمتلا نإ .ةنمآلا ةياهنلا ةطقنل ةيفلخلل شيوشتلا نم ريثكلا
ةيجاتنإ ةياهن ةطقن ىلع ظافحلا يف ةياغلل ةمهم ةوطخ دعي ةيعرشلا تاقيبطتلا نم
.ةنمآو

لقنلاو ءاشنإلا) فلملا تايلمع نيب زييمتلا يف ةدعاسملا وه دنتسملا اذه نم ضرغلا
ةدحو تارود ديدبتو زاهجلا ءادأ ىلع يبلس ريثأت هل نوكيس يذلا ذيفنتلاو (خسنلاو
ءاشنإ ةيناكمإ هذه لئالدلاو تافلملا تاراسم ديدحت كل حيتيس .ةيزكرملا ةجلاعملا
.اهب ظافتحالاو كتسسؤمل ةبسانملا داعبتسالا تاعومجم



متي يتلاو كب ةصاخلا تاسايسلا ىلإ اقبسم اهؤاشنإ مت داعبتسإ مئاوق ةفاضإ كنكمي
ةنمآلا ةياهنلا ةطقن لصوم نيب لضفأ قفاوت ريفوتل Cisco ةطساوب اهب ظافتحالا
ةحفص ىلع مئاوقلا هذه رفوتت .ىرخألا جماربلا وأ نامألا وأ تاسوريفلا ةحفاكمو
.Cisco نم اهتنايص مت تاءانثتسإك مكحتلا ةدحو يف تاءانثتسالا

فيلوتلا عاونأ

:ةرفوتملا داعبتسالا ةفلاوم تارايخ نم عاونأ ةثالث كانه

ةطقنل Mac لصوم تيبثت لبق كلذب مايقلا نكمي - قبسملا تيبثتلا طبض
يه تاراسملاو تاقيبطتلا يأ ىلع ةفاظن رثكأ ةرظن كيطعت فوس .ةنمآلا ةياهنلا
مدختسملا نم بلطتتو ادج ةبخاص ةيلمع اهنإ ،لاح ةيأ ىلع .كزاهج ىلع الاغشنا رثكألا
.هسفنب عيمجتلاو ليلحتلا نم لداعلا ليلقلاب موقي نأ

1.

يأ ىلع هذيفنت نكميو Mac لصوم تيبثت دعب كلذب مايقلا نكمي - معدلا ةادأ طبض
يلاثم هنأ امك ،ءارولا ىلإ ةدودحم ةرظن يدؤي ثيح .ةيفاضإ تايئانث نودب ةياهن ةطقن
.لكاشملا يف ببستت يتلا تاقيبطتلا ىلع فرعتلل

2.

Procmon Tuning - اضيأ بلطتت اهنكلو ،لصوملا تيبثت اضيأ ةيلمعلا هذه بلطتت
رادصإ ساسألا يف وهو .انب ةصاخلا ةصصخملا فيلوتلا ةادأ ،Procmon Binary مادختسإ
عمو ،نيوكتلا نم ردق ربكأ ةقيرطلا هذه بلطتت .معدلا ةادأ طبض ةزيم نم اديقعت رثكأ
.جئاتنلا لضفأ رفوت يهف ،كلذ

3.

قبسملا تيبثتلا فيلوت .1 

لالخ نم يساسأ لكشب كلذ متيو طبضلل يساسألا لكشلا وه قبسملا تيبثتلا طبض
.ةيفرطلا لمع ةسلج يف رماوألا رطس

ىلإ جاتحتس ،X El Capitan ليغشتلا ماظن نم ثدحألا Mac ليغشتلا ماظنل ةبسنلاب
:راسملا عبتتل اهليطعتو ةيامحلا ديهمت ءانثأ (R-رمألا) عضولا ةداعتسال الوأ ديهمتلا

csrutil enable --without dtrace

:يلي ام ذيفنت نكمي ،اعويش رثكألا يه تافلملل مادعإ تايلمع يأ نم دكأتللو

$ sudo newproc.d | perl -pe 'use POSIX strftime; print strftime "[%Y-%m-%d %H:%M:%S] ",

localtime'

نم ديدعلا موقيس .اراركتو ارارم اهليغشت متي يتلا تاقيبطتلا ماع لكشب كلذ رهظيس
ةينمز تارتف يف تايئانثلا ذيفنت وأ ةيصنلا جماربلا ليغشتب ديوزتلا تاقيبطت
ةرم نم ربكأ لدعمب اهذيفنت متي تابلط يأ .ةكرشلا جمارب تاسايس ىلع ظافحلل ةريصق
ةديج ةحشرم ربتعت نأ بجي ،ةريصق تارتف يف تارم ةدع اهذيفنت متي وأ ،ةيناثلا يف
.داعبتسالل

:يلاتلا رمألا ليغشتب مق ،اعويش رثكألا تافلملا تايلمع نم ققحتلل

$ sudo iosnoop | perl -pe 'use POSIX strftime; print strftime "[%Y-%m-%d %H:%M:%S] ", localtime'

هذه نوكت ام ابلاغ .صاخشألا مظعم ىلإ اهتباتك متي يتلا تافلملا روفلا ىلع ىرتس
ايطايتحإ جماربلا خسن وأ ليغشتلا ديق تاقيبطتلا ةطساوب اهتباتك متت نيودت تافلم
،كلذ ىلإ ةفاضإلاب .ةتقؤم تافلم ةباتكب موقت ينورتكلإ ديرب تاقيبطت وأ تافلملل
رتفد فلم وأ لجس فلم قحلم ىلع يوتحي ءيش يأ نأ يهو ةبرجتلل ةحيحص ةدعاق كانه
.بسانم داعبتسإ حشرم هرابتعا بجي ةيموي



فيلوت معدلا ةادأ .2

ءاطخألا حيحصت ليجست نيكمت

فلم طبض ءدب لبق حيحصتلا ليجست عضو يف لصوملاب ةصاخلا ةيمزراوخلا عضو بجي
لصوملا جهن تادادعإ لالخ نم ،ةنمآلا ةياهنلا ةطقن مكحت ةدحو ربع كلذ قيقحت متيو .معدلا
ةيرادإلا تازيملا مسق ىلإ لقتناو ،جهنلا ريرحتب مقو ،جهنلا ددح .تاسايسلا <- ةرادإلا يف
ىلإ لصوملا لجس ىوتسم دادعإ رييغتب مق .ةمدقتملا تادادعإلل يبناجلا طيرشلا نمض
.ءاطخألا حيحصت

ليغشت .لصومc ىلإ نتنههتنمازم تمت هنأ نم دكأت ،جهنلا ظفح درجمب .جهنلا ظفح ،يلاتلا
Cطبضلا ةيقب ةعباتم لبق ةقيقد 20-15 لقألا ىلع ل عضولا اذه يف لصوم.

يضارتفا ىلإ عوجر تالصوملا لجس ىوتسم رييغت ىسنن ال ،طبضلا لامتكا دنع :ةظحالم
.لاعفلا عضولا ةءافك رثكألا هنإ يف نىرادت لصومc لا ناشلع

معدلا ةادأ ليغشت

ةطقنل Mac لصوم عم هتيبثت مت قيبطت يهو ،"معدلا ةادأ" مادختسإ ةقيرطلا هذه نمضتت
قوف جودزملا رقنلاب "تاقيبطتلا" دلجم نم هيلإ لوصولا نكمي .ةنمآلا ةياهنلا
/Applications->Cisco Secure Endpoint->معدلا ةادأ.app. ةلماك معد ةمزح ءاشنإ ىلإ كلذ يدؤيس
.ةيفاضإ صيخشت تافلم ىلع يوتحت

AN ةسلجلا يفرط زاهج ج نم يلاتلا رماوألا رطس ليغشت يه ةقيرطلا ،ربكأ ةعرسبو ،ليدب:

https://console.amp.cisco.com/


sudo/Library/Application Support/Cisco/AMP for Endpoints/SupportTool–x

.ةلصلا تاذ طبضلا تافلم ىلع طقف يوتحي رغصأ معد فلم ءاشنإ ىلإ كلذ يدؤيس

بتكملا حطس ىلع zip فلم ءاشنإب "معدلا ةادأ" موقتس ،هليغشتل اهراتخت ةقيرط يأبف
ىلع fileops.txt يوتحي .exec.txt و fileops.txt :طبضلا معدل نيفلم ىلع يوتحي كب صاخلا
exs.txt يوتحي فوس .زاهجلا ىلع اهليدعتو اهؤاشنإ مت يتلا اراركت رثكألا تافلملاب ةمئاق
بسح نيتمئاقلا الك زرف متي .رركتم لكشب اهذيفنت متي يتلا تافلملاب ةمئاق ىلع
رهظت رركتم لكشب ايئوض اهحسم متي يتلا تاراسملا نأ ينعي امم ،يئوضلا حسملا ددع
.ةمئاقلا ىلعأ يف

ليغشتب مق مث ،ةقيقد 20-15 ةدمل ءاطخألا حيحصت عضو يف ليغشتلا ديق لصوملا كرتأ
رثكأ وأ ةرايز 1000 لدعمب تاراسم وأ تافلم يأ نأ يه ةبرجتلل لضفألا ةدعاقلا .معدلا ةادأ
.اهداعبتسإ متيل نيديج نيحشرم يه تقولا كلذ لالخ

فلملا دادتماو فلملا مساو لدبلا فرحو راسملا تاءانثتسإ ءاشنإ

نم رركتم لكشب ايئوض اهحسم مت يتلا دلجملاو تافلملا تاراسم ىلع روثعلا يهو راسملا ءانثتسإ دعاوق مادختساب ءدبلل ةدحاو ةقيرط كانه
fileops.txt ةيزكرملا ةجلاعملا ةدحو مادختسإ ةبقارمب مق ،جهنلا ليزنت درجمب .تاراسملا كلتل داعبتسإ دعاوق ءاشنإ يف رظنلا مث (CPU) دق .ةديدجلا
ىتح اتقو قرغتسي دق رمألا نأل ةيزكرملا ةجلاعملا ةدحو مادختسإ ضافخنا ظحالت نأ لبق جهنلا ثيدحت دعب قئاقد 10 ىلإ 5 نم رمألا قرغتسي
.اهبقارت ةديدج تاراسم يأ ىرتل ىرخأ ةرم ةادألا ليغشتب مق ،لكاشم ىرت لازت ال تنك اذإ .قاحللا نم ثيبخلا جمانربلا نكمتي

●.بسانم داعبتسإ حشرم هرابتعا بجي ةيموي رتفد فلم وأ لجس فلم قحلم ىلع يوتحي ءيش يأ نأ يهو ةبرجتلل ةحيحص ةدعاق كانه

ةيلمعلا تاداعبتسا ءاشنإ

NOTE: Process Exclusions on Mac can only be implemented for Mach-O files. Users cannot implement

Process Exclusions for file formats such as .sh (Shell Scripts) or .app (Application Bundles).
Linux و MacOS يف ةيلمعلا تاءانثتسإ :ةنمآلا ةياهنلا ةطقن:عجار ،ةيلمعلا تاداعبتساب ةقلعتملا تاسرامملا لضفأ ىلع لوصحلل

ءاشنإو ،يذيفنتلا فلملا ىلإ راسملا نع ثحبلاو ،exs.txt نم ذيفنتلا تايلمع نم ريبك ددع مادختساب الوأ تايلمعلا فيرعت وه ديج طبض طمن
:لمشي اذهو ،اهنيمضت مدع بجي يتلا تايلمعلا ضعب كانه ،كلذ عمو .راسملا اذهل ءانثتسإ

يأ ديدحت مدختسملل نكمي .يلي ام ةاعارم نود (USR/BIN/GREP :لثم) ةماعلا قفارملا جمارب داعبتساب ىصوي ال - ةماعلا قفارملا جمارب

بجي .ةيلصألا ةيلمعلا داعبتساو (GREP ذيفنتب موقت يتلا ةيلصألا ةيلمعلا نع ثحبلا :لاثملا ليبس ىلع) ،ةيلمعلا ىمسي قيبطت

ىلع قبطني لصألا ءانثتسالا ناك اذإ .ةيلمعلل ءانثتسإ ىلإ نمآ لكشب ةيلصألا ةيلمعلا ليوحت نكمي ،اذإ طقفو ،اذإ كلذب مايقلا

موقي يذلا مدختسملا ديدحت نكمي.اضيأ ةيلصألا ةيلمعلا نم ةيعرف رصانع يأل تاءاعدتسالا داعبتسإ متيسف ،ةعباتلا رصانعلا

نكلو ،ةيلمعلا داعبتسإ نكمي ،"root" مدختسملا لبق نم لاع ىوتسم ىلع ةيلمع ءاعدتسإ مت اذإ :لاثملا ليبس ىلع) .ةيلمعلا ذيفنتب

مدختسم يأ لبق نم ةنيعم ةيلمع ذيفنت تايلمع ةبقارمب ةنمآلا ةياهنلا ةطقنل حمسيس اذهو ،ددحملا "root" مدختسملل ةبسنلاب طقف

قفارملا جمارب مادختسإ نكمي ،ببسلا اذهلو .ثدحألا تارادصإلاو 1.11.0 لصوملا تارادصإ يف ةديدج ةيلمعلا تاءانثتسإ:ةظحالم.("root" سيل

امامت يرورضلا نم نوكي امدنع الإ اهب ىصوي ال ةسرامملا هذه نأ ريغ .مدقألا تارادصإلاو 1.10.2 لصوملا تارادصإ يف راسم ءانثتساك ةماعلا

.ءادألل ةضياقم ءارجإ

●

مدختسملل نكمي ،ةيلمعلا مدختسم وأ/و ةيلصألا ةيلمعلا ىلع روثعلا درجمب .ةيلمعلا تاءانثتسال امهم لصألا ةيلمعلا ىلع روثعلا ربتعي
ال يتلا ةبخاصلا تايلمعلا داعبتسإ ىلإ هرودب يدؤي امم ،ةيعرفلا تايلمعلا ىلع ةيلمعلا ءانثتسإ قيبطتو نيعم مدختسمل ءانثتسالا ءاشنإ
.ةيلمع تاداعبتسا ىلإ اهليوحت نكمي

ةيلصألا ةيلمعلا فيرعت

.1.(bin/rm/ :لاثملا ليبس ىلع) مجحلا ةريبك ةيلمع ددح ،exec.txt نم
ةمزح يف طقف رفوتي) Library/Logs/Cisco/ampdaemon.log/ راسملا عبتا مث ،zip syslog.tar ءاغلإب مقو ،معدلا ةمزح نم ampdaemon.log حتفا

.(ةيضارتفالا تارايخلا مادختساب اهؤاشنإ مت معد ةمزح نم سيلو ،معدلا

2.

:لاثملا ليبس ىلع) ةيلمعلا ذيفنت رهظي يذلا لجسلا رطس ىلع روثعلا .اهداعبتسإ دارملا ةيلمعلا نع ampdaemon.log رمألا يف ثحبا

devs-mac.local [2537] [fileop]:[info]-[kext_processor.c@938]:[210962]: Daemon Rx: VNODE:Execute X:6210 p:3296 pp:3200 19:09:47:29 سطسغأ

u:502 [/bin/rm]).

3.

.4اهداعبتسإ دارملا ةيلمعلا راسم عبتي دق يذلا ةيلصألا ةيلمعلا راسم ددح :ةيلاتلا بيلاسألا دحأ مادختساب ةيلصألا ةيلمعلا فيرعت

/content/en/us/support/docs/security/amp-endpoints/214656-amp-for-endpoints-process-exclusions-in.html


نم لصألا ةيلمعلا فرعم فيرعتب مق ،لصألا ةيلمعلا راسم لجسلا نمضتي مل اذإ.([ةيلصألا ةيلمعلا راسم] [bin/rm/] :لاثملا ليبس ىلع)

PP: لجسلا رطس نم مسق (لاثملا ليبس ىلع: PP:3200).

ةيلمعلا هذه عبات .ةيلاحلا ةيلصألا ةيلمعلا لصأ ديدحتل 4 و 3 تاوطخلا راركتب مق ،لصألا ةيلمعلا فرعم وأ لصألا راسملا امإ مادختساب

.(pp:1 :لاثملا ليبس ىلع) 1 = لصألا ةيلمعلا فرعم وأ ،لصأ يأ ديدحت نكمي ال ىتح

5.

قيبطتلا ىلع فرعتو اهداعبتسإ بجي يتلا اهلك وأ تايلمعلا مظعم يطغي يذلا جمانربلا راسم نع ثحبا ،ةيلمعلا ةرجش ةفرعم درجمب

.دصق ريغ نع رخآ قيبطت اهب موقي يتلا تايلمعلا داعبتسإ ةصرف نم دح ىندأ ىلإ للقي اذهو .ديرف لكشب

6.

ةيلمعلا مدختسم فيرعت

.1.ىلعأ نم لصألا ةيلمعلا فيرعتل 3 ىلإ 1 نم تاوطخلا عبتا
نم.(ex: U:502) لجسلا رطس يف :U نم ةددحملا ةيلمعلل مدختسملا فرعم نع ثحبا :ةيلاتلا قرطلا ىدحإ مادختساب ةيلمع مدختسم فيرعت

بجي.مدختسملا فرعم وه # ثيح ،# dscl . list /Users UniqueID | GREP :يلاتلا رمألا ليغشتب مق ةيفرطلا ةطحملا ةذفان

.ةددحملا ةيلمعلا نم لمعتسملا وه username ثيح ،username 502 :ل لثامم جاتنإ ىرت نأ

2.

تاءانثتسإ ضعبل مهم رمأ وهو ،داعبتسالا قاطن ليلقتل "مدختسملا" ةئف نمض ةيلمعلا ءانثتسإ ىلإ اذه مدختسملا مسا ةفاضإ نكمي

نيمدختسم تاذ ةددعتم ةزهجأ ىلع داعبتسالا اذه قيبطت بجيو ،زاهجلل يلحملا مدختسملا وه ةيلمعلا مدختسم ناك اذإ :ةظحالم .ةيلمعلا

.نيمدختسملا عيمج ىلع ةيلمعلا ءانثتسإ قيبطتب حامسلل ةغراف مدختسملا ةئف كرت بجيف ،نيفلتخم نييلحم

3.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


