
اهحالصإو نمآلا Linux لصوم ءاطخأ فاشكتسأ

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

 Secure Endpoint Linux Connector Fault ةنمآلا ةياهنلا ةطقن لصوم لاطعأ لودج
Table

ةمدقملا

 كراطخإل Cisco Secure Endpoint Linux لصوم اهمدختسي يتلا ءاطخألا دنتسملا اذه فصي
.ميلسلا هليغشت ىلع رثؤت يتلا فورظلاب

ةيساسأ تامولعم

 فشتكي امدنع هنع أطخلا عفر مت ثدح نع غالبإلاب Cisco Secure Endpoint Linux لصوم موقي
 نأ ىلإ هيلإ أطخلا ءاغلإ مت ثدح ريشي ،لثملابو .لصوملل ميلسلا ءادألا ىلع رثؤت ةلاح
.ةدوجوم دعت مل ةلاحلا

 Secure Endpoint Linux ةنمآلا ةياهنلا ةطقن لصوم لاطعأ لودج
Connector Fault Table

.اهب ةنرتقملا ةيصيخشتلا تاوطخلاو ءاطخألا لودجلا حضوي

 فرعم
أطخلا فصولا لحلا/اهحالصإو ءاطخألا فاشكتسأ

 .فلملا صحف ةيلمع ليغشتل مدختسم ءاشنإ يف لصوملا لشف
 تافلملا حسم تايلمع ءارجإل يرذجلا مدختسملا لصوملا مدختسي
.عقوتم ريغو دوصقملا ميمصتلا نع اذه فلتخي .ليدب لحك

 
 رييغت مت وأ ،ةعومجملا وأ مدختسملا فذح مت Cisco-amp-scan-svc اذإ
 لصوملا تيبثت ةداعإ كنكمي مث ،ةعومجملاو مدختسملا نيوكت
 .ةمزاللا تانيوكتلا مادختساب ةعومجملاو مدختسملا ءاشنإ ةداعإل
.var/log/cisco/ampdaemon.log/ يف ةيفاضإ ليصافت رفوتت

 تادادعإلا لالخ نم نيمدختسملا ةعومجم ءاشنإ دييقت ةلاح يف
 تقؤم لكشب فلملا اذه رييغت بجي etc/login.defs/ يف ةدوجوملا
 .ةعومجملاو مدختسملا ءاشنإب حامسلل تبثملا ليغشت ءانثأ
.معن ىلإ ال نم userGroups_enab رييغتب مق ،كلذب مايقلل

5
 ةمدخ مدختسم
 يئوضلا حسملا
رفوتم ريغ



 اذإ ثدحألا تارادصإلاو Linux 1.15.1 تالصوم يف أطخلا اذه حالصإ نكمي
 وأ opt/cisco/ وهو) لصوملا ليلد تانوذأ دحأ ليدعتب رخآ جمانرب ماق
 ليلدلا نذإ نييعت ةداعإ بجي ،رمألا اذه فيفختلو .(عباتلا ليلدلا
 نامضو ،(0755 ،لاثملا ليبس ىلع) يضارتفالا ىلإ هرييغت مت يذلا
 يأ وأ) opt/cisco/ ليلد ليدعتب لبقتسملا يف جمارب ةيأ مايق مدع
.لصوملا ةمدخ ليغشت ةداعإو ،(ةيعرف لئالد
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 ليغشت ةداعإ
 حسملا ةمدخ
 يئوضلا
رركتم لكشب

 ديعأو ةرركتم لشف تالاح لصوملا فلم صحف ةيلمع تهجاو
 نأ لمتحملا نم .لشفلا حسمل ةلواحم يف لصوملا ليغشت
 يف ماظنلا ىلع ةدوجوملا تافلملا نم رثكأ وأ دحاو فلم ببستي
 رمتسي .يئوضلا حسملا دنع يئوضلا حسملا ةيمزراوخ ليطعت
.دوهجلا لضفأ ساسأ ىلع صحفلا تايلمع ءارجإب لصوملا

 ءدب نم قئاقد 10 نوضغ يف ايئاقلت أطخلا اذه حسم متي مل اذإ
 لخدت نم ديزم مزلي هنأ ىلإ ريشي اذهف ،لصوملا ليغشت
.صحفلا تايلمع ءارجإ ىلع لصوملا ةردق تروهدت دقو مدختسملا

 var/log/cisco/ampscansvc.log/و var/log/cisco/ampdaemon.log/ عجار
.ليصافت ىلع لوصحلل
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 ءدب لشف
 ةمدخ ليغشت
يئوضلا حسملا

 يف لصوملا ليغشت ديعأو لصوملا فلم صحف ةيلمع تلشف
 ءانثأ تافلملا صحف ةفيظو ليطعت متي .لشفلا حسمل ةلواحم
.أطخلا اذه عفر

 تافلم ليمحت دنع أطخ ةهجاوم ةلاح يف لشفلا اذه ليغشت نكمي
 ءارجإب لصوملا موقي .(cvd files.) اثيدح ةتبثم تاسوريف فيرعت
 طيشنت لبق رارقتسالاو ةمالسلا نم ققحتلا تايلمع نم ددع
 موقي ،ليغشتلا ةداعإ دنع .لشفلا اذه عنمل ةديدجلا cvd. تافلم
 فانئتسإ نكمي ىتح ةحلاص ريغ cvd تافلم ةيأ ةلازإب لصوملا
.لصوملا

 ريشي اذهف ،لصوملا ليغشت ةداعإ دنع أطخلا اذه حسم متي مل اذإ
 لشفلا اذه رركت اذإ .مدختسملا لخدت نم ديزم ىلإ ةجاح كانه نأ ىلإ
 نع حيحص لكشب فشكلا مدع ىلإ ريشي اذهف .cvd ثيدحت لك عم
 .cvd فلم ةمالس نم ققحتلا تايلمع ةطساوب حلاص ريغ .cvd فلم
.لصوملاب صاخلا

 زاهجلا ةركاذ تناك اذإ Linux تالصوم يف لشفلا اذه ليغشت نكمي
 ليلد ىلإ عجرا .يئوضلا حساملا ةمدخ ليغشت ءدب رذعتو ةضفخنم
 AMP مساب اقباس ةفورعملا) ةنمآلا ةياهنلا ةطقن" مدختسم
 يف ماظنلا تابلطتم نم ىندألا دحلا ىلع لوصحلل "(ةياهنلا طاقنل
.Linux ليغشتلا ماظن

 var/log/cisco/ampscansvc.log/و var/log/cisco/ampdaemon.log/ عجار
.ليصافت ىلع لوصحلل
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 ءدب لشف
 ةبقارم ليغشت
 تافلملا ماظن
 تقولا يف
يقيقحلا

 ماظن طاشن ةبقارم رفوت يتلا Kernel ةدحو ليمحت متي مل 
 Monitor" لصوملا جهن نيكمت مت امك ،يقيقحلا تقولا يف تافلملا
File Copy and Move". لصوملا يف ةرفوتم ريغ هذه ةبقارملا فئاظو 
 ةطقن لصوم نوكي امدنع أطخلا اذه عفر متي .أطخلا اذه روهظ ءانثأ
 ةيساسألا ةيطمنلا Kernel ةدحو ليمحت ىلع رداق ريغ ةنمآلا ةياهنلا
.تافلملا ماظن طاشن ةبقارمل ةبولطملا

.ماظنلا ىلع "UEFI ل نمآلا ديهمتلا" ليطعت بجي

 مدع ببسب أطخلا اذه ثدحي دق ،"نمآلا ديهمتلا" ليطعت ةلاح يف
 لصوم عم ةرفوتملا amfsm وأ kernel ampavflt ةدحو نيب قفاوتلا
 ةعباتلا ىرخألا kernel تادحو وأ ماظنلا ةاونو ةنمآلا ةياهنلا ةطقن
 لوصحلل لئاسرلا/var/log/ ةعجارم .ماظنلا ىلع ةتبثملا ةيجراخ ةهجل
.ليصافت ىلع

 نم دمتعملا ريغ kernel رادصإ ليغشت دنع أطخلا ثدحي نأ نكمي امك
 ةدحو ءاشنإ قيرط نع هحسم نكمي ،ةلاحلا هذه يف .لصوملا لبق
 لباق) .ايلاح اهليغشت يراجلا ماظنلا ةاونل ةصصخم smفمأ ةاون
 تارادصإلاو Linux 1.16.0 لصوم تارادصإ ىلع قيبطتلل
 kernel تادحو ءانب لوح تامولعملا نم ديزم ىلع لوصحلل (.ثدحألا
 لصومب ةصاخلا kernel تادحو ءاشنإ ىلع عالطالا ىجري ،ةصصخملا
Cisco نم ةنمآلا ةياهنلا ةطقن

9

 ءدب لشف
 ةبقارم ليغشت
 تقولا ةكبش
يقيقحلا

 يف ةكبشلا طاشن ةبقارم رفوت يتلا Kernel ةدحو ليمحت متي مل
 جهنل "زاهجلا قفدت طابترإ نيكمت" نيكمت مت امك ،يلعفلا تقولا
 روهظ ءانثأ لصوملا يف ةرفوتم ريغ هذه ةبقارملا ةفيظو .لصوملا
 ةياهنلا ةطقن لصوم نوكي امدنع أطخلا اذه عفر متي .أطخلا اذه
 ةيساسألا ةيطمنلا Kernel ةدحو ليمحت ىلع رداق ريغ ةنمآلا
.تافلملا ماظن طاشن ةبقارمل ةبولطملا

.ماظنلا ىلع "UEFI ل نمآلا ديهمتلا" ليطعت بجي

 مدع ببسب أطخلا اذه ثدحي دق ،"نمآلا ديهمتلا" ليطعت ةلاح يف
 لصوم عم ةرفوتملا amfsm وأ kernel ampavflt ةدحو نيب قفاوتلا
 ةعباتلا ىرخألا kernel تادحو وأ ماظنلا ةاونو ةنمآلا ةياهنلا ةطقن
 لوصحلل لئاسرلا/var/log/ ةعجارم .ماظنلا ىلع ةتبثملا ةيجراخ ةهجل
.ليصافت ىلع

 نم دمتعملا ريغ kernel رادصإ ليغشت دنع أطخلا ثدحي نأ نكمي امك
 ةدحو ءاشنإ قيرط نع هحسم نكمي ،ةلاحلا هذه يف .لصوملا لبق
 لباق) .ايلاح اهليغشت يراجلا ماظنلا ةاونل ةصصخم smفمأ ةاون
 تارادصإلاو Linux 1.16.0 لصوم تارادصإ ىلع قيبطتلل
 kernel تادحو ءانب لوح تامولعملا نم ديزم ىلع لوصحلل (.ثدحألا
 لصومب ةصاخلا kernel تادحو ءاشنإ ىلع عالطالا ىجري ،ةصصخملا
Cisco نم ةنمآلا ةياهنلا ةطقن
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-kernel ةمزح
devel ةبولطملا 
ةدوقفم

 ةبقارمل ةيطمنلا eBPF تادحو ةنمآلا ةياهنلا ةطقن لصوم مدختسي
 رفوت لصوملا بلطتي .ةكبشلا طاشنو ةيلمعلاو تافلملا ماظن
 اذه لحل .اهليغشتو هذه eBPF تادحو ليمحتل ماظنلا ىلع ةنيعم مزح
 ىلع سكونيل جمانرب لبق نم ةبولطملا ةمزحلا بيكرتب مق ،أطخلا
.لصوملا ليغشت ةداعإب مق مث ،هاندأ حضوملا وحنلا

 اذه رهظي ،Red Hat ماظن ىلع ةمئاقلا عيزوتلا تايلمعل ةبسنلاب
 ةمزح تيبثتب مق .ةدوقفم kernel-devel ةمزح نوكت امدنع بيعلا
kernel-devel، تارادصإ ىلع طقف قبطني) .لصوملا ليغشت دعأ مث 
(.ثدحألا تارادصإلاو 1.13.0 رادصإلا Linux لصوم

 عفر متي ،ثدحألا تارادصإلاو Oracle Linux UEK 6 زارطلل ةبسنلاب
 تيبثتب مق .ةدوقفم ةمزحلاkernel-uek-devel نوكي امدنع أطخلا اذه
 ىلع طقف قبطني) .لصوملا ليغشت دعأ مث ،kernel-uek-devel ةمزح
(.ثدحألا تارادصإلاو 1.18.0 رادصإلا Linux لصوم تارادصإ

 امدنع أطخلا اذه رهظي ،Debian ىلإ ةدنتسملا تاعيزوتلل ةبسنلاب
 سوؤر ةمزح تيبثتب مق .ةدوقفم سكونيل سوؤر ةمزح نوكت
 تارادصإ ىلع قيبطتلل لباق) .لصوملا ليغشت دعأ مث ،سكنيل
(.ثدحألا تارادصإلاو Linux 1.15.0 لصوم

Linux Kernel-Devel أطخ :ىلع عالطالا ىجري ،تامولعملا نم ديزمل

16  ريغ ةاون
 ةقفاوتم

 يراجلا لصوملا عم ايلاح هليغشت يراجلا kernel قفاوتي ال
 خسن ةبقارم" نيكمت مت لصوملا جهن نأ امك ،ايلاح هليغشت
."ةزهجألا قفدت طابترإ نيكمت" وأ "اهلقنو تافلملا

 معدي ثدحأ رادصإ ىلإ لصوملا ةيقرت وأ موعدم رادصإ ىلإ kernel خسنا
.kernel اذه

 قفاوت :عجار ،ةموعدملا kernel تارادصإ لوح ليصافت ىلع لوصحلل
Cisco Secure Endpoint Linux Connector ليغشت ماظن

 ددع ببسب ليقث لمح تحت لصوملا نوكي امدنع أطخلا اذه عفر متي
 لصوملا موقيو ،ةدودحم ماظنلا ةيامح دعت .ماظنلا ثادحأ نم لئاه
 ليلقت متي ىتح ماظنلل ةماهلا ثادحألا نم رغصأ ةعومجم ةبقارمب
.ماظنلل يلامجإلا طاشنلا

 تاقيبطتلا وأ راضلا ماظنلا طاشن ىلع ارشؤم أطخلا اذه نوكي دق
.ماظنلا ىلع ةياغلل ةطشنلا

 لبق نم هب اقوثومو اديمح ةطشنلا تاقيبطتلا دحأ ناك اذإ
 ةيلمعلا تاءانثتسإ ةعومجم ىلإ هتفاضإ نكميف ،مدختسملا
 ءارجإلا اذه نوكي نأ نكمي .لصوملا ىلع ةبقارملا لمح ليلقتل
.أطخلا ةلازإل ايفاك

 ءارجإ مزلي هنإف ،ليقث ليمحت يف ةديمح تايلمع يأ ببستت مل اذإ

18

 ليمحت مت
 ثدح ةبقارم
 لكشب لصوملا
دئاز
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 نع ةمجان طاشنلا يف ةدايزلا تناك اذإ ام ديدحتل تاقيقحتلا ضعب
.ةثيبخ ةيلمع

 نمف ليقثلا لمحلا نم ةريصق تارتفل اعضاخ لصوملا ناك اذإ
.هسفن حسم أطخلا اذه عيطتسي نأ لمتحملا

 ةديمح تايلمع دجوت الف ،رركتم لكشب هعفر مت دق أطخلا اذه ناك اذإ
 نمو ،ةراض تايلمع يأ فاشتكا متي ملو ،ليقث لمح يف ببستت
.ربكألا لامحألا ةجلاعمل ماظنلا دادمإ ةداعإ مزليس مث

19  SelInux جهن
 لطعم وأ دوقفم

 Secure Enterprise Linux ةسايس عنمت امدنع أطخلا اذه عفر متي
(SELinux) مت اذإ .ماظنلا طاشن ةبقارم نم لصوملا ماظنلا ىلع 
 يف ةدعاقلا هذه لصوملا بلطتي ،ضرف عضو يفو SELinux نيكمت
:SelInux جهن

 unconfined_service_t self:bpf { map_create map_read map_write ل حامسلا

prog_load_run }؛

 و RHEL 7 كلذ يف امب ،Red Hat ىلإ دنتست يتلا ةمظنألا ىلع
Oracle Linux 7، ةسايس يف ةدعاقلا هذه رفوتت ال SelInux 
 ةفاضإ لصوملا لواحي ،ةيقرتلا وأ تيبثتلا ءانثأ .ةيضارتفالا
-Cisco-secure ةامسملا SELinux جهن ةدحو تيبثت لالخ نم ةدعاقلا هذه
bpf. اذإ Cisco-secure-bpf أطخلا ،قأعم نوكي وأ ،لمحيو بكري نأ لشفي 
.عوفرم

 تيبثت ةداعإب مق .ماظنلا ةمزح جهن تيبثت نم دكأت ،أطخلا لحل
 ةفاضإ وأ ،Cisco-secure-bpf تيبثت ليغشتل هتيقرت وأ لصوملا
.لصوملا ليغشت ةداعإو دوجوملا SELinux جهن ىلإ ايودي ةدعاقلا

 SelInux ةسايس ليدعت لوح اليصفت رثكأ تاداشرإ ىلع لوصحلل
 .SelInux ةسايس أطخ عجار ،أطخلا اذه لحل

https://www.cisco.com/c/ar_ae/support/security/fireamp-private-cloud-virtual-appliance/products-tech-notes-list.html
https://www.cisco.com/c/ar_ae/support/security/fireamp-private-cloud-virtual-appliance/products-tech-notes-list.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


