
 AMP Update مداخ نيوكت تاوطخ
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تيبثتلا تاوطخ
ةيساسألا ةمظنألا عيمج
Windows IIS
ليلدلا ءاشنإ 
ةمهملا ءاشنإ ثيدحت 
IIS ريدم نيوكت
سكنين / يشتابأ
جهنلا نيوكت
ققحتلا
ةلص تاذ تامولعم

ةمدقملا

نم ةمدقتملا ةيامحلا ثيدحت مداخل ةيليصفتلا نيوكتلا تاوطخ دنتسملا اذه فصي
.Cisco نم (AMP) ةراضلا جماربلا

ةيساسألا تابلطتملا

CentOS 6.9 وأ Windows 2012R2 ليغشتلا ماظن لثم ةفيضملا مداخلا ةزهجأ ةفرعم
x86_64.

●

و Apache و (طقف Windows ليغشتلا ماظن يف) IIS ،لثم جمارب ةفاضتساب ةفرعم
Nginx

●

اهب قوثوم ةداهش تيبثتو HTTPS نيكمت عم اهنيوكت مت مداوخلل ةفيضم ةزهجأ
.ةحلاص

●

●.هنيوكت مت يذلا HTTPS ل يلحملا ثيدحتلا مداخ رايخ

يلحملا Update مداخ ةئيهت نيكمت لوح ةلماك ليصافت ىلع لوصحلل :ةظحالم
طاقن مدختسم ليلد ىلع لوصحلل AMP نم 25 لصفلا ىلإ عوجرلا ىجري ،هتابلطتمو
.انه رفوتملا ،ةياهنلا
(https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf)

اهمعدت الو ةيجراخ تاهجل ةعبات تاجتنم مه (Nginx و Apache و IIS) مداخلا وفيضم :ةظحالم
Cisco، جراخ ةينعملا تاجتنملا لوح ةلئسأ ىلع لوصحلل معدلا قرف ىلإ عوجرلا ىجري
.ةرفوتملا تاوطخلا

تاكرح عيمج لاسرإ ةلصاوم متيسف ،ليكو مداخ مادختساب AMP نيوكت مت اذإ :ريذحت
.يلحملا مداخلا ىلإ اههيجوتو ،ليكولا مداخلا لالخ نم (TETRA كلذ يف امب) ثيدحتلا رورم
.لقنلا ءانثأ ليدعت يأ نود ليكولا ربع رورملا رورملا ةكرحب حامسلا نم دكأت

https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf


تيبثتلا تاوطخ
ةيساسألا ةمظنألا عيمج

.1.(OS) ةفاضتسالا مداخ ليغشت ماظن ديكأت
ةمزح ليزنتب مقو ،ةياهنلا طاقن تامولعم ةحول لخدمل كب صاخلا AMP ديكأتب مق
.نيوكتلا فلمو ثيدحتلا جمانرب

2.

AMP ةياهنلا طاقن مكحت ةدحول:

https://console.amp.cisco.com/tetra_update - ةدحتملا تايالولا

 https://console.eu.amp.cisco.com/tetra_update - يبوروألا داحتالا

APJC - https://console.apjc.amp.cisco.com/tetra_update 

Windows IIS

ةفاضتسال ديدجلا IIS تاقيبطت عمجت ىلإ ةيلاتلا تاوطخلا دنتست :ةظحالم
مق ،يضارتفالا عمجتلا مادختسال .يضارتفالا تاقيبطتلا عمجت سيلو ،تاعيقوتلا
راسملا سكعتل ةرفوتملا تاوطخلا يف لصألا قبط ةخسن— دلجملا رييغتب
(C:\inetpub\wwwroot) بيولا ةفاضتسال يضارتفالا

ليلدلا ءاشنإ 

.TETRA.1 هتيمستب مق ،يرذجلا صارقألا كرحم ىلع ديدج دلجم ءاشنإب مق
.2.هؤاشنإ مت يذلا TETRA دلجملا ىلإ نيوكتلا فلمو ةطوغضملا AMP ثيدحت جمانرب ةمزح خسنا
.3.دلجملا اذه يف جماربلا ةمزح طغض كف
.TETRA.4 دلجم لخاد عيقاوت ىمسي ديدج دلجم ءاشنإب مق

ةمهملا ءاشنإ ثيدحت 

.C:\TETRA1 طوغضملا صرقلا.C:\TETRA دلجم ىلإ حفصتو رماوألا رطس حتفا
.update-win-x86-64.exe fetch —config=C:\TETRA\config.xml"— once —mirror C:\TETRA\Signatures2 رمألا ليغشتب مق
.3:ةجاحلا دنع ةيلاتلا تارايخلا عم ايئاقلت ثيدحتلا جمانرب ليغشتل (ةمهم ءاشنإ < ةيلمع) .ةديدج ةمهم ءاشنإب مقو "ماهملا ةلودج" حتفا
ىلعأ مادختساب ليغشت ددح.ال مأ لوخدلا ليجستب ماق دق مدختسملا ناك اذإ ام ليغشت ددح.ةمهملل امسا لخدأ .ماع بيوبتلا ةمالع ددح 

.لدسنملا نيوكتلا نم ليغشتلا ماظن ددح.تازايتمالا

4.

https://console.amp.cisco.com/tetra_update
https://console.eu.amp.cisco.com/tetra_update
https://console.apjc.amp.cisco.com/tetra_update


 .تالغشملا بيوبتلا ةمالع ددح .5

●.ديدج قوف رقنا

●.ةمهملا ءدب ةلدسنملا ةمئاقلا نم ينمز لودج يف ددح

●.تادادعإلا نمض ايموي ددح

●:ةدمل نم ددحم ريغ ددحو ةلدسنملا ةمئاقلا نم ةدحاو ةعاس ددحو لك ةمهملا راركت نم ققحت

●.نيكمتلا نم ققحتلا نم ققحت

●.OK قوف رقناو



تاءارجإلا بيوبتلا ةمالع ددح .6

●.ديدج تقطقط

●.ءارجإلا ةلدسنملا ةمئاقلا نم جمانرب ءدب ددح

●.يصنلا جمانربلا/جمانربلا لقح يف C:\TETRA\update-win-x86-64.exe لخدأ

●.تاطيسو ةفاضإ لقح يف config C:\TETRA\config.xml —once —mirror C:\TETRA\Signatures— راضحإ لخدأ

●"ءدبلا لقح يف C:\TETRA لخدأ

●قفاوم قوف رقنا مث



.طورشلا بيوبتلا ةمالع ددح [يرايتخإ] .7

.اذه ةمهملا رايخ ليغشتل رتويبمكلا هيبنت نم ققحت    

       



.تادادعإ بيوبتلا ةمالع ددح 8

●.لعفلاب ليغشتلا ديق ةمهملا تناك اذإ نمض ديدج ليثم ليغشت ءدب مدع ديدحت نم ققحت

●.OK قوف رقناو

.ةمهملا ليغشتب موقيس يذلا باسحلا دامتعا تانايب لخدأ .9

IIS ريدم نيوكت



.يضارتفالا تاقيبطتلا عمجت نيوكت دنع 5 ةوطخلا يطخت :ةظحالم

(تاودأ < مداخلا ريدم لفسأ) (IIS) ريدم ىلإ لقتنا .1

ددحو نميألا سواملا رزب رقنا ،ايئرم عقاوملا دلجم نوكي ىتح نميألا دومعلا عيسوتب مق .2
.بيو عقوم ةفاضإ

ليزنت مت يذلا C:\TETRA\Signatures دلجملا ددح يلعفلا راسملل .رايتخالل امسا رتخأ .3
.هيلإ عيقاوتلا



ءامسألا نوكت نأ بجي ،نالصفنم مداخ مساو فيضم مسا نيوكت .اهدحو طباورلا كرتأ .4
.جهنلا يف هنيوكتب موقتس يذلا URL ناونع وه اذه .ءالمعلا ةطساوب لحلل ةلباق ةراتخملا

:ةيلاتلا MIME عاونأ فضأو MIME عاونأ ىلإ لقتناو عقوملا ددح .5

.gzip، ينامثلا ماظنلا/قيبطتلا قفدت●

.dat، ينامثلا ماظنلا/قيبطتلا قفدت●

.id، ينامثلا ماظنلا/قيبطتلا قفدت●

.sig، Application/ينامث-stream●



ةيلاتلا رطسألا ةفاضإب مقو ،(قباطتملا دلجملا يف دوجوملا) web.config فلم ىلإ لقتنا .6
.فلملا ىلعأ ىلإ

سفن ةفاسملاو ةغايصلا ىقبت نأ بجي) .صنلا ررحم يف وحنلا اذه ىلع C:\TETRA\Signatures\web.config فلم تايوتحم ضرع نم ءاهتنالا دنع
.(لاثملا يف روكذم وه امك ءيشلا



ةباجتسالا يف مداخلل HTTP سأر دوجو ةياهنلا طاقن لصومل AMP بلطتي :ةظحالم
ىلإ بيو مداخ جاتحي دق ،مداخلل HTTP سأر ليطعت ةلاح يف .ميلسلا ليغشتلل
.هاندأ ددحم يفاضإ نيوكت

نيوكت ىلإ ةيلاتلا XML ةصاصق ةفاضإب مق .url ناونعل ةباتكلا ةداعإ قحلم تيبثت بجي
:web.config/[MIRROR_DIRECTORY]/ يف مداخلا

<rewrite>

  <rules>

   <rule name="Rewrite fetch URL">

    <match url="^(.*)_[\d]*\/avx\/(.*)$" />

    <action type="Redirect" url="{R:1}/avx/{R:2}" appendQueryString="false" />

   </rule>

  </rules>

</rewrite>

مادختساب IIS ريدم عم وأ صوصن ررحم مادختساب ايودي رييغتلا اذه ءارجإب مق :ةظحالم
ةداعإل ةيطمنلا ةدحولا تيبثت نكمي .URL ناونع ةباتك ةداعإل ةيطمنلا ةدحولا
(https://www.iis.net/downloads/microsoft/url-rewrite) يلاتلا URL ناونع نم ةباتكلا

سفن ةفاسملاو ةغايصلا ىقبت نأ بجي) .صنلا ررحم يف وحنلا اذه ىلع C:\TETRA\Signatures\web.config فلم تايوتحم ضرع نم ءاهتنالا دنع
.(لاثملا يف روكذم وه امك ءيشلا

سكنين / يشتابأ

يضارتفالا ليلدلا نم تاعيقوتلا ةمدخب موقت كنأ ةمدقملا تاوطخلا ضرتفت :ةظحالم
.بيولا ةفاضتسإ جمانربل

.TETRA.1 ىمسملا  صارقألا كرحم ىلع ديدج دلجم ءاشنإب مق
.2.دلجملا اذه يف اهليزنت مت يتلا ةيصنلا جماربلا ةمزح ءاغلإ
.3.نذإلا ةيذيفنتلا صوصنلا حنمل *chmod +x update-linux رمألا ليغشتب مق
.TETRA.4 ثيدحت تافلم بلجل رمألا ليغشتب مق

sudo ./update-linux-x86-64 fetch --config config.xml --once --mirror /var/www/html/:
This command may vary depending on your directory structure.

https://www.iis.net/downloads/microsoft/url-rewrite


:مداخلا ىلإ cron ةمهم فضأ ،مداخلا ثيدحت ةيلمع ةتمتأل .5  

0 * * * * /TETRA/update-linux-x86-64 fetch --config /TETRA/config.xml --once --mirror /var/www/html/
.ثيدحتلا مداخ مادختسال جهنلا نيوكت لجأ نم جهنلا نيوكت نمض تاوطخلا عابتا يف رمتسا .6  

جهنلا نيوكت

قيسنتب ثيدحتلا مداخل IP وأ فيضملا مسايلحملا AMP ثيدحت مداخل رايتخالا ةناخ :ددح TETRA <   تحتو ثيدحتلا مداخ مادختسال جهنلا ىلإ لقتنا

<hostname.domain.root> ناونع وأ IP.

1.

كلذ يدؤيس ،كلذ فالخ دعب ةيعرف ةلدأ يأ وأ لبق تالوكوتورب يأ نيمضت مدع :ريذحت
.ليزنتلا ءانثأ أطخ ثودح ىلإ

.HTTPS مادختسال تالصومللو ةبسانم ةداهش مادختساب يلحملا مداخلا نيوكت مت اذإ :TETRA فيرعت تاثيدحتل HTTPS مادختسإ رايتخالا ةناخ []

ققحتلا

نأ نم ققحتو var/www/html/ وأ C:\TETRA\Signature وأ \C:\inetpub\wwwroot ليلد ىلإ لقتنا
امإ يئاهنلا ليمعلا ىلإ مداخلا نم تاعيقوتلا ليزنت متيو ،ةيئرم ةثدحملا تاعيقوتلا
ليزنت راظتنا مث ايودي ةدوجوملا تاعيقوتلا فذحب وأ ةيلاتلا ةنمازملا ةرود ىتح راظتنالاب
.ثيدحت دوجو نم ققحتلل ةعاس 1 وه يضارتفالا لصافلا .تاعيقوتلا

ةلص تاذ تامولعم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

●Cisco - TechNotes نم ةراضلا جماربلا نم ةياهنلا طاقنل ةمدقتملا ةيامحلا

●مدختسملا ليلد - Cisco نم ةياهنلا طاقنل ةمدقتملا ةيامحلا

.

http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/security/fireamp-endpoints/products-tech-notes-list.html
https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


