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ةمدقملا

(AMP) "ةراضلا جماربلا نم ةمدقتملا ةيامحلا" لصوم تيبثت تاوطخب دنتسملا اذه رمي
.AnyConnect مادختساب

ال اهنأ امك .ةياهنلا طاقنل AMP رشنل طيسوك AnyConnect AMP نيكمت ةادأ مادختسإ متي
طاقنل AMP جمانرب عفدي وهو .تافلملا يف فرصتلا ةيلمع ةنادإ ىلع ةردق يأ كلمت
نم ققحتلل ةباحسلا ةعس مدختسي ،AMP تيبثت درجمب .ASA نم ةياهن ةطقن ىلإ ةياهنلا
ىمسي يكيمانيد ليلحت ىلإ تافلملا لاسرإ ةيفاضإلا AMP ةمدخل نكمي .تافلملا ريصم
ThreatGrid، تافلمك تافلملا هذه ىلع مكحلا نكمي .فورعم ريغ تافلم كولس ليجستل
مويلا تامجهل عساو قاطن ىلع ديفم اذهو .ةقيقدلا ريغ جئاتنلا ضعبب ءافولا مت اذإ ةراض
.رفص

ةيساسألا تابلطتملا

تابلطتملا

AnyConnect Secure Mobility Client، 4 رادصإلا.x●

FireAMP / AMP ةياهنلا طاقنل●

Adaptive Security Device Manager (ASDM)، ثدحأ رادصإ وأ 7.3.2 رادصإلا●



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●9.5.1 جمانربلا رادصإ عم 5525 (ASA) فيكتلل لباقلا نامألا زاهج

AnyConnect Secure Mobility Client 4.2.00096 ليغشتلا ماظن ىلع Microsoft Windows 7
Professional تب 64 رادصإ

●

ASDM (112)7.5.1 رادصإلا●

(ASA نيكمت ةادأ) AMP Enabler ل AnyConnect رشن

:يلي امك نيوكتلا يف ةينعملا تاوطخلا نوكت

●.AnyConnect AMP Enabler ليمع فيرعت فلم نيوكت

●.AMP Enabler ةمدخ فيرعت فلم ليزنتو AnyConnect VPN ةعومجم جهن ريرحتب مق

صاخلا URL ليزنت طابترإ ىلع لوصحلل AMP تامولعم ةحول ىلإ لوخدلا ليجستب مق
.لصوملاب

●

●.مدختسملا زاهج ىلع تيبثتلا نم ققحت

AnyConnect AMP Enabler ليمع فيرعت فلم نيوكت :1 ةوطخلا

Access (ليمعلا) Network < (دعب نع لوصولا) Remote Access VPN < نيوكتلا ىلإ لقتنا
> AnyConnect Client Profile.

●

●.AMP نيكمت ةمدخ فيرعت فلم ةفاضإ



AnyConnect AMP Enabler ليزنتل ةعومجملا ةسايس ريرحت :2 ةوطخلا

● .ريرحت < ةعومجملا جهن < Access VPN ةلازإ < نيوكتلا ىلإ لقتنا

ليمعلا تادحو < (AnyConnect ليمع) AnyConnect Client < ةمدقتم تارايخ ىلإ لقتنا
.اهليزنتل ةيرايتخالا

●

●.AnyConnect AMP نيكمت ةادأ رتخأ

FireAMP جهن ليزنت :3 ةوطخلا



ةياهنلا طاقنل AMP تابلطتمب يفي كماظن ناك اذإ امم ققحت ،ةعباتملا لبق :ةظحالم
.Windows Connector ل

Windows Connector ةياهنلا طاقنل AMP ل ماظنلا تابلطتم

ليغشتلا ماظن ىلإ ادانتسا FireAMP لصومل ماظنلا تابلطتمل ىندألا دحلا يه هذه
Windows. لصوم معدي FireAMP نكمي .هذه ليغشتلا ةمظنأل تب 64 و 32 نيرادصإلا نم الك
AMP رشن يف AMP قئاثو ثدحأ ىلع روثعلا

ليغشت ماظن جلاعملا ةركاذ
،صرقلا ةحاسم
ةباحسلا عضو
طقف

صرقلا ةحاسم

ليغشتلا ماظن
Microsoft
Windows 7

1 ةعرسب جلاعم
وأ زترهاجيج
عرسأ

لوصو ةركاذ
(RAM) يئاوشع
1 ةعس
تياباجيج

صرق ةحاسم
ةرفوتم تباث
150 ةعس
- تياباجيم
ةباحسلا عضو
طقف

صرق ةحاسم
ةرفوتم تباث
1 ةعسب
Tetra - تياباجيج

Microsoft
Windows 8 8.1 و
لصوم بلطتي)
FireAMP 5.1.3 وأ
(ثدحأ

1 ةعرسب جلاعم
وأ زترهاجيج
عرسأ

لوصو ةركاذ
(RAM) يئاوشع
512 ةعس
تياباجيم

صرق ةحاسم
ةرفوتم تباث
150 ةعس
- تياباجيم
ةباحسلا عضو
طقف

صرق ةحاسم
ةرفوتم تباث
1 ةعسب
Tetra - تياباجيج

ليغشتلا ماظن
Microsoft
Windows Server
2003

1 ةعرسب جلاعم
وأ زترهاجيج
عرسأ

لوصو ةركاذ
(RAM) يئاوشع
512 ةعس
تياباجيم

صرق ةحاسم
ةرفوتم تباث
150 ةعس
- تياباجيم
ةباحسلا عضو
طقف

صرق ةحاسم
ةرفوتم تباث
1 ةعسب
Tetra - تياباجيج

ليغشتلا ماظن
Microsoft
Windows Server
2008

2 ةعرسب جلاعم
وأ زترهاجيج
عرسأ

لوصو ةركاذ
(RAM) يئاوشع
2 ةعس
تياباجيج

صرق ةحاسم
ةرفوتم تباث
150 ةعس
- تياباجيم
ةباحسلا عضو
طقف

صرق ةحاسم
ةرفوتم تباث
1 ةعسب
Tetra - تياباجيج

Microsoft
Windows Server
بلطتي) 2012
FireAMP
Connector 5.1.3
(ثدحأ وأ

2 ةعرسب جلاعم
وأ زترهاجيج
عرسأ

لوصو ةركاذ
(RAM) يئاوشع
2 ةعس
تياباجيج

صرق ةحاسم
ةرفوتم تباث
150 ةعس
- تياباجيم
ةباحسلا عضو
طقف

صرق ةحاسم
1 ةرفوتم بلص
Tetra - تياباجيج

.تاسسؤملاب صاخلا بيولا مداخ ىلع AMP تيبثت ةادأ عضو وه ةياغلل عئاش

ليزنتب مقو ةباتكلا رتخأ مث .لصوملا ليزنت < ةرادإلا ىلإ لقتنا ،لصوملا ليزنتل
FireAMP (Windows و Android و Mac و Linux).

https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20Deployment%20Strategy.pdf


.FireAMP تالصوم نم عون لكل تيبثتلا مزح ليزنت "لصوملا ليزنت" ةحفص كل حيتت
.ةرادإلا جمانرب ربع اهعيزوت وأ ةكبش ةكراشم ىلع ةمزحلا هذه عضو نكمي

ةعومجم ديدحت

لمعي ال .فلم لك ىلع بوسحملا SHA-256 ىلإ ادانتسا ماظنلا ةبقارم :طقف ةعجارملا
.هيبنتك اثدح لسري هنكلو ،ةراضلا جماربلا لزع ىلع اذه قيقدتلا عضو

●

●.اهلقنو تافلملا خسن ةبقارم .لزعلا ةراض تافلم مادختساب عضولا ةيامح :ةيامحلا

●.لعفلاب باصم/للخ هب رتويبمك زاهج ىلع مادختسالل اذه :زرفلا

Tetra كرحم نودب لصوملا تيبثت متي ثيح ،Windows مداخل تيبثت ةعومجم :مداخلا
مكحتلا تادحو مداوخل اهمسا مادختساب ةعومجملا هذه ميمصت مت .DFC ليغشت جمانربو
.لاجملاب ريغ

●

قيقدتلا عضو ىلع ةعومجملا هذهل يضارتفالا جهنلا نييعت مت :لاجملاب مكحتلا ةدحو
،ةعومجملا هذه يف Active Directory مداوخ ةفاك نارقإب مق .مداوخلا ةعومجم يف لاحلا وه امك
.Windows ل لاجملاب مكحتلا ةدحو ىلع هليغشت متيس لصوملا نأ ينعي امم

●



رايخلا اذه .لماكلاب تاسوريفلل داضم كرحم يهو ارتيت ىعدت ةزيمب زاهجلا اذه عتمتيو اذه
.جهن لكل يرايتخإ

تازيملا

ءانثأ يئوضلا حسملا ةيلمع ليغشت متي :تيبثتلا دنع يئوضلا حسملا ةزيم
.طقف ةدحاو ةرم هليغشتب ىصويو ذيفنتلا يف ايبسن عيرس وهو .تيبثتلا

●

.تب 64 و تب 32 تاتبثم ىلع يوتحت ،ةدحاو ةدحاو ةمزح ليزنت بجي :عيزوتلا ةداعإل لباق
ددحم ريغ رايخلا اذه كرتتل ةرفوتم نوكت يتلاو ،رتويبمكلا ليغشت ديهمت ةادأ نم الدب
.اهذيفنت درجمب ،تيبثتلا ةادأ تافلم ليزنتو

●

عضو وه ضرغلا .اهب نرتقملا جهنلا نيوكتو ةصاخلا كتعومجم ءاشنإ كنكمي :ةظحالم
يف جهنلا نوكي ثيح ،ةدحاو ةعومجم يف لاثملا ليبس ىلع Active Directory مداوخ ةفاك
.قيقدتلا عضو
متي policy.xml فلم ىلع redistribution و bootstrapper تيبثت ةادأ نم لك يوتحي امك
.AMP لصومل نيوكت فلمك همادختسإ

بيولا نامأ ليمع فيرعت فلم ليزنت :4 ةوطخلا

يف مادختسالا عئاش وهو .AMP تيبثت ةادأ عم ةكبش ةكراشم وأ ةكرشلل بيو مداخ ديدحت
.يزكرم عقوم يف ةقوثوملا تاتبثملا عضوو يددرتلا قاطنلا ريفوتل تاكرشلا عيمج

يف أطخ يأ نودب ةياهنلا طاقن ىلع HTTPS طابترإ ىلإ لوصولا نكمي هنأ نم دكأتلا ءاجرلا
.ةزهجألا نزخم يف ةتبثم ةيساسألا ةداهشلا نأو ةداهشلا

فلم ريرحتو (1 ةوطخلا) ASA ىلع لبق نم هؤاشنإ مت يذلا AMP فيرعت فلم ىلإ ةدوعلا
:AMP نيكمت ةادأ فيرعت

.AMP Radio.1 نيكمت ةادأ تيبثت رزلا قوف رقنا ،AMP عضول ةبسنلاب
.FireAMP.2 ل فلملاو بيولا مداخل IP ةفاضإب مق ،Windows Installer لقح يف
.ةيرايتخإ Windows ليغشتلا ماظن تارايخ

.تارييغتلا قبطو ok ةقطقط

3.



ةيطمنلا ةدحولا تيبثت نم ققحتو AnyConnect ب لصتا :5 ةوطخلا

نم AnyConnect AMP نيكمت ةدحو عفدب ASA موقي ،AnyConnect VPN يمدختسم لاصتا دنع
مهلوخد ليجست مت نيذلا نيمدختسملل ةبسنلاب .(VPN) ةيرهاظلا ةصاخلا ةكبشلا لالخ
.ةفيظولا نيكمتل ىرخأ ةرم لوخدلا ليجست مث جورخلا ليجستب ىصوي ،لعفلاب

10:08:29 AM    Establishing VPN session...

10:08:29 AM    The AnyConnect Downloader is performing update checks...

10:08:29 AM    Checking for profile updates...

10:08:29 AM    Checking for product updates...

10:08:31 AM    Downloading AnyConnect AMP Enabler 4.4.01054 - 48%

10:08:32 AM    Downloading AnyConnect AMP Enabler 4.4.01054 - 91%

10:08:33 AM    Downloading AnyConnect AMP Enabler 4.4.01054 - 100%

لصوم AMP و Start نم VPN لاصتا تيبثت نيكمت ةادأ :6 ةوطخلا



نمضتيس .ةيطمن ةدحو ليزنت ديدجلا لزني وه ،VPN لا أدبي نأ طبري رزلا تنأ طغضي نإ ام
.نيتوطخ لبق هتددح يذلا URL ناونع راسم نم AMP ةمزح ليزنتب موقيو AMP نيكمت ةادأ اذه

If you look at the event viewer:

AMP enabler install:

Date        : 04/24/2017

Time        : 10:08:34

Type        : Information

Source      : acvpndownloader

Description : Cisco AnyConnect Secure Mobility Client Downloader (2) exiting, version 4.4.01054

, return code 0 [0x00000000]

ءيش لك تيبثت نم ققحتو AnyConnect نم ققحت :7 ةوطخلا

نم ققحت ،بيولا مداخ نيوكت تيبثتو (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليصوت درجمب
AnyConnect حيحص لكشب ءيش لك تيبثت نم ققحتو.

PowerShell رمأ يف .CiscoAMP_5.1.3 ىمست ةديدج ةمدخ ىلع روثعلا كنكمي services.msc يف
:ىرن

PS C:\Users\winUser348> Get-Service -name "*CiscoAMP*"

Status   Name               DisplayName

------   ----               -----------

Running  CiscoAMP_5.1.3     Cisco AMP for Endpoints Connector 5...



رمألا مدختست دق .Windows ليغشتلا ماظن ىلإ ةديدج ليغشت جمارب AMP تبثم فيضي
driveQuery تافدارملا درسل.

C:\Windows\System32>driverquery /v | findstr immunet

ImmunetProte ImmunetProtectDriver   ImmunetProtectDriver   File System   System     Running

OK         TRUE        FA

LSE        4,096      69,632     0      3/17/2017 5:04:20 PM

\??\C:\WINDOWS\System32\Drivers\immunetprotect.s 8,192

ImmunetSelfP ImmunetSelfProtectDriv ImmunetSelfProtectDriv File System   System     Running

OK         TRUE        FA

LSE        4,096      28,672     0      3/17/2017 5:04:08 PM

\??\C:\WINDOWS\System32\Drivers\immunetselfprote 8,192

Zombies PDF فلم يف ةنمضتملا eicar ةلسلس مادختساب ربتخا :8 ةوطخلا

يرابتخإ بساح يف Zombies PDF فلم يف ةدوجوم راكيإ ةلسلس مادختساب رابتخالاب مق
.راضلا فلملا لزع نم ققحتلل



راكيإ ةلسلس ىلع Zombies.pdf يوتحي

رشنلا صخلم :9 ةوطخلا

ةلشافلاو ةحجانلا FireAMP تالصوم تيبثت تايلمعب ةمئاق ةحفصلا هذه كل رهظت
.رشنلا صخلم < ةرادإلا ىلإ لاقتنالا كنكمي .ايلاح مدقتلا ديق كلت ىلإ ةفاضإلاب

طبارتلا تارشؤم فاشتكا نم ققحتلا :10 ةوطخلا



.AMP تامولعم ةحول ىلإ لاسرإب مق ،لزع ثدح ليغشتب Zombies.pdf ماق

لزعلا ثدح

ةيفاضإ تامولعم

ةماع ةرظن اذه كحنمي .ATS ةعماج يف ليجستلا كنكمي ،كب صاخلا AMP باسح ىلع لوصحلل
.Lab يف AMP فئاظو ىلع

ةلص تاذ تامولعم

●AMP نيكمت ةادأ نيوكت

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect42/b_AnyConnect_Administrator_Guide_4-2/configure-amp-enabler.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


