
 FirePOWER ةدحو ةرادإل ASDM مادختسإ
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ةيساسألا تابلطتملا
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ةمدختسملا تانوكملا

ةرامع

ASDM ربع ASA ب مدختسم لاصتا دنع ةيفلخلا يف ةيلمع

ASDM لاصتا مدختسملا أدبي - 1 ةوطخلا

ةيطمنلا FirePOWER ةدحول IP ناونعو ASA نيوكت ASDM فشتكي - 2 ةوطخلا

FirePOWER ةيطمنلا ةدحولا وحن لاصتالا ءدبب ASDM موقي - 3 ةوطخلا

FirePOWER ةمئاق رصانع ASDM عجرتسي - 4 ةوطخلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 ةدحوو (ASA) فيكتلل لباقلا نامألا زاهجب ASDM جمانرب لاصتا ةيفيك دنتسملا اذه حضوي
.هيلع ةتبثم FirePOWER جمانرب

ةيساسأ تامولعم

:امإ ASA ىلع اهتيبثت مت يتلا FirePOWER ةدحو ةرادإ نكمي

•.هتوبع نم هجارخإ درجمب ةرادإلا لح وه اذه - Firepower (FMC) ةرادإ زكرم
•.عبرملا يف رفوتملا ةرادإلا لح وه اذه - (ASDM) ةلدعملا نامألا لولح ةزهجأ ريدم

ةيساسألا تابلطتملا

تابلطتملا

:ASDM ةرادإ نيكمتل ASA نيوكت

 
<#root>

ASA5525(config)# 

interface GigabitEthernet0/0



ASA5525(config-if)# 

nameif INSIDE

ASA5525(config-if)# 

security-level 100

ASA5525(config-if)# 

ip address 192.168.75.23 255.255.255.0

ASA5525(config-if)# 

no shutdown

ASA5525(config)# 
ASA5525(config)# 

http server enable

ASA5525(config)# 

http 192.168.75.0 255.255.255.0 INSIDE

ASA5525(config)# 

asdm image disk0:/asdm-762150.bin

ASA5525(config)# 
ASA5525(config)#

 aaa authentication http console LOCAL

ASA5525(config)#

 username cisco password cisco 

 

 بيوبت تامالع ضرع متي نلف الإو ،ةيطمنلا ASA/SFR ةدحو نيب قفاوتلا نم ققحت
FirePOWER.

:ASA يف 3DES/AES صيخرت نيكمت بجي ،كلذ ىلإ ةفاضإلاب

 
<#root>

ASA5525# 

show version | in 3DES

Encryption-3DES-AES

               : 

Enabled 

 perpetual 

 

.Java JRE نم اموعدم ارادصإ لغشي ASDM ليمع ماظن نأ نم دكأت

ةمدختسملا تانوكملا

/content/en/us/td/docs/security/asa/compatibility/asamatrx.html#pgfId-137099


•Microsoft Windows 7 ليغشتلا ماظنل فيضم زاهج
ASA5525-X لغشي يذلا ASA، (2.3)9.6 رادصإلا•
ASDM، 7.6.2.150 رادصإلا•
•FirePOWER 6.1.0-330 جمانرب ةدحو

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةرامع

:ةيلخاد تاهجاو ثالث ىلع ASA يوتحي

ASA_DATAPLANE - تانايب راسم نم مزحلا هيجوت ةداعإل همادختسإ متي ASA ةدحولا ىلإ 
.FirePOWER جمانربل ةيطمنلا

•

asa_mgmt_plane - ةرادإ ةهجاول حامسلل همادختسإ متي FirePOWER لاصتالاب 
.ةكبشلاب

•

cplane - لئاسر لقنل اهمادختسإ متي يتلا مكحتلا ىوتسم ةهجاو keepalive نيب ASA 
.FirePOWER ةيطمنلا ةدحولاو

•

:يلخاد نراق لك يف رورم ةكرح ضبق ىلع عيطتسي تنأ

 
<#root>

ASA5525# 

capture CAP interface ?

 
  asa_dataplane   Capture packets on dataplane interface 
  asa_mgmt_plane  Capture packets on managementplane interface 
  cplane          Capture packets on controlplane interface 

 

:يلاتلا وحنلا ىلع كلذ روصت نكميو



ASDM ربع ASA ب مدختسم لاصتا دنع ةيفلخلا يف ةيلمع

:لكيهلا اذه رابتعالا نيعب ذخ

:ثادحألا هذه ثدحت ،ASA ب ASDM لاصتا ةئيهتب مدختسملا موقي امدنع

ASDM لاصتا مدختسملا أدبي - 1 ةوطخلا

 أدبيو ،دامتعالا تانايب لخديو ،HTTP ةرادإل مدختسملا ASA IP ناونع مدختسملا ددحي
:ASA وحن ليصوتلا



:ASA و ASDM نيب SSL قفن ءاشنإ متي ،ةيفلخلا يف

 
 
 

:يلاتلا وحنلا ىلع كلذ روصت نكميو

ةيطمنلا FirePOWER ةدحول IP ناونعو ASA نيوكت ASDM فشتكي - 2 ةوطخلا

 دنع ةيفلخلا يف اهؤارجإ متي يتلا تاققحتلا عيمج ضرعل ASA ىلع debug http 255 رمألا لخدأ
:ASA ب ASDM لاصتا



 
<#root>

ASA5525# 

debug http 255

… 
HTTP: processing ASDM request [/admin/exec/

show+module

] with cookie-based authentication 
HTTP: processing GET URL '/admin/exec/show+module' from host 192.168.75.22 
HTTP: processing ASDM request [/admin/exec/show+cluster+interface-mode] with cookie-based authentication 
HTTP: processing GET URL '/admin/exec/show+cluster+interface-mode' from host 192.168.75.22 
HTTP: processing ASDM request [/admin/exec/show+cluster+info] with cookie-based authentication 
HTTP: processing GET URL '/admin/exec/show+cluster+info' from host 192.168.75.22 
HTTP: processing ASDM request [/admin/exec/s

how+module+sfr+details

] with cookie-based authentication 
HTTP: processing GET URL '/admin/exec/show+module+sfr+details' from host 192.168.75.22 

 

show module - فشتكي ASDM تادحو ASA ةيطمنلا.•
show module sfr details - فشتكي ASDM نمضتت يتلاو ،ةيطمنلا ةدحولا ليصافت 
.FirePOWER ةرادإب صاخلا IP ناونع

•

 وحن يصخشلا رتويبمكلا نم SSL تالاصتإ نم ةلسلسك ةيفلخلا يف كلذ ةظحالم متتو
:ASA ل IP ناونع

FirePOWER ةيطمنلا ةدحولا وحن لاصتالا ءدبب ASDM موقي - 3 ةوطخلا

 ةدحولا هاجت SSL تاسلج أدبي هنإف ،FirePOWER Management IP ناونع فرعي ASDM نأ امب
:ةيطمنلا



 ةرادإب صاخلا IP ناونع ىلإ ASDM فيضم نم SSL تالاصتإ هنأ ىلع ةيفلخلا يف اذه ظحاليو
FirePOWER:

:يلاتلا وحنلا ىلع كلذ روصت نكميو

:ايتاذ ةعقوم FirePOWER ةداهش نأل نامأ ريذحت رهظيو ASDM FirePOWER قداصي



FirePOWER ةمئاق رصانع ASDM عجرتسي - 4 ةوطخلا

:FirePOWER زاهج نم ةمئاقلا رصانع ASDM عجرتسي ،ةحجانلا ةقداصملا دعب



:لاثملا اذه يف اهدادرتسإ مت يتلا بيوبتلا تامالع رهظت

:ASA FirePOWER نيوكت ةمئاق رصنع عجرتسي هنأ امك



اهحالصإو ءاطخألا فاشكتسا

 اهنإف ،FirePOWER ةرادإب صاخلا IP ناونعب SSL قفن ءاشنإ ىلع ASDM ةردق مدع ةلاح يف
:اذه FirePOWER ةمئاق رصنع ليمحتب طقف موقت

:اضيأ دوقفم ASA FirePOWER نيوكتلا رصنع



1 ققحتلا

:بسانم VLAN لا يف وه ىلإ طبري switchport لاو up نراق ةرادإ ASA لا نأ تدكأت

 
<#root>

ASA5525# 

show interface  ip brief | include Interface|Management0/0

Interface                  IP-Address      OK? Method Status                Protocol 
Management0/0              unassigned      YES unset 

up                    up 

 

اهحالصإو ءاطخألا فاشكتساب ىصوم

•.بسانم VLAN لا تتبث
•.(speed/duplex/shutdown) ليكشت switchport لا تصحف ،لبكلا تصحف) up ءانيملا بلج

2 ققحتلا



:اهتنايصو اهليغشتو لماكلاب ةيطمنلا FirePOWER ةدحو ةئيهت نم دكأت

 
<#root>

ASA5525# 

show module sfr details

Getting details from the Service Module, please wait... 
 
Card Type:          FirePOWER Services Software Module 
Model:              ASA5525 
Hardware version:   N/A 
Serial Number:      FCH1719J54R 
Firmware version:   N/A 
Software version:   6.1.0-330 
MAC Address Range:  6c41.6aa1.2bf2 to 6c41.6aa1.2bf2 
App. name:          ASA FirePOWER 

App. Status:        Up

App. Status Desc:   Normal Operation

App. version:       6.1.0-330 

Data Plane Status:  Up

Console session:    Ready 

Status:             Up

DC addr:            No DC Configured 
Mgmt IP addr:       192.168.75.123 
Mgmt Network mask:  255.255.255.0 
Mgmt Gateway:       192.168.75.23 
Mgmt web ports:     443 
Mgmt TLS enabled:   true 

 
 
<#root>

A5525# 

session sfr console

Opening console session with module sfr. 
Connected to module sfr. Escape character sequence is 'CTRL-^X'. 
> 

show version

--------------------[ FP5525-3 ]-------------------- 
Model                     : ASA5525 (72) Version 6.1.0 (Build 330) 
UUID                      : 71fd1be4-7641-11e6-87e4-d6ca846264e3 
Rules update version      : 2016-03-28-001-vrt 
VDB version               : 270 
---------------------------------------------------- 
 
> 

 



اهحالصإو ءاطخألا فاشكتساب ىصوم

 وأ أطخلل رمأ مكحتلل ةيفرط ةدحو sfr log ةيطمن ةدحو ضرعلا نم جاتنإلا تصحف
.لشفلا

•

3 ققحتلا

 مادختساب IP ةرادإ FirePOWER module و ASDM فيضم نيب يساسألا لاصتالا نم ققحت
:tracert/tracerouteو ping لثم رماوأ

اهحالصإو ءاطخألا فاشكتساب ىصوم

•.راسملا ربع هيجوتلا نم ققحت
•.رورملا ةكرح عنمت راسملا يف ةزهجأ دوجو مدع نم ققحت

4 ققحتلا

 ،اهسفن 3 ةقبطلا ةكبش يف FirePOWER ةرادإب صاخلا IP ناونعو ASDM فيضم ناك اذإ
:ASDM فيضم ىلع (ARP) ناونعلا ليلحت لوكوتورب لودج نم ققحتف



اهحالصإو ءاطخألا فاشكتساب ىصوم

 ةحص نم دكأت .ARP لاصتا نم ققحتلل Wireshark مدختسأ ،ARP تالاخدإ دجوت مل اذإ
.مزحلاب ةصاخلا MAC نيوانع

•

•.اهتحص نم دكأتف ،ARP تالاخدإ كانه تناك اذإ

5 ققحتلا

 كانه ناك اذإ ام ةفرعمل ASDM ربع كلاصتإ ءانثأ ASDM زاهج ىلع طاقتلالا نيكمتب مق
:ىرت ،ريدقت لقأ ىلع .ةيطمنلا FirePOWER ةدحوو فيضملا نيب حيحص TCP لاصتا

•.ASA و ASDM فيضم نيب TCP 3-way ةحفاصم
•.ASA و ASDM فيضم نيب أشنملا SSL قفن
•.ةيطمنلا FirePOWER ةدحو ةرادإل IP ناونعو ASDM فيضم نيب TCP 3-way ةحفاصم
 FirePOWER ةدحو ةرادإل IP ناونعو ASDM فيضم نيب هؤاشنإ مت يذلا SSL قفن
.ةيطمنلا

•

اهحالصإو ءاطخألا فاشكتساب ىصوم

 يف ةزهجأ وأ ةلثامتم ريغ رورم ةكرح دوجو مدع نم دكأتف ،TCP 3-way ةحفاصم لشف اذإ
.TCP مزح عنمت يتلا راسملا

•

 (MITM) طسوتلاب موقي راسملا يف زاهج دجوي ال ناك اذإ امم ققحتف ،SSL لشف اذإ
.(اذهل احيملت مداخلا ةداهش ردصم يطعي)

•

6 ققحتلا

 ةهجاو ىلع طاقتلالا نيكمتب مق ،اهيلإو FirePOWER ةدحو نم رورملا ةكرح نم ققحتلل
asa_mgmt_plane. ىرت نأ كنكمي ،طاقتلالا ةيلمع يف:

•.(42 ةمزحلا) ASDM فيضم نم ARP بلط
•.(43 ةمزحلا) FirePOWER ةيطمنلا ةدحولا نم ARP در
•.(46-44 مزحلا) FirePOWER ةيطمنلا ةدحولاو ASDM فيضم نيب TCP 3-way ةحفاصم

ASA5525# capture FP_MGMT interface asa_mgmt_plane 

ASA5525# show capture FP_MGMT | i 192.168.75.123 

… 

42: 20:27:28.532076 arp who-has 192.168.75.123 tell 192.168.75.22 

43: 20:27:28.532153 arp reply 192.168.75.123 is-at 6c:41:6a:a1:2b:f2 

44: 20:27:28.532473 192.168.75.22.48391 > 192.168.75.123.443: S 2861923942:2861923942(0) win 8192 

  

  

45: 20:27:28.532549 192.168.75.123.443 > 192.168.75.22.48391: 

 S 1324352332:1324352332(0) 

 ack 2861923943 win 14600 

  

  

46: 20:27:28.532839 192.168.75.22.48391 > 192.168.75.123.443: . 

 ack 1324352333 win 16695 

  



اهحالصإو ءاطخألا فاشكتساب ىصوم

•.5 ققحتلا يف دوجوملا سفن

7 ققحتلا

 يف رمألا اذه ديكأت قرط ىدحإ لثمتت .15 ىوتسم زايتما ىقلتي لمعتسم ASDM لا نأ تققد
:ASDM ربع هلاصتإ ءانثأ debug http 255 رمألا لاخدإ

 
<#root>

ASA5525# 

debug http 255

debug http enabled at level 255. 
HTTP: processing ASDM request [/admin/asdm_banner] with cookie-based authentication (aware_webvpn_conf.re2c:444) 
HTTP: check admin session. Cookie index [2][c8a06c50] 
HTTP: Admin session cookie [A27614B@20480@78CF@58989AACB80CE5159544A1B3EE62661F99D475DC] 
HTTP: Admin session idle-timeout reset 
HTTP: admin session verified =  [1] 
HTTP: username = [user1], 

privilege = [14] 

 

اهحالصإو ءاطخألا فاشكتساب ىصوم

•.15 ىوتسملا هيدل مدختسم عم لواحف ،15 زايتمالا ىوتسم نكي مل اذإ

8 ققحتلا

 FirePOWER ناونعل (NAT) ةمجرت ناونع ةكبش كانه FirePOWER ةدحوو ASDM فيضم نيب نإ
:ناونع NATed لا نيعي نأ جاتحت تنأ كلذ دعب ،ةرادإ

اهحالصإو ءاطخألا فاشكتساب ىصوم



•.اذه (يئاهنلا فيضملاو ASA/SFR) ةياهنلا طاقن دنع طاقتلالا دكؤت

9 ققحتلا

 هذه يف هنأل ،FMC ةطساوب لعفلاب اهترادإ متت ال ةيطمنلا FirePOWER ةدحو نأ نم دكأت
:ةدوقفم ASDM يف FirePOWER بيوبتلا تامالع نوكت ةلاحلا

 
<#root>

ASA5525# 

session sfr console

Opening console session with module sfr. 
Connected to module sfr. Escape character sequence is 'CTRL-^X'. 
> 

show managers

Managed locally.

 
> 

 

:show module sfr details رمأ مادختساب ىرخأ ةقيرط كانهو

 
<#root>

ASA5525# 

show module sfr details

Getting details from the Service Module, please wait... 
 
Card Type:          FirePOWER Services Software Module 
Model:              ASA5525 
Hardware version:   N/A 
Serial Number:      FCH1719J54R 
Firmware version:   N/A 
Software version:   6.1.0-330 
MAC Address Range:  6c41.6aa1.2bf2 to 6c41.6aa1.2bf2 
App. name:          ASA FirePOWER 
App. Status:        Up 
App. Status Desc:   Normal Operation 
App. version:       6.1.0-330 
Data Plane Status:  Up 
Console session:    Ready 
Status:             Up 

DC addr:            No DC Configured

Mgmt IP addr:       192.168.75.123 
Mgmt Network mask:  255.255.255.0 
Mgmt Gateway:       192.168.75.23 
Mgmt web ports:     443 
Mgmt TLS enabled:   true 

 



اهحالصإو ءاطخألا فاشكتساب ىصوم

 .ASDM نم هترادإ لبق هليجست ءاغلإ ىلإ ةجاحب تنأف ،لعفلاب هترادإ متت زاهجلا ناك اذإ
.دشرم ليكشت زكرم ةرادإ firepower لا تيأر

•

10 ققحتلا

 ليبس ىلع) حيحص TLS رادصإب ASDM ليمع لاصتا نامضل Wireshark طاقتلا نم ققحت
.(TLSv1.2 ،لاثملا

اهحالصإو ءاطخألا فاشكتساب ىصوم

•.ضرعتسملل SSL تادادعإ طبضب مق
•.رخآ ضرعتسم مادختساب لواح
•.رخآ يئاهن فيضم نم لواح

11 ققحتلا

.ةقفاوتم ASA/ASDM روص نوكت نأ Cisco ASA قفاوت ليلد يف ASA روص قفاوت نم ققحت

اهحالصإو ءاطخألا فاشكتساب ىصوم

•.ةقفاوتم ASDM ةروص مادختسإ

12 ققحتلا

.ASDM رادصإ عم قفاوتم FirePOWER زاهج نأ نم Cisco ASA قفاوت ليلد يف ققحت

اهحالصإو ءاطخألا فاشكتساب ىصوم

•.ةقفاوتم ASDM ةروص مادختسإ

ةلص تاذ تامولعم

•Cisco ASA FirePOWER Module ةيطمنلا ةدحولل عيرسلا ءدبلا ليلد
ASA تامدخل ةيلحملا ةرادإلا نيوكت ليلد عم FirePOWER، 6.1.0 رادصإلا•
-ASA5506-X، ASA5506H-X، ASA5506W ل ةيطمنلا ASA FirePOWER ةدحو مدختسم ليلد
X، ASA5508-X، و ASA5516-X، 5.4.1 رادصإلا

•

•Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


