
 ىلع اهحالصإو ASA لاصتا ءاطخأ فاشكتسأ
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HTTPS مادختساب رماوألا ليغشت
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ةمدقملا

 يتلا لكاشملا صحفل ةمزاللا اهحالصإو ءاطخألا فاشكتسأ ةيجهنم دنتسملا اذه فصي
.Cisco ASDM عم Cisco ASA نيوكت/ىلإ لوصولا دنع اههجاوت

ةيساسألا تابلطتملا

تابلطتملا

 دعب لكاشملا لحل دنتسملا اذه يف ةجردملا تاوطخلاو ضارعألاو تاهويرانيسلا ةباتك متت
 نيوكتلا ىلع لوصحلل .(ASA) فيكتلل لباقلا نامألا زاهج ىلع يلوألا نيوكتلا دادعإ
 نامألا ةزهجأ ريدم نيوكت ليلد يف ةزهجألل ASDM لوصو نيوكت مسق ىلإ عجرا ،يلوألا
.7.1 رادصإلا ،Cisco ASA Series ةلسلس نم (ASDM) فيكتلل لباقلا

 ام وهو ،اهحالصإو ءاطخألا فاشكتسال ASA (CLI) رماوأ رطس ةهجاو دنتسملا اذه مدختسي
.ASA ىلإ مكحتلا ةدحو/Telnet جمانرب/(SSH) نامألا ةقبط لوصو بلطتي

ةمدختسملا تانوكملا

.ASDM و ASA ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت

http://www.cisco.com/en/US/docs/security/asa/asa91/asdm71/general/intro_start.html#wp1281911
http://www.cisco.com/en/US/docs/security/asa/asa91/asdm71/general/intro_start.html#wp1281911
http://www.cisco.com/en/US/docs/security/asa/asa91/asdm71/general/intro_start.html#wp1281911


 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

.ةيموسر ةرادإ ةهجاو لالخ نم نامألا ةزهجأل ةبقارملاو نامألا ةرادإ تامدخ ASDM رفوي

اهحالصإو ءاطخألا فاشكتسأ ةيجهنم

 اذإ .اذه اهحالصإو ءاطخألا فاشكتسأ دنتسم اهيلع زكري ةيسيئر لشف طاقن ثالث كانه
 نأ نكميف ،بيترتلا اذهب ةماعلا اهحالصإو ءاطخألا فاشكتسأ ةيلمعب ديقتلاب تمق
.ASDM لوصو/مادختساب ةقلعتملا ةقيقدلا ةلكشملا ديدحت يف دنتسملا اذه كدعاسي

•ASA نيوكت
•ةكبشلاب لاصتالا 
•قيبطتلا جمانرب 

ASA نيوكت

:ASDM ىلإ حاجنب لوصولل اهؤارجإ مزلي ASA ىلع ةدوجوم ةيساسأ تانيوكت ةثالث كانه

•Flash يف ASDM ةروص
•مادختسالا ديق ASDM ةروص
•HTTP مداخ دويق

Flash يف ASDM ةروص

 اهليمحت امإ نكمي .(flash) ةتقؤملا ةركاذلا ىلإ ASDM نم بولطملا رادصإلا ليمحت نم دكأت
 لقنل ىرخألا ةيديلقتلا قرطلا عم وأ ايلاح هليغشت متي يذلا ASDM رادصإ مادختساب
.TFTP لثم ،ASA ىلإ فلملا

 قرب ASA لا ىلع رضاح دربملا ةمئاق تنأ تدعاس ASA CLI in order to لا ىلع قرب ضرع تلخد
:ASDM فلم دوجو نم ققحتلا .ةركاذ

 
<#root>

ciscoasa# 

show flash

 --#--  --length--  -----date/time------  path 
 
 249  76267       Feb 28 2013 19:58:18  startup-config.cfg 
 250  4096        May 12 2013 20:26:12  sdesktop 
 251  15243264    May 08 2013 21:59:10  asa823-k8.bin 
 252  25196544    Mar 11 2013 22:43:40  asa845-k8.bin 
 253  17738924    Mar 28 2013 00:12:12  asdm-702.bin    ---- ASDM Image 

 



 ،اهفلت مدعو (ةتقؤملا ةركاذلا) Flash ةركاذ ىلع ةدوجوملا ةروصلا ةحص نم ققحتلا نم ديزمل
 MD5 ةئزجتلاو جمانربلا ةمزح يف ةنزخملا MD5 ةئزجت ةنراقمل verify رمألا مادختسإ كنكمي
:دوجوملا يلعفلا فلملل

 
<#root>

ciscoasa# 

verify flash:/asdm-702.bin

 
Verifying file integrity of disk0:/asdm-702.bin 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
Done! 
Embedded Hash MD5: e441a5723505b8753624243c03a40980 
Computed Hash MD5: e441a5723505b8753624243c03a40980 
CCO Hash      MD5: c305760ec1b7f19d910c4ea5fa7d1cf1 
Signature Verified 
Verified disk0:/asdm-702.bin

 

.ASA ىلع اهلماكت نمو ةروصلا دوجو نم ققحتلا يف ةوطخلا هذه كدعاست نأ نكمي

مادختسالا ديق ASDM ةروص

 ةروصلل ةنيع نيوكت فيرعت ودبي .ASA ىلع ASDM نيوكت نمض ةيلمعلا هذه ديدحت متي
:يلي امك ةمدختسملا ةيلاحلا

ASDM image disk0:/asdm-702.bin

in order to ضرعلا تلمعتسا اضيأ عيطتسي تنأ ،رثكأ تققد asdm رمأ ةروص:

 
<#root>

ciscoasa# s

how asdm image

 
Device Manager image file, disk0:/asdm-702.bin

 

HTTP مداخ دويق

 .ASA ىلإ لوصولا قح اهل يتلا تاكبشلا ددحت اهنأل ASDM نيوكت يف ةيرورض ةوطخلا هذه
:يلي امك ةنيع نيوكت ودبي

 

http server enable 
http 192.168.1.0 255.255.255.0 inside 
 
http 10.0.0.1 255.0.0.0 outside



 

 هذه بايغ ببستي .قباسلا نيوكتلا يف ةفرعملا ةيرورضلا تاكبشلا رفوت نم ققحت
:أطخلا اذه هئاطعإو هلاصتإ ءانثأ ASDM لغشم ةلهم ءاهتنا يف تافيرعتلا

 الو بلطلا تقو ءاهتنا يف ASDM (https://<ASA IP address>/admin) ليغشت ةحفص ببستت
.ةحفص ةيأ ضرع متي

 متي .8443 لثم ،ASDM لاصتال يسايق ريغ اذفنم مدختسي HTTP مداخ نأ نم رثكأ ققحت
:نيوكتلا يف كلذ زاربإ

cisco coasa(config)#show run http 
HTTP 8443 مداخ نيكمت

 يف ASA ب لصتت امدنع ذفنملا ديدحت ىلإ ةجاحب تنأف ،يسايق ريغ اذفنم مدختسي ناك اذإ
:مساب ASDM لغشم



ASDM: https://10.106.36.132:8443/admin قالطإ ةحفص ىلإ لصت امدنع اضيأ اذه قبطني

ةلمتحم ىرخأ نيوكت لكاشم

 .ليمعلا بناج ىلع لمعي ءيش لك ناك اذإ ASDM حتف نكمي ،ةقباسلا تاوطخلا لامتكا دعب
 نوكتسف ،تحجن اذإ .رخآ زاهج نم ASDM حتفاف ،لكاشم هجاوت لازت ال تنك اذإ ،كلذ عمو
 اذإ ،كلذ عمو .ماري ام ىلع ASA نيوكت نوكيو ،قيبطتلا ىوتسم ىلع حجرألا ىلع ةلكشملا
 نم ققحتلا نم ديزمل ةيلاتلا تاوطخلا لامكإب مقف ،نآلا ىتح ليغشتلا يف لشف
:ASA بناج تانيوكت

 ASDM SSL مدختسي .ASA ىلع (SSL) ةنمآلا ليصوتلا ذخآم ةقبط نيوكت نم ققحت
 نكمي ال ،ASDM ليغشت اهب متي يتلا ةقيرطلا ىلإ ادانتسا .ASA ب هلاصتإ ءانثأ
 ىلع ضوافتلا دنع فعضأ تارفش مادختساب حامسلا ثدحألا ليغشتلا ماظن جمانربل
 تارادصإ يأ ديدحت مت اذإو ،ASA ىلع هب حومسملا ريفشتلا نم ققحت .SSL لمع تاسلج
SSL رمألا مادختساب نيوكتلا يف ةنيعم show run all ssl:  
 
<#root>

ciscoasa#

 show run all ssl

 
ssl server-version any  <--- Check SSL Version restriction configured on the ASA 
ssl client-version any 
ssl encryption rc4-sha1 aes128-sha1 aes256-sha1 3des-sha1 <--- Check SSL ciphers 
permitted on the ASA

 
 ضرعت اهنإف ،ASDM ليغشت ءانثأ SSL ريفشت ضوافت يف ءاطخأ يأ كانه تناك اذإ
  :ASA تالجس يف
 

%ASA-7-725014: SSL lib error. Function: SSL3_GET_CLIENT_HELLO Reason: 
no shared cipher 
%ASA-6-302014: Teardown TCP connection 3 for mgmt:10.103.236.189/52501 to  
identity:10.106.36.132/443 duration 0:00:00 bytes 7 TCP Reset by appliance

 

1. 

https://10.106.36.132:8443/admin


 صيخرت نيكمت بجي هنأ ظحال .يضارتفالا دادعإلا ىلإ مهدرب مق ،ةنيعم تادادعإ تيأر اذإ
VPN-3DES-AES ىلع ASA 3 ريفشتلDES و AES لبق نم همادختسإ متيس يذلا ASA 
 رطس ةهجاو ىلع show version رمألا مادختساب ءارجإلا اذه نم ققحتلا نكمي .نيوكتلا يف
  :لكشلا اذهب تاجرخملا ضرع متي .رماوألا
 
<#root>

ciscoasa#

show version

 
 
Hardware:   ASA5510, 256 MB RAM, CPU Pentium 4 Celeron 1600 MHz 
Internal ATA Compact Flash, 64MB 
Slot 1: ATA Compact Flash, 32MB 
BIOS Flash M50FW080 @ 0xffe00000, 1024KB 
<snip> 
Failover            : Active/Active 
VPN-DES             : Enabled   
VPN-3DES-AES        : Enabled 
<snip>

 
 Cisco صيخرت عقوم نم ةفلكت يأ نود VPN-3DES-AES صيخرت ىلع لوصحلا نكمي
  .Cisco ASA 3DES/AES صيخرت رتخأ مث ،نامألا تاجتنم قوف رقنا .بيولا ىلع

 x.8.6/9 عم اهنحش متي يتلا ةديدجلا ASA 5500-X ةيساسألا ةمظنألا يف :ةظحالم
code، ريفشت تادادعإ نييعت متي SSL ىلع des-sha1 يدؤي امم ،يضارتفا لكشب 
 ةفيظوو ASDM لمعي ال :ASA 5500-X ةفيظو ىلإ عجرا .ASDM تاسلج لمع مدع ىلإ
SSL تامولعملا نم ديزم ىلع لوصحلل عبرملا جراخ ىرخألا.

 اذه URL ناونع مادختسإ كمزلي ،اهنيكمت ةلاح يف .ASA ىلع WebVPN نيكمت نم ققحت
(https://10.106.36.132/admin) ل بيو قالطإ ةحفص ىلإ لوصولا دنع اهيلإ لوصولل 
ASDM.

2. 

 يف ببستي اذهو .443 ءانيمل ASA لا ىلع ليكشت (nat) ةمجرت ناونع ةكبش ل تصحف
 NAT نيوكت مت يتلا ةهجاولا/ةكبشلا ىلإ اهلسري لب ASDM تابلط ASA جلاعي ال نأ
.اهل

3. 

 ASA دادعإ نم ققحتف ،ةلهملا عضو يف لازت ال ASDM تناكو ءيش لك نم ققحتلا مت اذإ
 ةهجاو ىلع show asp table socket رمألا مادختساب ASDM ل ددحملا ذفنملا ىلع عامتسالل
 لا ىلع عمتسي ASA لا نأ تيدبأ عيطتسي جاتنإلا .ASA ب ةصاخلا (CLI) رماوألا رطس
ASDM ءانيم:  
 

Protocol  Socket    Local Address               Foreign Address         State 
SSL       0001b91f  10.106.36.132:443           0.0.0.0:*               LISTEN

 
 ةداعإل ASA ىلع هقيبطت ةداعإو HTTP مداخ نيوكت ةلازإب مقف ،جارخإلا اذه ضرعي مل اذإ
.ASA جمانرب ىلع ليصوتلا ذخأم طبض

4. 

 تارايخ دادعإ نم ققحتف ،ASDM ىلإ ةقداصملا/لوخدلا ليجست دنع لكاشم تهجاو اذإ
 كنكميف ،ةقداصم رماوأ يأ نييعت متي مل اذإ .حيحص لكشب HTTP ل ةقداصملا

5. 

https://tools.cisco.com/SWIFT/LicensingUI/ipsCryptoPage
https://tools.cisco.com/SWIFT/LicensingUI/ipsCryptoPage
https://tools.cisco.com/SWIFT/LicensingUI/ipsCryptoPage
https://supportforums.cisco.com/docs/DOC-24550
https://supportforums.cisco.com/docs/DOC-24550
https://supportforums.cisco.com/docs/DOC-24550
https://supportforums.cisco.com/docs/DOC-24550
https://supportforums.cisco.com/docs/DOC-24550
https://supportforums.cisco.com/docs/DOC-24550
https://supportforums.cisco.com/docs/DOC-24550
https://10.106.36.132/admin


 نكمي نأ تنأ ديري نإ .ASDM ىلإ لوخدلا ليجستل ASA نيكمت رورم ةملك مادختسإ
username/ةملك baser ليكشت اذه لخدي نأ جاتحت تنأ ،ةيوه ةحص in order to تقداص 
ASDM/HTTP لا ىلإ ةسلج ASA لا نم ASA لا username/تايطعم ةدعاق ةملك: 
 
<#root>
aaa authentication http console LOCAL

 
 :قباس رمألا قلخت تنأ امدنع ةملك/username قلخي نأ ركذت
 

username <username> password <password> priv <Priv level>

 
 ديزمل ASA ىلع ةحاتم هذه ءاطخألا حيحصت تارايخ نإف ،تاوطخلا هذه نم يأ دعاسي مل اذإ
 :قيقحتلا نم
 

debug http 255 
debug asdm history 255

 

ةكبشلاب لاصتالا

 ةوطخلا نإف ،ASDM ىلإ لوصولا ىلع رداق ريغ تلز امو قباسلا مسقلا تمتأ دق تنك اذإ
 نم لوصولا ديرت يذلا زاهجلا نم كب صاخلا ASA ب ةكبشلا لاصتا نم ققحتلا يه ةيلاتلا
 نم ققحتلل اهحالصإو ءاطخألا فاشكتسال ةيساسألا تاوطخلا ضعب كانه .ASDM ىلإ هلالخ
:ليمعلا زاهج نم بلطلا ىقلتي ASA نأ

 .(ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب عم رابتخإ
 لاصتالا رابتخإ نوكي نأ نكمي .ASDM ىلإ اهلالخ نم لوصولا ديرت يتلا ASA ةهجاو زؤي
 اذإ .ASA ةهجاو ىوتسم ىلع دويق دجوت الو كتكبش زايتجاب ICMP ل حامسلا مت اذإ احجان
 ASA نيب لاصتالا يف ةلكشم دوجو ببسب كلذ نوكي دقف ،لاصتالا رابتخإ لشف
 ةلكشم نم عونلا كلذ دوجو ديدحتل ةمساح ةوطخ تسيل هذه نأ ديب .ليمعلا زاهجو
.لاصتالا

1. 

 .ةمزحلا طاقتلا مادختساب ديكأتلا
 رهظي نأ نكمي .ASDM ىلإ اهلالخ نم لوصولا ديرت يتلا ةهجاولا ىلع ةمزح طاقتلا عض
 443 مقر ةهجولا ذفنم عم لصت ةهجاولل IP ناونع ىلإ ةهجوملا TCP مزح نأ طاقتلالا
.(يضارتفالا)

2. 

:رمأ اذه ،طاقتلا تلكش in order to تلمعتسا

 
<#root>
capture asdm_test interface 

 

 

 

 

        



 

 

 

      match tcp host 

 

 

 

         

 

 

 

 

         

 

 

 

       eq 443 host 

 

 

 

          

 

 

 

         

 

 

 

 

 
For example, cap asdm_test interface mgmt match tcp host 10.106.36.132  
eq 443 host 10.106.36.13

 

 ب اهنم لصتت يتلا ASA ةهجاو ىلع 443 ذفنملل يتأت TCP رورم ةكرح يأ اذه ضبق ىلع
ASDM. ربع لصتا ASDM ل بيو ءدب ةحفص حتفا وأ ةلحرملا هذه يف ASDM. رمألا مدختسأ مث 
show capture asdm_test اهيلع ءاليتسالا مت يتلا مزحلا ةجيتن ضرعل:

 
<#root>

ciscoasa# 

show capture asdm_test

 
  
 Three packets captured 
  
    1: 21:38:11.658855 10.106.36.13.54604 > 10.106.36.132.443: 
       S 807913260:807913260(0) win 8192 <mss 1260,nop,wscale 2,nop,nop,sackOK> 
  
    2: 21:38:14.659252 10.106.36.13.54604 > 10.106.36.132.443: 
       S 807913260:807913260(0) win 8192 <mss 1260,nop,wscale 2,nop,nop,sackOK> 
  
    3: 21:38:20.662166 10.106.36.13.54604 > 10.106.36.132.443: 
       S 807913260:807913260(0) win 8192 <mss 1260,nop,nop,sackOK>

 



 يأ لسري ال ASA نكلو ،ASA ىلإ ليمعلا زاهج نم (SYN) ةنمازم بلط طاقتلالا اذه رهظي
 ىلإ لصت مزحلا نأ ينعي هنإف ،قباسلا طاقتلالل لثامم طاقتلا ىرت تنك اذإ .ةباجتسإ
ASA نكلو ASA ىلإ رادصإلا لزعي امم ،تابلطلا هذه ىلإ بيجتسي ال ASA لوأ تلحأ .هسفن 
.كلذ دعب تيرحت in order to ةقيثو اذه نم مسق

 
 ةلكشم كانه نأ ينعي وه ،تطقس طبر نم امو قباسلا ىلإ لثامم جاتنإ تنأ ىري ال نإ ،امهم
 تعنم عيطتسي نأ ةادأ طيسو نم ام كانه نأ تققد .ASDM ليمع زاهجو ASA لا نيب ليصوت
TCP نأ ،دادعإ ةيلمع ليكو لثم ،دادعإ ةيلمع حفصتم نم ام كانه نأو رورم ةكرح 443 ءانيم 
.ASA لا ىلإ لوصولا نم رورم ةكرحلا تعنم عيطتسي

 
 اذإ امو ،احضاو ASA ىلإ راسملا ناك اذإ ام ديدحتل ةديج ةقيرط ةمزحلا طاقتلا دعي ،صاخ لكشب
.ةكبشلا لاصتا لكاشم داعبتسال تاصيخشتلا نم ديزم ىلإ ةجاح كانه تناك

قيبطتلا جمانرب

 ىلع اهتيبثت مت يتلا ASDM لغشم جمانرب ءاطخأ فاشكتسأ ةيفيك مسقلا اذه حضوي
 نوكملا يه ASDM تانايب ةدعاق .ليمحتلا/ليغشتلا يف هلشف دنع اهحالصإو ليمعلا زاهج
 ،اهدادرتسإ درجمب .ASDM ةروص دادرتسال ASA لوحملاب لصتيو ليمعلا زاهج ىلع دوجوملا
 يأ ةظحالم ىتح كانه نم اهذخأ متيو تقؤملا نيزختلا ةركاذ يف ةداع ASDM ةروص نيزخت متي
.ASDM ةروص ثيدحت لثم ،ASA بناج يف تارييغت

 ىلع ةدوجوم لكاشم يأ داعبتسال اهحالصإو ءاطخألا فاشكتسال ةيساسألا تاوطخلا لمكأ
:ليمعلا زاهج

 نمكت ةلكشملا نأ ينعي اذهف ،هقالطإ مت اذإو .رخآ زاهج نم ASDM ليغشت ةحفص حتفا
 نم اهحالصإو ءاطخألا فاشكتسأ ليلد مدختسأ ،لشف اذإ .ةينعملا ليمعلا ةلآ يف
.بيترتلاب ةينعملا تانوكملا لزعل ةيادبلا

1. 

 ،حجن اذإ .كانه نم ةرشابم جمانربلا ليغشتب مقو ،بيولا ليغشت ءدب ربع ASDM حتفا
 تيبثت ةلازإب مق .ASDM فذاق تيبثت يف لكاشم كانه نوكت نأ لمتحملا نمف
.هسفن ASA بيو ليغشت ءدب نم هتيبثت دعأو ،ليمعلا زاهج نم ASDM لغشم

2. 

 متي .مدختسملل يسيئرلا ليلدلا يف ASDM ل تقؤملا نيزختلا ةركاذ ليلد حسم
 ءدب مت اذإ .لماكلاب تقؤملا نيزختلا ةركاذ ليلد فذح دنع تقؤملا نيزختلا ةركاذ حسم
 فلم ةمئاق لخاد نم تقؤملا نيزختلا ةركاذ حسم اضيأ كنكمي ،حاجنب ASDM ليغشت
ASDM.

3. 

 تابلطتم Cisco ASDM رادصإ تاظحالم درست .بسانملا Java رادصإ تيبثت نم ققحت
.اهرابتخإ مت يتلا Java تارادصإ

4. 

 تنرتنإ فلم < ماع رتخأ ،Java مكحت ةحول يف .Java ـل تقؤملا نيزختلا ةركاذ حسم
 عيمج فذحا .افاج يف تقؤملا نيزختلا ةركاذ ضراع ليغشتل ضرع قوف رقنا مث .تقؤم
.اهب ةقلعتملا وأ ASDM ىلإ ريشت يتلا تالاخدإلا

5. 

 ديزمل ليمعلا زاهج نم ءاطخألا حيحصت تامولعم عمجب مق ،تاوطخلا هذه لشف ةلاح يف
 URL: https://<IP ناونع مادختساب ASDM ل ءاطخألا حيحصت نيكمتب مق .قيقحتلا نم
address of the ASA>؟debug=5 لاثملا ليبس ىلع، https://10.0.0.1?debug=5. 
 ءاطخأ حيحصت لئاسر نيكمت متي ،(1.6 رادصإلا اضيأ ىمسي) 6 رادصإلا Java مادختساب
Java مكحت ةحول نم Java > مقت ال .ءاطخألا حيحصت تحت رايتخالا تاناخ ددح مث .مدقتم 
 Java ءاطخأ حيحصت نيكمت بجي .Java مكحت ةدحو نمض مكحتلا ةدحو ءدب مدع ديدحتب

6. 

http://www.cisco.com/en/US/products/ps6121/prod_release_notes_list.html
https://10.0.0.1?debug=5


 .ASDM ليغشت ءدب لبق

 
 يسيئرلا ليلدلاب صاخلا asdm/log. ليلد يف Java مكحت ةدحو جارخإ ليجست متي
 .ليلدلا سفن يف ASDM تالجس ىلع روثعلا نكمي امك .مدختسملل

HTTPS مادختساب رماوألا ليغشت

 اهنأ تامولعملا هذه تبثت .HTTP ةانقل 7 ةقبطلا نم لكاشم يأ ديدحت يف ءارجإلا اذه دعاسي
 يأ دجوي الو ،هسفن ASDM قيبطت ىلإ لوصولا اهيف نكمي ال ةلاح يف نوكت امدنع ةديفم
.زاهجلا ةرادإل حاتم CLI ل لوصو

 ASDM ل بيو ءدب ةحفص ىلإ لوصولل همادختسإ متي يذلا URL ناونع مادختسإ اضيأ نكمي



 ءارجإل اذه URL ناونع مادختسإ نكمي .ASA ىلع نيوكتلا ىوتسم ىلع رماوأ يأ ليغشتل
 نع زاهج ليمحت ةداعإ نمضتي يذلاو ،ASA ىلإ يساسألا ىوتسملا ىلع نيوكتلا تارييغت
:بارعإ اذه لمعتسي ،رمأ تلخد in order to تلخد .دعب

https://<ip address of the ASA>/admin/exec/<command>

 ناونع يف ةفاسملا فرحأ ليلحت نم ضرعتسملا نكمتي ملو ،رمألا يف ةحاسم كانه تناك اذإ
URL، ةحاسملا ىلإ ةراشإلل 20٪ وأ + ةمالع مادختسإ كنكمي.

 show version جارخإ ةذفانhttps://10.106.36.137/admin/exec/show نع جتني ،لاثملا ليبس ىلع
:ضرعتسملا ىلإ

 HTTP دويق طيشنتو ASA ىلع HTTP مداخ نيكمت هذه رمألا ذيفنت ةقيرط بلطتت
.ASA ىلع ASDM ةروص دوجو كلذ بلطتي ال ،كلذ عمو .ةيرورضلا

ةلص تاذ تامولعم

https://10.106.36.137/admin/exec/show


•ةزهجألل ASDM لوصو نيوكت
ASA 5500-X: ةفيظو لمعت ال ASDM فئاظو نم اهريغو SSL عبرملا جراخ•
•Cisco ASDM رادصإ تاظحالم
•ASA ىلع 3DES/AES صيخرت ىلع لوصحلل Cisco صيخرت ةحفص
•Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/en/US/docs/security/asa/asa91/asdm71/general/intro_start.html#wp1281911
http://www.cisco.com/en/US/docs/security/asa/asa91/asdm71/general/intro_start.html#wp1281911
http://www.cisco.com/en/US/docs/security/asa/asa91/asdm71/general/intro_start.html#wp1281911
https://supportforums.cisco.com/docs/DOC-24550
https://supportforums.cisco.com/docs/DOC-24550
https://supportforums.cisco.com/docs/DOC-24550
https://supportforums.cisco.com/docs/DOC-24550
https://supportforums.cisco.com/docs/DOC-24550
https://supportforums.cisco.com/docs/DOC-24550
http://www.cisco.com/en/US/products/ps6121/prod_release_notes_list.html
http://www.cisco.com/en/US/products/ps6121/prod_release_notes_list.html
https://tools.cisco.com/SWIFT/LicensingUI/ipsCryptoPage
https://tools.cisco.com/SWIFT/LicensingUI/ipsCryptoPage
https://tools.cisco.com/SWIFT/LicensingUI/ipsCryptoPage
https://tools.cisco.com/SWIFT/LicensingUI/ipsCryptoPage
https://tools.cisco.com/SWIFT/LicensingUI/ipsCryptoPage
https://tools.cisco.com/SWIFT/LicensingUI/ipsCryptoPage
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


