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ةمدقملا

.HSRP مدختست يتلا تاهجوملا نم ةعومجمب لصتملا ASA جوز كولس دنتسملا اذه فصي

ةيساسألا تابلطتملا

●(ASA) ةلدعملا نامألا ةزهجأ

●.ASA ةيلاعلا ةحاتإلا

●.(HSRP) لاعفلا يطايتحالا هجوملا لوكوتورب

● .فافشلا عضولا يف ةيامحلا رادج

ةمدختسملا تانوكملا

●.HSRP عم CSR تاهجوم

2 ASA يف نوكم HA جوز ىلإ ريشي يذلا HSRP.●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

نع ةرابع ةيامحلا ناردج جوز ناك اذإ ،رفوتلا يلاع فافش عضو يف هنيوكت مت ASA نم جوزل
رورم ةكرح نإف ،HSRP مدختست ةرواجملا تاهجوملا كلتو تاهجوملا نم ةعومجمب لصتم ليمحت
MAC ناونع ىلإ اضيأ ريشي يذلا هجوملل IP ناونع ىلإ يدؤت ةيامحلا ناردج نم تانايبلا
صاخلا MAC ناونع نم ةدئاعلا رورملا ةكرح ىلع لوصحلا مت اذإ ،كلذ عمو .نيعم هجومب صاخلا
 .ةكبشلا عاطقنا يف ببستت نأ نكمي اهنإف ،HSRP جوز يف ىرخأ هجوم ةهجاوب

ليلحت ناونعلاو ،(يناث 300) ةقيقد 5 وه mac address table age timeout{upper} نأ ةلكشملا



ال ،HSRP مدختسي ةيلاتلا ةوطخلا هجوم نأل .ايضارتفا يناث 14400 ةلهم (ARP) لوكوتورب
لخدم ةلواط ناونع mac لا ،اذه عقي نإ .HSRP ل MAC ناونع نم ةردصم رورم ةكرح يأ ادبأ دجوي
.لشفي رورم ةكرحو يهتني ASA لا ىلع

ةكبشلل يطيطختلا مسرلا

اهحالصإو ءاطخألا فاشكتسا

HSRP مادختساب فافشلا عضولا يف ASA HA ل MAC لودج ةنمازم مهف

ةدحولا ملعتت امدنع اهب صاخلا MAC لودج ةنمازمب ASA تادحو موقت فيك تاجرخملا هذه رهظت
 .ةميدقلا تالاخدإلا فذحتو ةديدجلا تالاخدإلا ةطشنلا

هذه يف ،HSRP تاهجوم دحأ نم MAC ناونع asav-1 5254.0017.8a8c ةطشنلا ةدحولا دقفت
 .CSR1000v-0 ،ةلاحلا

ASAv-primary# show mac-address-table

interface mac address type Age(min) bridge-group



------------------------------------------------------------------------------------------------

----

outside 5254.0017.8a8c dynamic 1 1

inside 5254.001f.dfa8 dynamic 1 1

outside 5254.0008.7242 dynamic 5 1

outside 0000.0c07.ac01 dynamic 5 1

.قئاقد 5 دعب 5254.0017.8a8c يفتخي فيك ىرت نأ كنكمي

ASAv-primary# show mac-address-table

interface mac address type Age(min) bridge-group

------------------------------------------------------------------------------------------------

----

outside 5254.0008.7242 dynamic 5 1

outside 0000.0c07.ac01 dynamic 5 1

اذه ببستي نأ امامت عقوتملا نمو .MAC 5254.0017.8a8c لاخدإ ةيطايتحالا ةدحولا دقفت ال
.كابترإ ثودح يف كولسلا

.ةديدجلا ةطشنلا ةدحولا حبصت مل ام MAC نيوانع لودج ثيدحتب ةيطايتحالا ةدحولا موقت ال

نم (1) ةدحاو ةقيقد دنع لظتو تاعاس ةدع دعب 5254.0017.8a8c ب ةيطايتحالا ةدحولا ظفتحتو
.تقولا لاوط رمعلا

ASAv-secondary(config)# show mac-address-table

interface mac address type Age(min) bridge-group

------------------------------------------------------------------------------------------------

----

outside 5254.0017.8a8c dynamic 1 1

outside 5254.0008.7242 dynamic 5 1

outside 0000.0c07.ac01 dynamic 5 1

.اهسفن ةجيتنلا ةيؤرو هسفن رمألا ليغشتو مايأ/تاعاسل راظتنالا كنكمي

ASAv-secondary(config)# show mac-address-table

interface mac address type Age(min) bridge-group

------------------------------------------------------------------------------------------------

----

outside 5254.0017.8a8c dynamic 1 1

outside 5254.0008.7242 dynamic 5 1

outside 0000.0c07.ac01 dynamic 5 1

L2BRIDGE TBL دادع ىلع تارييغت دجوت ال ،رمألا show failover رادصإب تمق اذإ ،كلذ ىلع ةوالع
.HSRP لاخدإ ةطشنلا ةدحولا دقفت امدنع

Stateful Failover Logical Update Statistics

Link : failoverlink GigabitEthernet0/3 (up)

Stateful Obj xmit xerr rcv rerr

General 86751 0 77968 8

sys cmd 77854 0 77853 0

up time 0 0 0 0

RPC services 0 0 0 0

<--- More --->

TCP conn 0 0 0 0



UDP conn 8882 0 90 0

ARP tbl 4 0 1 0

L2BRIDGE Tbl 3 0 22 0

Xlate_Timeout 0 0 0 0

IPv6 ND tbl 0 0 0 0

SIP Session 0 0 0 0

SIP Tx 0 0 0 0

SIP Pinhole 0 0 0 0

Route Session 8 0 0 8

لثامتملا ريغ هيجوتلا ببسب MAC نيوانع لودج لاخدإ ةيحالص تهتنا

نإف ،فافشلا ةيامحلا رادج لالخ نم MAC يناونع نيب ةرشابم رورملا ةكرح قفدتت امدنع
نم ةردصم تاراطإ ملتسي ASA لا نأل رورملا ةكرح قفدتت امنيب جرخت ال نيوانعلا كلت
.رورملا ةكرح لسرت يتلا MAC نيوانع نم نينثإ

ASA يقلت مدع ةلاح يف لاخدإلا ةلهم عم لثامتم ريغ رورملا ةكرح قفدت نوكي امدنع
.اذه ددحملا MAC ناونع نم ةباجتسإ

،ددحم MAC ناونع ىلإ ل دعم رورم ةكرح ىري ASA نأ لثامتملا ريغ هيجوتلا ينعي :ةظحالم
اذه MAC ناونع سفن نم ةردصم رورم ةكرح سيل نكلو

دوجو مدع نم قئاقد 5 دعب) MAC ناونع لاخدإ نم ASA يهتني نأ دعب هنأ يه ةلكشملا هذه ضارعأ
اذه MAC ناونع ىلإ ةهجوملا رورملا ةكرح طاقسإ متي ،(اذه MAC ناونع نم اهردصم رورم ةكرح
.ىرخأ ةرم MAC لاخدإ ءلم متي ىتح

وأ ةلواحم دعب هؤاشنإ ةداعإ متي مداخب لاصتالا نأ رهظت امدنع اهسفن ةلكشملا رهظت ،ةداع
ةفرعمل تاوطخلاب ASA رمي نأ نكمي ىتح اهطاقسإ متي ىلوألا ةمزحلا نأل اذهو ،نيتلواحم
.MAC ناونع عقوم

حرتقملا لحلا

وأ ،ةيامحلا رادج ىلع HSRP IP ل تباث MAC ناونع لاخدإ لودج ةفاضإب مق ،ةلكشملا هذه لحل
لبق قباطملا HSRP هجوم نم ARP در يتأي ثيحب ام ةميق ىلإ يرمعلا تقولا ةدايزب مق
.لاخدإلا ةلهم ءاهتنا

هجوم نم ARP در ملتسي ASA نأ نم دكأتم ريغ هنأل تباث MAC لاخدإ ةفاضإ وه لضفألا لحلا
HSRP طشنلا.

ةلص تاذ تامولعم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


