
ASA ىلإ لوصولا يف مكحتلا ةمئاق نيوكت
 ةفلتخم تاهويرانيسل
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
نيوكتلا
DMZ فلخ دوجوم بيو مداخ ىلإ لوصولاب حامسلل ACE نيوكت .1 ويرانيسلا
ةكبشلل يطيطختلا مسرلا
ةحصلا نم ققحتلا
FQDN مادختساب بيو مداخ ىلإ لوصولاب حامسلل ACE نيوكت .2 ويرانيسلا
ةكبشلل يطيطختلا مسرلا
ةحصلا نم ققحتلا
يف ةددحم ةينمز ةرتفل طقف بيو عقوم ىلإ لوصولاب حامسلل ACE نيوكت .3 ويرانيسلا
مويلا
ةكبشلل يطيطختلا مسرلا
ةحصلا نم ققحتلا
يف ASA لالخ نم (BPDU) رسجلا لوكوتورب تانايب تادحو رظحل ACE نيوكت .4 ويرانيسلا
فافشلا عضولا
ةكبشلل يطيطختلا مسرلا
ةحصلا نم ققحتلا
نامألا ىوتسم سفن اهل يتلا تاهجاولا نيب رورملاب رورملا ةكرحل حامسلا .5 ويرانيسلا
ةكبشلل يطيطختلا مسرلا
ةحصلا نم ققحتلا
عبرملا ىلإ تانايبلا رورم ةكرح يف مكحتلل ACE نيوكت .6 ويرانيسلا
ةكبشلل يطيطختلا مسرلا
ةحصلا نم ققحتلا
ليجستلا
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

نامألا زاهج ىلع (ACL) لوصولا يف مكحتلا ةمئاق نيوكت ةيفيك دنتسملا اذه حضوي
.تاهويرانيسلا فلتخمل (ASA) فيكتلل لباقلا

ةيساسألا تابلطتملا

تابلطتملا



cisco نم ةفرعم تنأ ىقلتي نأ يصوي ASA.

ةمدختسملا تانوكملا

.ثدحألا تارادصإلاو 8.3 رادصإلا ASA جمانرب ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

حامسلا متي ناك اذإ ام ديدحتل ASA لبق نم (ACL) لوصولا يف مكحتلا مئاوق مادختسإ متي
لقأ ةهجاو نم لقتنت يتلا رورملا ةكرح ضفر متي ،يضارتفا لكشب .اهضفر وأ رورملا ةكرحب
ةهجاو نم رورملا ةكرحب حامسلا متي نيح يف ىلعألا نامألا ىوتسم ةهجاو ىلإ نامألا ىوتسم
مادختساب كولسلا اذه زواجت اضيأ نكمي .لقأ نامألا ىوتسم ةهجاو ىلإ نامألا ىوتسم ىلعأ
.(ACL) لوصولا يف مكحتلا ةمئاق

نم ASA ققحتي ،(مدقألا تارادصإلاو 8.2) ASA نم ةقباسلا تارادصإلا يف ،NAT دعاوق دوجو يف
مت يتلا NAT ةدعاق ىلإ ادانتسا ةمزحلا ةمجرت ءاغلإ لبق (ACL) لوصولا يف مكحتلا ةمئاق
نم ققحتلا لبق ةمزحلا ةمجرتب ASA موقي ال ،ثدحألا تارادصإلاو 8.3 رادصإلا يف .اهتقباطم
تارادصإلاو ASA 8.3 رادصإل ةبسنلاب هنأ ينعي اذه .(ACLs) لوصولا يف مكحتلا مئاوق
الدب فيضملل يقيقحلا IP ناونع ىلإ ادانتسا اهضفر وأ رورملا ةكرحب حامسلا متي ،ثدحألا
مكحتلا تالاخدإ نم رثكأ وأ لاخدإ نم لوصولا يف مكحتلا مئاوق نوكتت .مجرتملا IP ناونع نم
 .(ACEs) لوصولا يف

نيوكتلا

DMZ فلخ دوجوم بيو مداخ ىلإ لوصولاب حامسلل ACE نيوكت .1 ويرانيسلا

فاضتسم بيو مداخ ىلإ لوصولا ةيجراخلا ةهجاولا فلخ دوجوملا ،تنرتنإلا ىلع ليمعلا ديري
 .443 و TCP 80 ذفانم ىلإ عامتسالا ءانثأ DMZ ةهجاو فلخ

ةكبشلل يطيطختلا مسرلا



nat دحاو ىلإ دحاو يكيتاتسإ نكاس تلكش .172.30.0.10 وه بيولا مداخل يقيقحلا IP ناونع
زجني .10.105.130.27 ناونع ةمجرت عم لدان web لا ذفني نأ تنرتنإ لمعتسم حمسي نأ ةدعاق
nat يكيتاتسإ نكاس امدنع ايضارتفا 'يجراخ' نراقلا ىلع 10.105.130.27 ل arp-ليكو ASA لا
ناونع 'يجراخ' نراقلا نأ امب subnet هسفن لا يف عقي نأ ناونع ةمجرت عم تلكش نوكي ةدعاق
10.105.130.26:

object network web-server

nat (dmz,outside) static 10.105.130.27

بيولا مداخب لاصتالاب تنرتنإلا ىلع ردصملل IP ناونع يأل حامسلل اذه ACE نيوكتب مق
ةهجاولا ىلإ (ACL) لوصولا يف مكحتلا ةمئاق نييعت .443 و TCP 80 ذفانم ىلع طقف
:دراولا هاجتإلا يف ةيجراخلا

access-list OUT-IN extended permit tcp any host 172.30.0.10 eq www

access-list OUT-IN extended permit tcp any host 172.30.0.10 eq https

access-group OUT-IN in interface outside

ةحصلا نم ققحتلا

:اهيلع ةمزحلا عبتت ديرت يتلا لوخدلا ةهجاو .لوقحلا هذه عم packet-tracer رمأ ليغشتب مق
جراخ

TCP :لوكوتوربلا

تنرتنإلا ىلع IP ناونع يأ :ردصملا IP ناونع

تقؤم ذفنم يأ :ردصملا IP ذفنم

(10.105.130.27) بيولا مداخل مجرتملا IP ناونع :ةهجولل IP ناونع

443 وأ 80 :ءانيم ةياغ



ciscoasa# packet-tracer input outside tcp 10.0.50.50 1234 10.105.130.27 443

!--- NAT untranslate from 10.105.130.27/443 to 172.30.0.10/443

Phase: 1

Type: UN-NAT

Subtype: static

Result: ALLOW

Config:

object network web-server

nat (dmz,outside) static 10.105.130.27

Additional Information:

NAT divert to egress interface dmz

Untranslate 10.105.130.27/443 to 172.30.0.10/443

!--- The configured ACL is permitting this packet to 172.30.0.10 on TCP port 443

Phase: 2

Type: ACCESS-LIST

Subtype: log

Result: ALLOW

Config:

access-group OUT-IN in interface outside

access-list OUT-IN extended permit tcp any host 172.30.0.10 eq https

Additional Information:

!--- Final result shows allow from the outside interface to the dmz interface

Result:

input-interface: outside

input-status: up

input-line-status: up

output-interface: dmz

output-status: up

output-line-status: up

Action: allow

FQDN مادختساب بيو مداخ ىلإ لوصولاب حامسلل ACE نيوكت .2 ويرانيسلا

(LAN) ةيلحملا ةقطنملا ةكبش يف دوجوملا IP 10.10.10.2 ناونع هل يذلا ليمعلل حمسي
.facebook.com ىلإ لوصولاب

ةكبشلل يطيطختلا مسرلا

:ASA ىلع حيحص لكشب DNS مداخ نيوكت نم دكأت

ciscoasa# show run dns

dns domain-lookup outside

dns server-group DefaultDNS

name-server 10.0.2.2



name-server 10.0.8.8

IP 10.10.10.2 ناونعب ليمعلل حامسلل ACE و FQDN نئاكو اذه ةكبشلا نئاك نيوكتب مق
.facebook.com ىلإ لوصولاب

object network obj-10.10.10.2

host 10.10.10.2

object network obj-facebook.com

fqdn facebook.com

access-list IN-OUT extended permit ip object obj-10.10.10.2 object obj-facebook.com

access-group IN-OUT in interface inside

ةحصلا نم ققحتلا

:FQDN facebook.com ل هليلحت مت يذلا IP ناونع dns ضرع جارخإ ضرعي

ciscoasa# show dns

Host Flags Age Type Address(es)

facebook.com (temp, OK) 0 IP 10.0.228.35

:هليلحت مت يذلا IP ناونع ضرعت امك هلح مت امك FQDN نئاك لوصولا ةمئاق رهظت

ciscoasa# show access-list IN-OUT

access-list IN-OUT; 2 elements; name hash: 0x1b5ff18e

access-list IN-OUT line 1 extended permit ip object obj-10.10.10.2 object obj-facebook.com

(hitcnt=1) 0x22075b2a

access-list IN-OUT line 1 extended permit ip host 10.10.10.2 fqdn facebook.com (resolved)

0xfea095d7

access-list IN-OUT line 1 extended permit ip host 10.10.10.2 host 10.0.228.35 (facebook.com)

(hitcnt=1) 0x22075b2a

ةرتفل طقف بيو عقوم ىلإ لوصولاب حامسلل ACE نيوكت .3 ويرانيسلا
مويلا يف ةددحم ةينمز

IP 10.0.20.20 ناونعب بيو عقوم ىلإ لوصولاب ةيلحملا ةكبشلا يف دوجوملا ليمعلل حمسي
.طقف IST ءاسم 2 ىلإ ءاسم 12 نم ايموي

ةكبشلل يطيطختلا مسرلا

:ASA ىلع حيحص لكشب ةينمزلا ةقطنملا نيوكت نم دكأت

ciscoasa# show run clock

clock timezone IST 5 30

:ةبولطملا ةينمزلا ةدملل ينمز قاطن نئاك نيوكت



time-range BREAK_TIME

periodic daily 12:00 to 14:00

ةكبش يف دوجوملا ردصملل IP ناونع يأل حامسلل ACE و هذه ةكبشلا تانئاك نيوكتب مق
LAN قاطنلا نئاك يف ةروكذملا ةينمزلا ةرتفلا ءانثأ طقف بيولا عقوم ىلإ لوصولاب
:BREAK_TIME ىمسملا ينمزلا

object network obj-website

host 10.0.20.20

access-list IN-OUT extended permit ip any object obj-website time-range BREAK_TIME

access-group IN-OUT in interface inside

ةحصلا نم ققحتلا

عقي تقو ىلإ ASA ىلع ةدوجوملا ةعاسلا ريشت امدنع اطشن ينمزلا قاطنلا نئاك نوكي
:ينمزلا قاطنلا نئاك نمض

ciscoasa# show clock

12:03:41.987 IST Mon Oct 4 2021

ciscoasa# show time-range BREAK_TIME

time-range entry: BREAK_TIME (active)

periodic daily 12:00 to 14:00

used in: IP ACL entry

ciscoasa# show access-list IN-OUT

access-list IN-OUT; 1 elements; name hash: 0x1b5ff18e

access-list IN-OUT line 1 extended permit ip any object obj-website time-range BREAK_TIME

(hitcnt=12) 0x5a66c8f9

access-list IN-OUT line 1 extended permit ip any host 10.0.20.20 time-range BREAK_TIME

(hitcnt=12) 0x5a66c8f9

تقو ىلإ ASA ىلع ةعاسلا ريشت امدنع طشن ريغ ACE كلذكو ينمزلا قاطنلا نئاك نوكي
:ينمزلا قاطنلا نئاك جراخ

ciscoasa# show clock

14:15:44.409 IST Mon Oct 4 2021

ciscoasa# show time-range BREAK_TIME

time-range entry: BREAK_TIME (inactive)

periodic daily 12:00 to 14:00

used in: IP ACL entry

ciscoasa# show access-list IN-OUT

access-list IN-OUT; 1 elements; name hash: 0x1b5ff18e

access-list IN-OUT line 1 extended permit ip any object obj-website time-range BREAK_TIME

(hitcnt=0) (inactive) 0x5a66c8f9

access-list IN-OUT line 1 extended permit ip any host 10.0.20.20 time-range BREAK_TIME

(hitcnt=0) (inactive) 0x5a66c8f9

نم (BPDU) رسجلا لوكوتورب تانايب تادحو رظحل ACE نيوكت .4 ويرانيسلا



فافشلا عضولا يف ASA لالخ

تانايب تادحو ريرمت متي ،(STP) ةعرفتملا ةرجشلا لوكوتورب عم راركتلا تاقلح عنمل
تادحو رظحل .يضارتفا لكشب فافشلا عضولا يف ASA لالخ نم (BPDUs) رسجلا لوكوتورب
.اهضفرل EtherType ةدعاق نيوكت كمزلي ،(BPDUs) رسجلا لوكوتورب تانايب

ةكبشلل يطيطختلا مسرلا

رسجلا لوكوتورب تانايب تادحو رظحل EtherType نم لوصولا يف مكحتلا ةمئاق نيوكتب مق
(BPDUs) ل "لخادلا" ةهجاو ربع رورملا نم ASA انه حضوم وه امك دراولا هاجتإلا يف:

access-list block-bpdu ethertype deny dsap bpdu

access-list block-bpdu ethertype permit any

access-group block-bpdu in interface inside

ةحصلا نم ققحتلا

لوكوتورب تانايب تادحو رظح نم ققحتلل لوصولا ةمئاق يف لوصولا تارم ددع نم ققحت
:ASA ةطساوب (BPDUs) رسجلا

ciscoasa# show access-list block-bpdu

access-list block-bpdu; 2 elements

access-list block-bpdu ethertype deny dsap bpdu(hitcount=14)

access-list block-bpdu ethertype permit any (hitcount=48)

سفن اهل يتلا تاهجاولا نيب رورملاب رورملا ةكرحل حامسلا .5 ويرانيسلا
نامألا ىوتسم

ةكبشلل يطيطختلا مسرلا



.نامألا ىوتسم سفن نم تاهجاولا نيب رمت يتلا رورملا ةكرح رظح متي ،يضارتفا لكشب
رورملا ةكرحل حامسلل وأ ،ةيواستملا نامألا تايوتسم تاذ تاهجاولا نيب لاصتالاب حامسلل
عضو يف security-traffic-هسفن رمألا مدختسأ ،(u-turn/ةفاح) اهنم جورخلاو ةهجاولا سفن لاخدإب
 .ماعلا نيوكتلا

نامألا ىوتسم اهل يتلا ةفلتخملا تاهجاولا نيب لاصتالاب حامسلا ةيفيك رمألا اذه حضوي
:هسفن

same-security-traffic permit inter-interface

:اهيلإو اهسفن ةهجاولا نم لاصتالاب حامسلا ةيفيك لاثملا اذه حضوي

same-security-traffic permit intra-interface

.هسفن نراقلا نأ جراخ تهجو كلذ دعب نأ ريغ نراق لخدي نأ رورم ةكرح VPN ل ديفم ةمس اذه
ثيح يروحملا ليصوتلا ةينقت معدت VPN ةكبش ةكبش كيدل ناك اذإ ،لاثملا ليبس ىلع
رخآلاب اهدحأ لصتي يكلف ،ةيعرف ةديعبلا VPN تاكبش نوكتو لصولا وه اذه ASA نوكي
.ثدحتي يذلا رخآلا ىلإ ىرخأ ةرم جرخت مث ASA ىلإ رورملا ةكرح لقتنت نأ بجي ،ثدحتي يذلا

ةحصلا نم ققحتلا

رظح ىلإ packet-tracer رمألا جارخإ ريشي ،security-traffic allowed inter-interface-هسفن رمألا نودب
ببسب نامألا ىوتسم سفن نم ةفلتخملا تاهجاولا نيب رمت يتلا تانايبلا رورم ةكرح
:انه حضوم وه امك ةينمض ةدعاق

!--- The interfaces named 'test' and 'outside' have the same security level of 0

ciscoasa# show nameif



Interface Name Security

GigabitEthernet0/0 inside 100

GigabitEthernet0/1 dmz 50

GigabitEthernet0/2 test 0

GigabitEthernet0/5 outside 0

Management0/0 mgmt 0

!--- Traffic between different interfaces of same security level is blocked by an implicit rule

ciscoasa# packet-tracer input test tcp 172.16.20.10 1234 10.0.8.8 443 detailed

Phase: 2

Type: ACCESS-LIST

Subtype:

Result: DROP

Config:

Implicit Rule

Additional Information:

Forward Flow based lookup yields rule:

in id=0x7f9960a2ff90, priority=110, domain=permit, deny=true

hits=0, user_data=0x0, cs_id=0x0, flags=0x3000, protocol=0

src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any

dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0, nsg_id=none

input_ifc=test, output_ifc=any

Result:

input-interface: test

input-status: up

input-line-status: up

output-interface: outside

output-status: up

output-line-status: up

Action: drop

Drop-reason: (acl-drop) Flow is denied by configured rule, Drop-location: frame

0x00005638dfd7da57 flow (NA)/NA

!--- After running the command 'same-security-traffic permit inter-interface'

ciscoasa# show running-config same-security-traffic

same-security-traffic permit inter-interface

!--- Traffic between different interfaces of same security level is allowed

ciscoasa# packet-tracer input test tcp 172.16.20.10 1234 10.0.8.8 443 detailed

Phase: 3

Type: ACCESS-LIST

Subtype:

Result: ALLOW

Config:

Implicit Rule

Additional Information:

Forward Flow based lookup yields rule:

in id=0x7f9960a352d0, priority=2, domain=permit, deny=false

hits=2, user_data=0x0, cs_id=0x0, flags=0x3000, protocol=0

src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any

dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0, nsg_id=none

input_ifc=test, output_ifc=any

Result:

input-interface: test

input-status: up



input-line-status: up

output-interface: outside

output-status: up

output-line-status: up

Action: allow

رظح ىلإ مزحلا عبتت ةادأ جارخإ ريشي ،security-traffic allowed intra-interface-هسفن رمألا نودب
:انه حضوم وه امك ةينمض ةدعاق ببسب اهيلإو ةهجاولا سفن نم رمت يتلا رورملا ةكرح

!--- Traffic in and out of the same interface is blocked by an implicit rule

ciscoasa# packet-tracer input outside tcp 10.0.0.10 1234 10.1.0.10 443 detailed

Phase: 3

Type: ACCESS-LIST

Subtype:

Result: DROP

Config:

Implicit Rule

Additional Information:

Forward Flow based lookup yields rule:

in id=0x7f9960a32f30, priority=111, domain=permit, deny=true

hits=0, user_data=0x0, cs_id=0x0, flags=0x4000, protocol=0

src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any

dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0, nsg_id=none

input_ifc=outside, output_ifc=outside

Result:

input-interface: outside

input-status: up

input-line-status: up

output-interface: outside

output-status: up

output-line-status: up

Action: drop

Drop-reason: (acl-drop) Flow is denied by configured rule, Drop-location: frame

0x00005638dfd7da57 flow (NA)/NA

!--- After running the command 'same-security-traffic permit intra-interface'

ciscoasa# show running-config same-security-traffic

same-security-traffic permit intra-interface

!--- Traffic in and out of the same interface is allowed

Phase: 3

Type: ACCESS-LIST

Subtype:

Result: ALLOW

Config:

Implicit Rule

Additional Information:

Forward Flow based lookup yields rule:

in id=0x7f99609291c0, priority=3, domain=permit, deny=false

hits=1, user_data=0x0, cs_id=0x0, flags=0x4000, protocol=0

src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any

dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0, nsg_id=none

input_ifc=outside, output_ifc=outside



Result:

input-interface: outside

input-status: up

input-line-status: up

output-interface: outside

output-status: up

output-line-status: up

Action: allow

عبرملا ىلإ تانايبلا رورم ةكرح يف مكحتلل ACE نيوكت .6 ويرانيسلا

ةمدختسم (ACL) لوصولا يف مكحتلا ةمئاق تناك اذإ ام control-plane ةيساسألا ةملكلا ددحت
عبرملا ىلإ ةرادإلا رورم ةكرحل لوصولا يف مكحتلا دعاوق .عبرملا رورم ةكرح يف مكحتلل
لوصو ةدعاق نم ىلعأ ةيقبسأ اهل (telnet وأ ssh وأ http لثم رماوألا هذه لثم ةطساوب ةفرعملا)
ةرادإلا رورم ةكرحب حامسلا بجي ،كلذل .control-plane رايخ عم اهقيبطت متي يتلا ةرادإلا
يف مكحتلا ةمئاق ةطساوب حيرص لكشب اهضفر مت اذإ ىتح لوخدلاب هذه اهب حومسملا
.عبرملا ىلإ (ACL) لوصولا

ةرادإلا دعاوق نم ةعومجم ةياهن يف ينمض ضفر دجوي ال ،ةيداعلا لوصولا دعاوق سكع ىلع
ةرادإلا ىلإ لوصو ةدعاق قباطي ال لاصتا يأ مييقت كلذ دعب متي ،كلذ نم الدبو .ةهجاولل
ICMP دعاوق مادختسإ كنكمي ،كلذ نم الدبو .ةيداعلا لوصولا يف مكحتلا دعاوق ةطساوب
.زاهجلا ىلإ ICMP رورم ةكرح يف مكحتلل

ةكبشلل يطيطختلا مسرلا

control-plane ةيساسألا ةملكلا مادختساب (ACL) لوصولا يف مكحت ةمئاق نيوكت متي
متيو IP 10.65.63.155 ناونع نم اهيلع لوصحلا متي يتلا عبرملا تانايب رورم ةكرح رظحل
.ASA نم "ةيجراخلا" ةهجاولل IP ناونع ىلإ اههيجوت

access-list control-plane-test extended deny ip host 10.65.63.155 any

access-group control-plane-test in interface outside control-plane

ةحصلا نم ققحتلا

ةمئاق ةطساوب رورملا ةكرح رظح نم ققحتلل لوصولا ةمئاق يف لوصولا تارم ددع نم ققحت
:(ACL) لوصولا يف مكحتلا

ciscoasa# show access-list control-plane-test

access-list control-plane-test; 1 elements; name hash: 0x6ff5e700

access-list control-plane-test line 1 extended deny ip host 10.65.63.155 any (hitcnt=4)

0xedad4c6f

:'identity' ةهجاو ىلع تانايبلا رورم ةكرح طاقسإ ىلإ syslog لئاسر ريشت



Dec 27 2021 13:19:44: %ASA-4-106023: Deny tcp src outside:10.65.63.155/54108 dst

identity:10.105.130.26/8000 by access-group "control-plane-test" [0xedad4c6f, 0x0]

Dec 27 2021 13:19:45: %ASA-4-106023: Deny tcp src outside:10.65.63.155/54108 dst

identity:10.105.130.26/8000 by access-group "control-plane-test" [0xedad4c6f, 0x0]

Dec 27 2021 13:19:46: %ASA-4-106023: Deny tcp src outside:10.65.63.155/54108 dst

identity:10.105.130.26/8000 by access-group "control-plane-test" [0xedad4c6f, 0x0]

Dec 27 2021 13:19:47: %ASA-4-106023: Deny tcp src outside:10.65.63.155/54108 dst

identity:10.105.130.26/8000 by access-group "control-plane-test" [0xedad4c6f, 0x0]

ليجستلا

ةمزح عم ACE قباطتي امدنع ليجستلا تارايخ نييعت ىلع لجسلا ةيساسألا ةملكلا لمعت
-access رمألا عم اهقيبطت متي يتلا لوصولا يف مكحتلا ةمئاق) ةكبشلا ىلإ لوصولل
group). ةيساسألا ةملكلا لاخدإب تمق اذإ log ةلاسر نيكمتب موقت كنإف ،تاطيسو يأ نودب
اذإ .(ةيناث 300) يضارتفالا لصافللو (6) يضارتفالا ىوتسملا يف 106100 ماظنلا لجس
ةيضارتفالا ماظنلا لجس ةلاسر ءاشنإ متيسف ،لجسلا ةيساسألا ةملكلا لاخدإب مقت مل
:يه لجسلا تارايخ .ةضوفرملا مزحلل 106023

تمق اذإ .(يمالعإ) 6 وه يضارتفالا .7 و 0 نيب حوارتي ةروطخ ىوتسم — ىوتسملا
نإف ،طشن (ACE) لوصولا يف مكحت لاخدإ ىلع لوصحلل ىوتسملا اذه رييغتب
تالاصتالا ليجست رمتسيو ،ةديدجلا تالاصتالا ىلع قبطني ديدجلا ىوتسملا
.قباسلا ىوتسملا يف ةدوجوملا

●

interval لئاسر نيب يناوثلاب ينمزلا لصافلا — ناوث syslog، يضارتفالا .600 ىلإ 1 نم
ةركاذ نم طشن ريغ قفدت فذحل ةلهملا ةميقك اضيأ ةميقلا هذه مادختسإ متيو .300 وه
.طاقسإلا تايئاصحإ عمجل ةمدختسملا تقؤملا نيزختلا

●

disable — ليجست لك لطعي ACE.●

نيمضت مدع هسفن وه دادعإلا اذه .106023 ةلاسرلا ىلإ ليجستلا نكمي — يضارتفا
.لجسلا رايخ

●

:Syslog 106023 ةلاسر

Message:

%ASA-4-106023: Deny protocol src [interface_name :source_address /source_port ] [([idfw_user

|FQDN_string ], sg_info )] dst interface_name :dest_address /dest_port [([idfw_user |FQDN_string

], sg_info )] [type {string }, code {code }] by access_group acl_ID [0x8ed66b60, 0xf8852875]

:حرشلا

ةلاسرلا هذه رهظت .(ACL) لوصولا يف مكحتلا ةمئاق ةطساوب ةيقيقح IP ةمزح ضفر مت
IP ناونع وه IP ناونع .(ACL) لوصولا يف مكحتلا ةمئاقل لجسلا رايخ نيكمت متي مل اذإ ىتح
ةيوه تامولعم نم لك ريفوت متي .NAT لالخ نم اهضرع متي يتلا ميقلا نم الدب يقيقحلا
ةيامحلا رادج موقي .قباطم دحاو ىلع روثعلا مت اذإ IP نيوانعل FQDN تامولعمو مدختسملا
مدختسملا مسا نكي مل اذإ) FQDN وأ (domain\user) ةيوهلا تامولعم ليجستب ASA نمآلا
ليجستب نمآلا ةيامحلا رادجل ASA موقي ،ةرفوتم FQDN وأ ةيوهلا تامولعم تناك اذإ .(ارفوتم
.ةهجولاو ردصملا نم لكل تامولعملا هذه

:لاثم

Dec 27 2021 14:58:25: %ASA-4-106023: Deny tcp src outside:10.65.63.155/56166 dst

inside:10.5.0.30/8000 by access-group "OUT-IN" [0x902a8ee8, 0x0]

Dec 27 2021 14:58:26: %ASA-4-106023: Deny tcp src outside:10.65.63.155/56166 dst

inside:10.5.0.30/8000 by access-group "OUT-IN" [0x902a8ee8, 0x0]

Dec 27 2021 14:58:27: %ASA-4-106023: Deny tcp src outside:10.65.63.155/56166 dst



inside:10.5.0.30/8000 by access-group "OUT-IN" [0x902a8ee8, 0x0]

:Syslog 106100 ةلاسر

Message:

%ASA-6-106100: access-list acl_ID {permitted | denied | est-allowed} protocol interface_name

/source_address (source_port ) (idfw_user , sg_info ) interface_name /dest_address (dest_port )

(idfw_user , sg_info ) hit-cnt number ({first hit | number -second interval}) hash codes

:حرشلا

ةلاسرلا هذه رفوت .ينمزلا لصافلا ءانثأ تاراركتلا ددع يلامجإ وأ يلوألا راركتلا درس متي
تارم ددع نمضتت الو ،طقف ةضوفرملا مزحلا لجست يتلا ،106023 ةلاسرلا نم رثكأ تامولعم
.نيوكتلل لباق ىوتسم وأ لوصولا

فرعم ليغشت متي نأ عقوتملا نم ،لجسلا ةطيسو ىلع لوصولا ةمئاق رطس يوتحي امدنع
ةطساوب اهمييقتو نمآلا ةيامحلا رادجل ASA ىلإ ةنمازتم ريغ ةمزح لوصو ببسب اذه ةلاسرلا
نمآلا ةيامحلا رادجل ASA ىلع ACK ةمزح يقلت مت اذإ ،لاثملا ليبس ىلع .لوصولا ةمئاق
نمآلا ةيامحلا رادجل ASA موقي نأ نكمي ،(لاصتالا لودج يف TCP لاصتا هل دجوي ال يذلا)
ةمزحلا طاقسإ متي ،كلذ عمو ؛ةمزحلل حامسلا مت هنأ ىلإ ريشي امم ،106100 ةلاسرلا ءاشنإب
.قباطم لاصتا دوجو مدع ببسب حيحص لكشب اقحال

:ةلاسرلا ميق ةمئاقلا فصت

وأ ةمزحلل حامسلا مت دق ناك اذإ ام ميقلا هذه ددحت —EST-ALLOWED | ضوفرم | حابأ
ىلع اهب حومسم ةميقلا تناك اذإ .(ACL) لوصولا يف مكحتلا ةمئاق ةطساوب اهضفر
نكلو (ACL) لوصولا يف مكحتلا ةمئاق ةطساوب ةمزحلا ضفر متيسف ،لثمألا وحنلا
حامسلا متي ،لاثملا ليبس ىلع) لعفلاب اهؤاشنإ مت لمع ةسلجل اهب حامسلا مت
متي ام ةداع يتلا ةباجتسالا مزح لوبق متيو ،تنرتنإلا ىلإ لوصولاب يلخاد مدختسمل
.(لوصولا يف مكحتلا ةمئاق ةطساوب اهضفر

●

●.IP لوكوتورب مقر وأ ICMP وأ UDP وأ TCP — لوكوتورب

interface_name — تاهجاو .لجسملا قفدتلاب ةصاخلا ةهجولا وأ ردصملل ةهجاولا مسا VLAN
.ةموعدم

●

source_address — ناونع IP ناونع .لجسملا قفدتلل ردصملا IP ناونع وه IP يقيقحلا
.NAT لالخ نم اهضرع متي يتلا ميقلا نم الدب

●

dest_address — ناونع IP ناونع .هليجست مت يذلا قفدتلاب صاخلا ةهجولل IP ناونع وه
IP لالخ نم اهضرع متي يتلا ميقلا نم الدب يقيقحلا NAT.

●

source_port — لجسملا قفدتلل ردصملا ذفنم (TCP وأ UDP). ل ةبسنلاب ICMP، نوكي
.ةلاسرلا عون وه ردصملا ذفنم دعب مقرلا

●

idfw_user — ىلإ هتفاضإ متت يذلا لاجملا مساب ،مدختسملا فرعم مدختسم مسا syslog
.IP ناونعل مدختسملا مسا ىلع نمآلا ةيامحلا رادجل ASA رثعي نأ نكمي امدنع دوجوملا

●

sg_info — ىلإ اهتفاضإ متت يتلا نامألا ةعومجم ةمالع syslog ل نكمي امدنع ASA رادجل
عم نامألا ةعومجم مسا ضرع متي .IP ناونعل نامأ ةعومجم ةمالع ىلع روثعلا نمآلا ةيامحلا
.ةرفوتم تناك اذإ ،نامألا ةعومجم ةمالع

●

dest_port — لجسملا قفدتلل ةهجولا ذفنم (TCP وأ UDP). ل ICMP، ةياغلا دعب مقرلا
،8 عونلل ةبسنلاب .عون ةلاسر ضعب ل رفوتي نوكي يأ ،زمر ةلاسر ICMP لا ءانيم
:URL ناونع عجار ،ICMP لوكوتورب لئاسر عاونأب ةمئاق ىلع لوصحلل .0 امئاد نوكي
http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml.

●

(ACL) لوصولا يف مكحتلا ةمئاق لاخدإ ةطساوب هضفر وأ قفدتلا اذهب حامسلا تارم ددع
نمآلا ةيامحلا رادج موقي امدنع 1 يه ةميقلا .هنيوكت مت يذلا ينمزلا لصافلا يف اذه
ASA قفدتلا اذهل ىلوألا ةلاسرلا ءاشنإب.

●

http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml


●.قفدتلا اذهل اهؤاشنإ مت يتلا ىلوألا ةلاسرلا — لوألا لوصولا

تارم ددع عيمجت هيف متي يذلا ينمزلا لصافلا — يناثلا ينمزلا لصافلا - ددع
رايخ مادختساب access-list رمألا مادختساب ينمزلا لصافلا اذه نييعتب مق .لوصولا
interval.

●

(ACE) لوصولاب مكحتلا لاخدإ لجأ نم امئاد نينثإ ةعابط متت — ةئزجتلا تارفش
متي .نوكملاب صاخلا مظتنملا (ACE) لوصولا يف مكحتلا لاخدإو تانئاكلا ةعومجمل
،هذه ةئزجتلا داوكأ ضرعل .ةمزحلا ىلإ (ACE) لوصولا يف مكحت لاخدإ يأ ىلع ميقلا ديدحت
.show-access list رمألا لخدأ

●

:لاثم

Dec 27 2021 15:09:58: %ASA-6-106100: access-list OUT-IN permitted tcp

outside/10.65.63.155(56261) -> inside/10.5.0.30(8000) hit-cnt 1 first hit [0xa26b11fb,

0x00000000]

Dec 27 2021 15:10:15: %ASA-6-106100: access-list OUT-IN permitted tcp

outside/10.65.63.155(56266) -> inside/10.5.0.30(8000) hit-cnt 1 first hit [0xa26b11fb,

0x00000000]

Dec 27 2021 15:10:55: %ASA-6-106100: access-list OUT-IN permitted tcp

outside/10.65.63.155(56270) -> inside/10.5.0.30(8000) hit-cnt 1 first hit [0xa26b11fb,

0x00000000]

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


