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ةمدقملا

نع عافدلا" ةزيم ىلإ (ASA) فيكتلل لباقلا نامألا زاهج ليحرتل الاثم دنتسملا اذه حضوي
.FPR4145 يف "(FTD) ةيرانلا ةقاطلا ديدهت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ASA ب ةيساسأ ةفرعم

●FTD و FirePOWER (FMC) ةرادإ زكرم ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASA (2)9.12 رادصإلا●

FTD 6.7.0 رادصإلا●

FMC، 6.7.0 رادصإلا●

●2.5.0 رادصإلا ،Firepower ليحرت ةادأ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ةحوللا ةرادإ يف مكحتلا ةدحو رشن بجي .txt. وأ cfg. قيسنتب ASA نيوكت فلم ريدصت



.اهبجومب FTD ليجست عم (FTD) ةيساسألا

نيوكتلا

.ةروصلا يف حضوم وه امك software.cisco.com نم "Firepower ليحرت ةادأ" ليزنتب مق .1

ةادأ مسقب ةصاخلا دودحلاو ةيهيجوتلا ئدابملا يف اهنم ققحتلاو تابلطتملا ةعجارم .2
  .Firepower ليحرت

متي ال ثيحب نوكسلا تادادعإ نيوكتب مق ،ريبك نيوكت فلم ليحرتل ططخت تنك اذإ .3
  .ليحرتلا عفد ةيلمع ءانثأ نوكسلا عضو يف ماظنلا عضو

ىلع رقنا ."مكحتلا ةحول" يف "ةقاطلا تارايخ" ىلإ لقتنا ،Windows ماظنل ةبسنلاب .3.1
عضو يف رتويبمكلا عضو رييغت .ةيلاحلا ةقاطلا ةطخل ةرواجملا ةطخلا تادادعإ رييغت
.تارييغتلا ظفح قوف رقنا .ادبأ مادختسالا مدع ىلإ نوكسلا

عض .(ةقاطلا ريفوت) Energy Saver < ماظنلا تاليضفت ىلإ لقتنا ،Mac ىلإ ةبسنلاب .3.2
ضرعلا ليغشت فاقيإ دنع ايئاقلت مونلا نم رتويبمكلا عنمل يلاتلا عبرملا يف ةمالع
."ادبأ" ىلإ قلزنملا دعب ضرعلا ليغشت فاقيإ بحساو

مت يذلا فلملا حتف MAC ومدختسم لواحي امدنع راوح عبرم ريذحتلا اذه رهظي :ةظحالم
.أ 4 ةوطخلا عبتاو اذه لهاجت .هليزنت



4. A. for MAC - رماوألا هذه ليغشتب مقو ةيفرطلا ةطحملا مدختسأ.

                     

                      



4. B. for Windows - ليحرت ةادأ" قوف اجودزم ارقن رقنا Firepower" ضرعتسم يف اهقالطإل
Google Chrome.  

.ةروصلا يف حضوم وه امك صيخرتلا لوبق .5

لوخدلا ليجست طابترإ قوف رقنا ،Firepower ليحرت ةادأ ىلإ لوخدلا ليجست ةحفص يف .6
دامتعا تانايب مادختساب Cisco.com ىلع كباسح ىلإ لوخدلا ليجستل CCO مادختساب
  .يداحألا لوخدلا ليجست



ةحفص ىلع هؤاشنإ كيلعف ،Cisco.com عقوم ىلع باسح كيدل نكي مل اذإ :ةظحالم
دامتعالا تانايب مادختساب لوخدلا لجس .Cisco.com عقوم ىلع لوخدلا ليجست
.username—admin password-admin123 :ةيلاتلا ةيضارتفالا

                                 

.Cisco ASA (8.4+) نوكتس ،ويرانيسلا اذه يف .ردصملا نيوكت ددح .7

 



نيوكتلا دادرتسإ كنكمي ،الإو .ASA عم لاصتا كيدل نكي مل اذإ يوديلا ليمحتلا ددح .8
يف .لوخدلا ليجستو ةرادإلاب ةصاخلا IP ليصافت لخدأو ASA نم هليغشت يراجلا
  .يودي ليمحت ءارجإ مت ،هب انمق يذلا ويرانيسلا

 

قيسنتلا رييغت نم دكأتلا ءاجرلا .موعدم ريغ فلملا ناك اذإ أطخلا اذه رهظي :ةظحالم
  .(cfg. قحلم دوجو نم مغرلاب أطخ رهظي) .يداع صن ىلإ



  :ةروصلا يف حضوم وه امك صخلم ريفوتل رصانعلا ليلحت متي ،فلملا ليمحت دعب .9

دكأت .اهيلإ ASA نيوكت ليحرت متيس يتلا لوخدلا ليجستو FMC IP دامتعا تانايب لخدأ .10
لمعلا ةطحم نم (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحول IP ىلإ لوصولا ةيناكمإ نم
  .كيدل

 



 

FTD تافلم ضرع متيس ،(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو لاصتا درجمب .11
.اهتحت يتلا ةرادملا

 



  .هيلإ ASA نيوكت ليحرت ءارجإ ديرت يذلا FTD رتخأ .12

نيوكتو تاراسملاو تاهجاولا لمع نيعتيسف الإو ،FTD زاهج ديدحتب ىصوي :ةظحالم
  .ايودي عقوم ىلإ عقوم نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا

 

.ةروصلا يف حضوم وه امك ليحرتلل ةبولطملا تازيملا ددح .13



ةقلعتملا رصانعلا ءلمب موقتس يتلا ليحرتلا لبق ام ةيلمع ءدبل ليوحتلا ءدب ددح .14
  .FTD نيوكتب

 

ليحرتلا لبق ام ريرقت ضرعل اقبسم هيلع عالطالا مت يذلا ريرقتلا ليزنت قوف رقنا .15
.ةروصلا يف حضوم وه امك



  .ةروصلا يف حضوم وه امك بولطم وه امك FTD تاهجاول ASA تاهجاو نييعتب مق .16

 

  .FTD تاهجاول ةهجاولا تاعومجمو نامألا قطانم صيصخت .17

 



بسح اهديدحت كنكميف ،لعفلاب اهؤاشنإ مت ةهجاو تاعومجمو نامأ قطانم اهب FMC تناك اذإ .أ
:ةجاحلا

وه امك SZ & IG ةفاضإ قوف رقنا ،ةهجاو ةعومجمو نامأ قطانم ءاشنإل ةجاح كانه تناك اذإ .ب
  .ةروصلا يف حضوم



C. نامأ قطانم ءاشنإب موقيس يذلا يئاقلت ءاشنإ رايخلا ىلإ لاقتنالا كنكمي ،الإو
  .يلاوتلا ىلع ASA logical interface_igو interface_sz يقطنملا ASA مساب ةهجاو تاعومجمو



اهؤاشنإ مت يتلا "(FTD) ةعرسلا قئاف لاسرإلا جمانرب" رصانع نم رصنع لك ةعجارم .18
  .ةروصلا يف حضوم وه امك رمحألا نوللاب تاهيبنتلا رهظت .اهنم ققحتلاو

.ةدعاق يأ ريرحت ديرت تنك اذإ ةروصلا يف حضوم وه امك ليحرتلا تاءارجإ ديدحت نكمي .19
  .ةوطخلا هذه يف IPS جهنو تافلملا ةفاضإب ةصاخلا FTD تازيمب مايقلا نكمي



وه امك اهتئبعت متيسف ،FMC يف لعفلاب ةدوجوم تافلملا جهن تناك اذإ :ةظحالم
تاسايسلا عم IPS تاسايس ىلع ءيشلا سفن قبطنيو .ةروصلا يف حضوم
  .ةيضارتفالا

ىلع دوجوملا Syslog مداخ نيوكت ديدحت نكمي .ةبولطملا دعاوقلل لجسلا نيوكت ءارجإ نكمي
FMC ةلحرملا هذه يف.  



  .ةدعاق لكل كلذل اقفو ةددحملا ةدعاقلا تاءارجإ زييمت متيس



تاراسملاو تاهجاولاو ذفنملا تانئاكو ةكبشلا نئاكو NAT نم لك ةعجارم نكمي ،لثملابو .20
عقوم نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا قافنأو (VPN) ةيرهاظلا ةصاخلا ةكبشلا تانئاكو
  .ةوطخب ةوطخ كب صاخلا نيوكتلل اقفو ىرخأ رصانعو عقوم ىلإ

  

كرتشملا حاتفملا ثيدحتل ةروصلا يف حضوم وه امك هيبنتلا مالعإ متيس :ةظحالم
حاتفم ثيدحت < تاءارجإ ددح .ASA نيوكت فلم يف هخسن متي ال هنأل ارظن اقبسم
  .ةميقلا لاخدإل اقبسم كرتشم

يف حضوم وه امك ةشاشلا نيمي لفسأ يف ةحصلا نم ققحتلا ةنوقيأ ىلع رقنا ،اريخأ .21
.ةروصلا



.ةروصلا يف حضوم وه امك نيوكتلا عفد قوف رقنا ،ققحتلا حاجن درجمب .22



 

.ةروصلا يف اهضرع متيس يتلا ةلاسرلا ضرع متي ،ليحرتلا حاجن درجمب .23



دعب ام ريرقت ضرعل ريرقتلا ليزنت قوف رقنا ،ليحرتلا لشف ةلاح يف :ةظحالم
  .ليحرتلا

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

.FMC ىلع ةحصلا نم ققحتلا

نييعت < لوصولا يف مكحتلا ةسايس < لوصولا يف مكحتلا < تاسايسلا ىلإ لقتنا
  .ددحملا FTD ةئبعت ديكأتل ةسايسلا

1.



-FTD-Mig ةئدابلا عم مسا ةرجهلا ىلإ لوصولا يف مكحتلا ةسايسل نوكيس :ةظحالم
ACP. يأ ديدحت متي مل اذإ FTD ديدحت بجيف ،2.8 ةوطخلا يف FTD يف FMC.  

مسا < رشن < رشن ىلإ لقتنا ."(FTD) ةعرسلا قئاف لاسرإلا جمانرب" ىلإ ةسايسلا عفد .2
FTD > ةروصلا يف حضوم وه امك رشن.

Firepower ليحرت ةادأب ةقلعتملا ةفورعملا ءاطخألا

ةحفص ىلع FMT ةادأ قيلعت متي - Cisco CSCwa56374 نم ءاطخألا حيحصت فرعم
ريبك لكشب ةركاذلا مادختسإ عم أطخ ثودح عم ةقطنملا طيطخت

●

cisco قب id CSCvz88730 - ل قافخإ عفد نراق FTD ءانيم-channel عون نراق ةرادإ●

يساسألا ماظنلا ىلإ ذفنملا ةانق ليحرت - Cisco CSCvx21986 نم ءاطخألا حيحصت فرعم
موعدم ريغ يرهاظلا FTD - فدهلا

●

ةزيم ليطعتب ليحرتلا ةادأ موقت نأ بجي - Cisco CSCvy63003 نم ءاطخألا حيحصت فرعم
ةعومجملا ماظن نم اءزج لعفلاب FTD ناك اذإ ةهجاولا

●

لوصولا يف مكحتلا ةمئاق ميسقت مزلي - Cisco CSCvx08199 نم ءاطخألا حيحصت فرعم
(ACL) 50 نم رثكأ قيبطتلا عجرم نوكي امدنع

●

ةلص تاذ تامولعم

●ةيامحلا رادج ليحرت ةادأ مادختساب تاديدهتلا ةيامح ىلإ ASA ةيامح رادج ليحرت

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


