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ةمدقملا

تادحو نم ةديدج ةدحو ةفاضإ ةلواحم دنع رهظت دق أطخ ةلاسر لح ةيفيك دنتسملا اذه حضوي
.ASA تادحو نم ةدوجوم ةعومجم ىلإ (ASA) ةلدعملا نامألا ةزهجأ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●تاعومجملاب ةيساسأ ةفرعم

●ASA ىلع تاعومجملا نيوكت ةيفيكب ةيساسأ ةفرعم

●(SSL) ةنمآلا ليصوتلا ذخأم ةقبط ةحفاصمب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●ثدحأ رادصإ وأ 9.0 رادصإلا ASA جمانرب

●ASA5585-X وأ ASA 5580 ةلسلس ةزهجأ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

.قافتإ ةقيثو ىلع ةمولعمل قافتإ فرط ينف cisco تلحأ

http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


ةيساسأ تامولعم

امم ،ةدحاو ةيقطنم ةدحو يف ةددعتم ةيدام ASA تادحو جمد ةيناكمإ عيمجتلا ةزيم كل حيتت
ىلإ عجرا ،عيمجتلا لوح تامولعملا نم ديزمل .ةلهذم ةيطايتحإ ةدحوو ةقئاف ةجلاعم ةعس رفوي
.Cisco ASA Series، 9.0 ةلسلسلا نم رماوألا رطس ةهجاو نيوكت ليلد

مت ،Slave ASA يف ؛يسيئرلا ASA ىلع اهنيكمتو تاعومجملا نيوكت مت ،ويرانيسلا اذه يف
.اهنيكمت متي مل نكلو تاعومجملا نيوكت

ةلكشملا

روفلا ىلع هليطعت متي ،ةيعبتلاب صاخلا ASA ىلع عيمجتلا نيكمتب موقت امدنع
:أطخلا ةلاسر ىلع لاثم اذه .(RPC) ديعبلا ءارجإلا ءاعدتسإ أطخ ةلاسر مادختساب

ASA2/ClusterDisabled(config)# cluster group TEST-Group

ASA2/ClusterDisabled(cfg-cluster)# enable as-slave

INFO: This unit will be enabled as a cluster slave without sanity check and confirmation.

ASA2/ClusterDisabled(cfg-cluster)# cluster_ccp_make_rpc_call failed to clnt_call. msg is

CCP_MSG_REGISTER,

ret is RPC_SYSTEMERROR

Cluster disable is performing cleanup..done.

All data interfaces have been shutdown due to clustering being disabled. To recover either

enable clustering

or remove cluster group configuration.

ASAs ريدم نيب SSL ريفشت ةعومجم قباطت مدع وه أطخلا اذهل ةلمتحملا بابسألا دحأ
نيب لقألا ىلع ةقباطم ةدحاو SSL ريفشت ةعومجم دوجو عيمجتلا ةيلمع بلطتت .عباتلاو
يف بلطتملا اذه ىلإ عجرا .ةعومجملا ماظن ىلإ اهتفاضإل ديبعلا ةدحوو ةيسيئرلا ةدحولا
:Cisco ASA Series، 9.0 ةلسلسلا نم رماوألا رطس ةهجاو نيوكت ليلد

(SSL ريفشت رمأ) SSL ريفشت دادعإ سفن ددجلا ةعومجملا ماظن ءاضعأ مدختسي نأ بجي
.ةيسيئرلا ةدحولل

: syslog ةلاسر ليجست متي ،قباطتلا مدع ويرانيس يف

%ASA-7-725014: SSL lib error. Function: SSL23_GET_SERVER_HELLO Reason: sslv3 alert handshake

failure

:يساسأ ASA لا ىلع ريفشت اذه قفاوت مدع ةلاح ىلع لاثم

ASA1/master# sh run all ssl

ssl server-version any

ssl client-version any

ssl encryption rc4-sha1 aes128-sha1 aes256-sha1 3des-sha1

:ةعومجملا ماظن ىلإ هتفاضإل ASA دهع ىلع ريفشتلا اذهو

ASA2/ClusterDisabled# sh run all ssl

ssl server-version any

ssl client-version any

ssl encryption des-sha1

يوق ريفشت صيخرت تيبثت مت دق نوكي ال امدنع ماع لكشب اذه قباطتلا مدع ثدحي

http://www.cisco.com/en/US/docs/security/asa/asa90/configuration/guide/ha_cluster.html
http://www.cisco.com/en/US/docs/security/asa/asa90/configuration/guide/ha_cluster.html


(3DES/AES) ىلع Slave ASA. تادادعإ ىلع ريفشتلا تاعومجم ةمئاق ثيدحت متي ال Slave ASA
.Slave ASA ىلإ 3DES/AES صيخرت ةفاضإ دنع DES-SHA1 ىلإ ةيضارتفالا

.اذه قباطتلا مدعل نالح كانه

1 لحلا

:ةحلاص SSL ريفشت ةعومجمك des-SHA1 فضأ ،يسيئرلا ASA ىلع

ASA1/master# configuration terminal

ASA1/master(config)# ssl encryption des-sha1

.ةفيعض ربتعتو فيعض ريفشت اهنأل DES-SHA1 نيكمتب Cisco يصوت ال :ةظحالم

2 لحلا

-AES128 وأ ،RC4-SHA1 :هذه SSL ريفشت تاعومجم نم ةدحاو لقألا ىلع فضأ ،Slave ASA ىلع
SHA1، وأ AES256-SHA1، 3 وأdes-SHA1:

ASA2/ClusterDisabled# configuration terminal

ASA2/ClusterDisabled(config)# ssl encryption rc4-sha1

ةلص تاذ تامولعم

●9.0 رادصإلا ،Cisco ASA Series CLI نيوكت ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/en/US/docs/security/asa/asa90/configuration/guide/ha_cluster.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


