
 ASA ل AAA زاهج ةرادإ كولس ليلحت
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
ةكبشلل يطيطختلا مسرلا
نيوكتلا
AAA مداخ ربع اهنيوكت متي يتلا ASA ةقداصم :1 ةلاحلا
AAA مداخ ربع هنيوكت متي يذلا EXEC ضيوفتو ASA ةقداصم :2 ةلاحلا
AAA مداخ ربع اهنيوكت متي يتلا رماوألا ضيوفتو EXEC ضيوفتو ASA ةقداصم :3 ةلاحلا
رماوألا ضيوفتو "يئاقلتلا نيكمتلا" مادختساب EXEC ضيوفت ،ASA ةقداصم :4 ةلاحلا
AAA مداخ ربع هنيوكت مت يذلا
ةلص تاذ تامولعم

ةمدقملا

مادختساب ضيوفتلاو ةقداصملل ASA نيوكت دنع زاهجلا ةرادإ كولس دنتسملا اذه فصي
Active عم AAA مداخك Cisco نم (ISE) ةيوهلا ةمدخ كرحم مادختسإ دنتسملا اذه حضوي .AAA مداخ
Directory يجراخلا ةيوهلا نزخمك. TACACS+ لوكوتورب وه AAA مدختسملا.

Cisco HTS وسدنهم ،غراغ مانوبو ليجدوم شينيد ةطساوب ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ASDM و ASA CLI ب ةيساسأ ةفرعم

●AAA و ASA مداخ نيب لاصتالا

●ضيوفتلاو ةقداصملل Cisco ISE ىلع AAA نيوكت

ةمدختسملا تانوكملا

:يلاتلا جمانربلا رادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASAv (2)9.9 راج●

Cisco Identity Service Engine، 2.6 رادصإلا●



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

وأ ةيلحم مدختسم تانايب ةدعاق مادختساب ةيرادإلا تاسلجلا ةقداصم Cisco نم ASA معدي
:ربع Cisco ASA ب لوؤسملا لصتي نأ نكمي .+TACACS مداخ وأ RADIUS مداخ

Telnet●

●(SSH) ةنمآلا ةرشقلا

●ةيلسلستلا مكحتلا ةدحو لاصتا

●Cisco نم ASA (ASDM) ةزهجأ ريدم

ثالث ةقداصملا ةلواحم ةداعإ مدختسملل نكمي ،SSH وأ Telnet جمانرب ربع لاصتالا ةلاح يف
ةقداصملا ةسلج قالغإ متي ،ةثلاثلا ةرملا دعب .مدختسملل أطخ ثودح ةلاح يف تارم
.Cisco ASA ب لاصتالاو

AAA مداخ) اهمدختستس يتلا مدختسملا تانايب ةدعاق ديدحت بجي ،نيوكتلا ءدب لبق
،دنتسملا اذه يف هنيوكت مت امك ،يجراخ AAA مداخ مدختست تنك اذإ .(يجراخلا وأ يلحملا
كنكمي .ةيلاتلا ماسقألا يف حضوم وه امك فيضملاو AAA مداوخ ةعومجم نيوكت كيلعف
ىلع ضيوفتلا نم ققحتلاو ةقداصملا بلطل AAA ضيوفتو AAA ةقداصم رماوأ مادختسإ
.ةرادإلل Cisco ASA ىلإ لوصولا دنع يلاوتلا

ةكبشلل يطيطختلا مسرلا



نيوكتلا

.دنتسملا اذه يف ةدراولا ةلثمألا عيمجل ةمدختسملا تامولعملا يه هذه

:ASA ةئيهت (أ

aaa-server ISE protocol tacacs+

aaa-server ISE (internet) host 10.197.164.22

key *****

:AAA نيوكت (ب

ةدعاقو AD نم نوكتي يذلا تايوهلا نزخم لسلست لباقم AAA مداخ ىلع ةقداصملا ءارجإ متي
ةيلحملا تانايبلا

AAA مداخ ربع اهنيوكت متي يتلا ASA ةقداصم :1 ةلاحلا

:ASA يف

aaa authentication ssh console ISE LOCAL

:AAA مداخ ىلع

:ليوختلا جئاتن

ةفدصلا فيرعت فلم (أ

1 :يضارتفا زايتما   
15 :زايتمالل ىصقألا دحلا   

رماوألا ةعومجم (ب
عيمجلل حامسلا   

:لوؤسملا كولس

Connection to 10.197.164.28 closed.

DMOUDGIL-M-N1D9:~ dmoudgil$

DMOUDGIL-M-N1D9:~ dmoudgil$

DMOUDGIL-M-N1D9:~ dmoudgil$ ssh ASA_priv1@10.197.164.28

ASA_priv1@10.197.164.28's password:

User ASA_priv1 logged in to ciscoasa

Logins over the last 9 days: 11. Last login: 12:59:51 IST May 7 2020 from 10.65.81.163

Failed logins since the last login: 0.

Type help or '?' for a list of available commands.

ciscoasa> enable

Password:

ciscoasa#

ciscoasa# show curpriv

Username : enable_15

Current privilege level : 15



Current Mode/s : P_PRIV

:ASA تالجس

May 07 2020 12:57:26: %ASA-6-113008: AAA transaction status ACCEPT : user = ASA_priv1

May 07 2020 12:57:26: %ASA-6-611101: User authentication succeeded: IP address: 10.65.81.163,

Uname: ASA_priv1

May 07 2020 12:57:26: %ASA-6-611101: User authentication succeeded: IP address: 10.65.81.163,

Uname: ASA_priv1

May 07 2020 12:57:26: %ASA-6-605005: Login permitted from 10.65.81.163/56048 to

internet:10.197.164.28/ssh for user "ASA_priv1"

May 07 2020 12:57:30: %ASA-7-111009: User 'enable_15' executed cmd: show logging

May 07 2020 12:57:40: %ASA-5-502103: User priv level changed: Uname: enable_15 From: 1 To: 15

May 07 2020 12:57:40: %ASA-5-111008: User 'ASA_priv1' executed the 'enable' command.

:تاظحالم

AAA مداخ ربع SSH ةسلج ةقداصم ءارجإ متي .1
يف AAA مداخ ىلع هنيوكت مت يذلا زايتمالا نع رظنلا ضغب ايلحم ضيوفتلا ءارجإ متي .2
ضيوفتلا ةجيتن
"enable" ةيساسألا ةملكلا مدختسملا لخدي امدنع ،AAA مداخ ربع مدختسملا ةقداصم دعب .3
ةلاح يف) enable رورم ةملك لخدي وأ (يضارتفا لكشب ةنيعم رورم ةملك اهل سيل يتلاو)
enable_15 وه مدختسملا قباطتملا مدختسملا مسا نوكي ،(اهنيوكت

May 07 2020 12:57:40: %ASA-5-502103: User priv level changed: Uname: enable_15 From: 1 To: 15

ىلع .صاخ زايتما عم ةملك نكمي تنأ نيعي مل ام 15 ةملك enable ل زايتما ريصقتلا .4
:لاثملا ليبس

enable password C!sco123 level 9

ASA enable_x ىلع يتأي نأ username لثامي لا ،فلتخم زايتما عم enable مدختست تنك اذإ .5
(زايتمالا نوكي x ثيح)

May 07 2020 13:20:49: %ASA-5-502103: User priv level changed: Uname: enable_8 From: 1 To: 8

AAA مداخ ربع هنيوكت متي يذلا EXEC ضيوفتو ASA ةقداصم :2 ةلاحلا

:ASA يف

aaa authentication ssh console ISE LOCAL

aaa authorization exec authentication-server

:AAA مداخ ىلع

:ليوختلا جئاتن

ةفدصلا فيرعت فلم (أ



1 :يضارتفا زايتما   
15 :زايتمالل ىصقألا دحلا   

رماوألا ةعومجم (ب
عيمجلل حامسلا   

:لوؤسملا كولس

DMOUDGIL-M-N1D9:~ dmoudgil$ ssh ASA_priv1@10.197.164.28

ASA_priv1@10.197.164.28's password:

User ASA_priv1 logged in to ciscoasa

Logins over the last 1 days: 8. Last login: 14:12:52 IST May 7 2020 from 10.65.81.163

Failed logins since the last login: 0.

Type help or '?' for a list of available commands.

ciscoasa> show curpriv

Username : ASA_priv1

Current privilege level : 1

Current Mode/s : P_UNPR

ciscoasa> enable

Password:

ciscoasa# show curpriv

Username : enable_15

Current privilege level : 15

Current Mode/s : P_PRIV

:ASA تالجس

May 07 2020 13:59:54: %ASA-6-113004: AAA user authentication Successful : server = 10.197.164.22

: user = ASA_priv1

May 07 2020 13:59:54: %ASA-6-302013: Built outbound TCP connection 75 for

internet:10.197.164.22/49 (10.197.164.22/49) to identity:10.197.164.28/49068

(10.197.164.28/49068)

May 07 2020 13:59:54: %ASA-6-113004: AAA user authorization Successful : server = 10.197.164.22

: user = ASA_priv1

May 07 2020 13:59:54: %ASA-6-113008: AAA transaction status ACCEPT : user = ASA_priv1

May 07 2020 13:59:54: %ASA-6-611101: User authentication succeeded: IP address: 10.65.81.163,

Uname: ASA_priv1

May 07 2020 13:59:54: %ASA-6-611101: User authentication succeeded: IP address: 10.65.81.163,

Uname: ASA_priv1

May 07 2020 13:59:54: %ASA-6-605005: Login permitted from 10.65.81.163/57671 to

internet:10.197.164.28/ssh for user "ASA_priv1"

May 07 2020 13:59:59: %ASA-5-502103: User priv level changed: Uname: enable_15 From: 1 To: 15

May 07 2020 13:59:59: %ASA-5-111008: User 'ASA_priv1' executed the 'enable' command.

:تاظحالم

AAA مداخ ربع EXEC ضيوفتو ةقداصملا ءارجإ متي .1
و ،SSH) مكحتلا ةدحو تالاصتإ تابلط عيمجل مدختسملا زايتما EXEC ضيوفت مكحي .2
telnet، و enable) ةقداصملل اهنيوكت مت يتلا

ةيدارفإلا ريياعملا ةئيهب يلسلستلا لاصتالا كلذ لمشي ال :ةظحالم

15 غلابلا ىصقألا زايتمالاو 1 يضارتفالا زايتمالا رفوت ةقيرطب AAA مداخ نيوكت متي .3



ليوختلل ةجيتن
مت يتلا +TACACS دامتعا تانايب ربع ASA ىلإ لوخدلا ليجستب مدختسملا موقي امدنع .4
AAA مداخ ةطساوب 1 زايتمالا ةيادبلا يف مدختسملا حنم متي ،AAA مداخ ىلع اهنيوكت
وأ (لكشي ال ةملك نكمي نإ) ةيناث لخدي ،"enable" حاتفملا ةملكلا لمعتسملا لخدي نإ ام .5
15 ىلإ ريغتي زايتمالا ثيح زايتما وذ عضولا ىلإ نولخدي مه ،(لكشي نإ) ةملك enable لخدي

اهنيوكت متي يتلا رماوألا ضيوفتو EXEC ضيوفتو ASA ةقداصم :3 ةلاحلا
AAA مداخ ربع

:ASA يف

aaa authentication ssh console ISE LOCAL

aaa authorization exec authentication-server

aaa authorization command ISE LOCAL

:AAA مداخ ىلع

:ليوختلا جئاتن

ةفدصلا فيرعت فلم (أ

1 :يضارتفا زايتما   
15 :زايتمالل ىصقألا دحلا   

رماوألا ةعومجم (ب
عيمجلل حامسلا   

:لوؤسملا كولس

DMOUDGIL-M-N1D9:~ dmoudgil$ ssh ASA_priv1@10.197.164.28

ASA_priv1@10.197.164.28's password:

User ASA_priv1 logged in to ciscoasa

Logins over the last 1 days: 7. Last login: 17:12:23 IST May 9 2020 from 10.65.81.163

Failed logins since the last login: 0. Last failed login: 17:12:21 IST May 9 2020 from

10.65.81.163

Type help or '?' for a list of available commands.

ciscoasa> show curpriv

Username : ASA_priv1

Current privilege level : 1

Current Mode/s : P_UNPR

ciscoasa> enable

Password:

ciscoasa# show curpriv

Command authorization failed

:ASA تالجس

May 09 2020 17:13:05: %ASA-6-113004: AAA user authentication Successful : server = 10.197.164.22

: user = ASA_priv1

May 09 2020 17:13:05: %ASA-6-302013: Built outbound TCP connection 170 for

internet:10.197.164.22/49 (10.197.164.22/49) to identity:10.197.164.28/21275

(10.197.164.28/21275)

May 09 2020 17:13:05: %ASA-6-302014: Teardown TCP connection 169 for internet:10.197.164.22/49



to identity:10.197.164.28/30256 duration 0:00:00 bytes 67 TCP Reset-I from internet

May 09 2020 17:13:05: %ASA-6-113004: AAA user authorization Successful : server = 10.197.164.22

: user = ASA_priv1

May 09 2020 17:13:05: %ASA-6-113008: AAA transaction status ACCEPT : user = ASA_priv1

May 09 2020 17:13:05: %ASA-6-611101: User authentication succeeded: IP address: 10.65.81.163,

Uname: ASA_priv1

May 09 2020 17:13:05: %ASA-6-611101: User authentication succeeded: IP address: 10.65.81.163,

Uname: ASA_priv1

May 09 2020 17:13:05: %ASA-6-605005: Login permitted from 10.65.81.163/49218 to

internet:10.197.164.28/ssh for user "ASA_priv1"

May 09 2020 17:13:05: %ASA-6-302014: Teardown TCP connection 170 for internet:10.197.164.22/49

to identity:10.197.164.28/21275 duration 0:00:00 bytes 61 TCP Reset-I from internet

May 09 2020 17:13:05: %ASA-7-609002: Teardown local-host internet:10.197.164.22 duration 0:00:00

May 09 2020 17:13:07: %ASA-7-609001: Built local-host internet:10.197.164.22

May 09 2020 17:13:07: %ASA-6-302013: Built outbound TCP connection 171 for

internet:10.197.164.22/49 (10.197.164.22/49) to identity:10.197.164.28/53081

(10.197.164.28/53081)

May 09 2020 17:13:07: %ASA-7-111009: User 'ASA_priv1' executed cmd: show curpriv

May 09 2020 17:13:08: %ASA-6-302014: Teardown TCP connection 171 for internet:10.197.164.22/49

to identity:10.197.164.28/53081 duration 0:00:00 bytes 82 TCP Reset-I from internet

May 09 2020 17:13:08: %ASA-7-609002: Teardown local-host internet:10.197.164.22 duration 0:00:00

May 09 2020 17:13:10: %ASA-5-502103: User priv level changed: Uname: enable_15 From: 1 To: 15

May 09 2020 17:13:10: %ASA-5-111008: User 'ASA_priv1' executed the 'enable' command.

May 09 2020 17:13:12: %ASA-7-609001: Built local-host internet:10.197.164.22

May 09 2020 17:13:12: %ASA-6-302013: Built outbound TCP connection 172 for

internet:10.197.164.22/49 (10.197.164.22/49) to identity:10.197.164.28/46803

(10.197.164.28/46803)

May 09 2020 17:13:12: %ASA-6-113016: AAA credentials rejected : reason = Unspecified : server =

10.197.164.22 : user = ***** : user IP = 10.65.81.163

May 09 2020 17:13:12: %ASA-6-302014: Teardown TCP connection 172 for internet:10.197.164.22/49

to identity:10.197.164.28/46803 duration 0:00:00 bytes 82 TCP Reset-I from internet

May 09 2020 17:13:12: %ASA-7-609002: Teardown local-host internet:10.197.164.22 duration 0:00:00

May 09 2020 17:13:20: %ASA-7-609001: Built local-host internet:10.197.164.22

May 09 2020 17:13:20: %ASA-6-302013: Built outbound TCP connection 173 for

internet:10.197.164.22/49 (10.197.164.22/49) to identity:10.197.164.28/6934 (10.197.164.28/6934)

May 09 2020 17:13:20: %ASA-6-113016: AAA credentials rejected : reason = Unspecified : server =

10.197.164.22 : user = ***** : user IP = 10.65.81.163

:تاظحالم

AAA مداخ ربع EXEC ضيوفتو ةقداصملا ءارجإ متي .1
و ،SSH) مكحتلا ةدحو تالاصتإ تابلط عيمجل مدختسملا زايتما EXEC ضيوفت مكحي .2
telnet، و enable) ةقداصملل اهنيوكت مت يتلا
AAA ISE ضيوفت رمأ" رمألا مادختساب AAA مداخ ةطساوب رماوألا ضيوفت ذيفنت متي .3
LOCAL"

ةيدارفإلا ريياعملا ةئيهب يلسلستلا لاصتالا كلذ لمشي ال :ةظحالم

مت يتلا +TACACS دامتعا تانايب ربع ASA ىلإ لوخدلا ليجستب مدختسملا موقي امدنع .4
AAA مداخ ةطساوب 1 زايتمالا ةيادبلا يف مدختسملا حنم متي ،AAA مداخ ىلع اهنيوكت
وأ (لكشي ال ةملك نكمي نإ) ةيناث لخدي ،"enable" حاتفملا ةملكلا لمعتسملا لخدي نإ ام .5
15 ىلإ ريغتي زايتمالا ثيح زايتما وذ عضولا ىلإ نولخدي مه ،(لكشي نإ) ةملك enable لخدي
هرادصإ متي يذلا رمألا ضرعي AAA مداخ نأل نيوكتلا اذه يف رماوألا ضيوفت لشفي .6
ايلعف هلوخد ليجست مت يذلا مدختسملا نم الدب "enable_15" مدختسملا مسا ةطساوب
.هتقداصم تمت يذلاو
رماوألا ضيوفت لشف ببسب اضيأ ةدوجوم ةسلج يف هذيفنت متي رمأ يأ لشفيس .7
و AD ىلع وأ AAA مداخ ىلع "enable_15" مساب مدختسم ءاشنإب مق ،ةلكشملا هذه ةجلاعمل .8
ASA (ةيلحملا ةيطايتحالا خسنلل) ةيئاوشع رورم ةملك مادختساب



:يلاتلا كولسلا ةظحالم متي ،AD وأ AAA مداخ ىلع مدختسملا نيوكت درجمب

i. مداخ ققحتي ،ةيلوألا ةقداصملا نم ققحتلل AAA يقيقحلا مدختسملا مسا نم
لوخدلا ليجستب ماق يذلا مدختسملل
ii. رورم ةملك لاخدإ درجمب enable ، ىلع ايلحم اهنم ققحتلا متي ASA نأل enable authentication
نيوكتلا اذه يف AAA مداخ ىلإ ريشت ال
iii. مدختسملا مسا مادختساب رماوألا عيمج ذيفنت متي ،رورملا ةملك نيكمت دعب "enable_15"
اذه مدختسملا مسا دوجو بجومب رماوألا هذهب (AAA) ةبساحملاو ضيوفتلاو ةقداصملا حمستو
AD وأ AAA مداخ ىلع

تازايتمالا عضو نم لاقتنالاب لوؤسملل حامسلا متي ،"enable_15" مدختسملا نيوكت درجمب
.ASA ىلع نيوكتلا عضو ىلإ

:لوؤسملا كولس

DMOUDGIL-M-N1D9:~ dmoudgil$ ssh ASA_priv1@10.197.164.28

ASA_priv1@10.197.164.28's password:

User ASA_priv1 logged in to ciscoasa

Logins over the last 1 days: 2. Last login: 16:50:42 IST May 9 2020 from 10.65.81.163

Failed logins since the last login: 5. Last failed login: 16:53:55 IST May 9 2020 from

10.65.81.163

Type help or '?' for a list of available commands.

ciscoasa> show curpriv

Username : ASA_priv1

Current privilege level : 1

Current Mode/s : P_UNPR

ciscoasa> enable

Password:

ciscoasa# show curpriv

Username : enable_15

Current privilege level : 15

Current Mode/s : P_PRIV

ciscoasa# configure terminal

:ASA تالجس

May 09 2020 17:05:29: %ASA-6-113004: AAA user authentication Successful : server = 10.197.164.22

: user = ASA_priv1

May 09 2020 17:05:29: %ASA-6-302013: Built outbound TCP connection 113 for

internet:10.197.164.22/49 (10.197.164.22/49) to identity:10.197.164.28/31109

(10.197.164.28/31109)

May 09 2020 17:05:29: %ASA-6-113004: AAA user authorization Successful : server = 10.197.164.22

: user = ASA_priv1

May 09 2020 17:05:29: %ASA-6-113008: AAA transaction status ACCEPT : user = ASA_priv1

May 09 2020 17:05:29: %ASA-6-611101: User authentication succeeded: IP address: 10.65.81.163,

Uname: ASA_priv1

May 09 2020 17:05:29: %ASA-6-611101: User authentication succeeded: IP address: 10.65.81.163,

Uname: ASA_priv1

May 09 2020 17:05:29: %ASA-6-302014: Teardown TCP connection 112 for internet:10.197.164.22/49

to identity:10.197.164.28/7703 duration 0:00:00 bytes 67 TCP Reset-I from internet

May 09 2020 17:05:29: %ASA-6-605005: Login permitted from 10.65.81.163/65524 to

internet:10.197.164.28/ssh for user "ASA_priv1"

May 09 2020 17:05:29: %ASA-6-302014: Teardown TCP connection 113 for internet:10.197.164.22/49

to identity:10.197.164.28/31109 duration 0:00:00 bytes 61 TCP Reset-I from internet

May 09 2020 17:05:29: %ASA-7-609002: Teardown local-host internet:10.197.164.22 duration 0:00:00



May 09 2020 17:05:32: %ASA-7-609001: Built local-host internet:10.197.164.22

May 09 2020 17:05:32: %ASA-6-302013: Built outbound TCP connection 114 for

internet:10.197.164.22/49 (10.197.164.22/49) to identity:10.197.164.28/64339

(10.197.164.28/64339)

May 09 2020 17:05:32: %ASA-7-111009: User 'ASA_priv1' executed cmd: show curpriv

May 09 2020 17:05:32: %ASA-6-302014: Teardown TCP connection 114 for internet:10.197.164.22/49

to identity:10.197.164.28/64339 duration 0:00:00 bytes 82 TCP Reset-I from internet

May 09 2020 17:05:32: %ASA-7-609002: Teardown local-host internet:10.197.164.22 duration 0:00:00

May 09 2020 17:05:35: %ASA-5-502103: User priv level changed: Uname: enable_15 From: 1 To: 15

May 09 2020 17:05:35: %ASA-5-111008: User 'ASA_priv1' executed the 'enable' command.

May 09 2020 17:05:37: %ASA-7-609001: Built local-host internet:10.197.164.22

May 09 2020 17:05:37: %ASA-6-302013: Built outbound TCP connection 115 for

internet:10.197.164.22/49 (10.197.164.22/49) to identity:10.197.164.28/4236 (10.197.164.28/4236)

May 09 2020 17:05:37: %ASA-7-111009: User 'enable_15' executed cmd: show curpriv

May 09 2020 17:05:37: %ASA-6-302014: Teardown TCP connection 115 for internet:10.197.164.22/49

to identity:10.197.164.28/4236 duration 0:00:00 bytes 82 TCP Reset-I from internet

May 09 2020 17:05:37: %ASA-7-609002: Teardown local-host internet:10.197.164.22 duration 0:00:00

May 09 2020 17:05:44: %ASA-7-609001: Built local-host internet:10.197.164.22

May 09 2020 17:05:44: %ASA-6-302013: Built outbound TCP connection 116 for

internet:10.197.164.22/49 (10.197.164.22/49) to identity:10.197.164.28/27478

(10.197.164.28/27478)

May 09 2020 17:05:44: %ASA-5-111007: Begin configuration: 10.65.81.163 reading from terminal

May 09 2020 17:05:44: %ASA-5-111008: User 'enable_15' executed the 'configure terminal' command.

May 09 2020 17:05:44: %ASA-5-111010: User 'enable_15', running 'CLI' from IP 10.65.81.163,

executed 'configure terminal'

دوجو يمازلإلا نمف ،ASA ىلع TACACS ربع رماوألا ضيوفت نيوكت مت اذإ :ةظحالم
.هيلإ لوصولل لباق ريغ AAA مداخ نوكي امدنع ةيطايتحإ ةميقك "يلحم"
مكحتلا ةدحو) ASA لمع تاسلج عيمج ىلع قبطي رماوألا ضيوفت نأل كلذو
مكحتلا ةدحول ةقداصملا نيوكت مدع دنع ىتح (SSH، telnet ،ةيلسلستلا
لوصولل لباق ريغ AAA مداخ اهيف نوكي يتلا ةلاحلا هذه يف .ةيلسلستلا
ىلع لوؤسملا لصحي ،ةيلحملا تانايبلا ةدعاق يف دوجوم ريغ "enable_15" مدختسملاو
:يلاتلا أطخلا

ةيلحملا تانايبلا ةدعاق يف دوجوم ريغ 'enable_15' مدختسملا مسا .يطايتحالا ليوختلا
رماوألا ضيوفت لشف

:ASA تالجس

%ASA-4-409023: Attempting AAA Fallback method LOCAL for Authentication request for user cisco :

Auth-server group ISE unreachable

%ASA-6-113012: AAA user authentication Successful : local database : user = cisco

%ASA-4-409023: Attempting AAA Fallback method LOCAL for Authentication request for user cisco :

Auth-server group ISE unreachable

%ASA-6-113004: AAA user authorization Successful : server = LOCAL : user = cisco

%ASA-6-113008: AAA transaction status ACCEPT : user = cisco

%ASA-6-611101: User authentication succeeded: IP address: 10.65.81.163, Uname: cisco

%ASA-6-611101: User authentication succeeded: IP address: 10.65.81.163, Uname: cisco

%ASA-6-605005: Login permitted from 10.65.81.163/65416 to internet:10.197.164.28/ssh for user

"cisco"

%ASA-5-502103: User priv level changed: Uname: enable_15 From: 1 To: 15

%ASA-5-111008: User 'cisco' executed the 'enable' command.

%ASA-4-409023: Attempting AAA Fallback method LOCAL for Authorization request for user enable_15

: Auth-server group ISE unreachable

%ASA-5-111007: Begin configuration: 10.65.81.163 reading from terminal

%ASA-5-111008: User 'enable_15' executed the 'configure terminal' command.

%ASA-5-111010: User 'enable_15', running 'CLI' from IP 10.65.81.163, executed 'configure

terminal'



%ASA-4-409023: Attempting AAA Fallback method LOCAL for Authorization request for user enable_15

: Auth-server group ISE unreachable

لظتس نكلو رماوألا ضيوفت لمعيس ،هالعأ روكذملا نيوكتلا مادختساب :ةظحالم
مدختسملا مسا نم الدب "enable_15" مدختسملا مسا ضرعت رماوألا ةبساحم ةيلمع
نيلوؤسملا ىلع بعصلا نم حبصيو .لوخدلا ليجستب ماق يذلا مدختسملل يقيقحلا
.ASA ىلع نيعم رمأ يأ ذفن يذلا مدختسملا ديدحت

:"enable_15" مدختسمب ةقلعتملا ةيبساحملا ةلكشملا هذه ةجلاعمل

ASA ىلع EXEC ضيوفت رمأ يف "auto-enable ةيساسألا ةملكلا مدختسأ .1
TACACS ةقبط فيرعت فلم يف 15 ىلإ ىصقألاو يضارتفالا زايتمالا نييعتب مق .2
هيلع قدصملا مدختسملل نيعملا

"يئاقلتلا نيكمتلا" مادختساب EXEC ضيوفت ،ASA ةقداصم :4 ةلاحلا
AAA مداخ ربع هنيوكت مت يذلا رماوألا ضيوفتو

:ASA يف

aaa authentication ssh console ISE LOCAL

aaa authorization exec authentication-server auto-enable

aaa authorization command ISE LOCAL

:AAA مداخ ىلع

:ليوختلا جئاتن

ةفدصلا فيرعت فلم (أ

15 :يضارتفا زايتما   
15 :زايتمالل ىصقألا دحلا   

رماوألا ةعومجم (ب
عيمجلل حامسلا   

:لوؤسملا كولس

DMOUDGIL-M-N1D9:~ dmoudgil$ ssh ASA_priv1@10.197.164.28

ASA_priv1@10.197.164.28's password:

User ASA_priv1 logged in to ciscoasa

Logins over the last 1 days: 8. Last login: 17:13:05 IST May 9 2020 from 10.65.81.163

Failed logins since the last login: 0. Last failed login: 17:12:21 IST May 9 2020 from

10.65.81.163

Type help or '?' for a list of available commands.

ciscoasa# show curpriv

Username : ASA_priv1

Current privilege level : 15

Current Mode/s : P_PRIV

ciscoasa# configure terminal

ciscoasa(config)#

:ASA تالجس



May 09 2020 17:40:04: %ASA-6-113004: AAA user authentication Successful : server = 10.197.164.22

: user = ASA_priv1

May 09 2020 17:40:04: %ASA-6-302013: Built outbound TCP connection 298 for

internet:10.197.164.22/49 (10.197.164.22/49) to identity:10.197.164.28/57617

(10.197.164.28/57617)

May 09 2020 17:40:04: %ASA-6-113004: AAA user authorization Successful : server = 10.197.164.22

: user = ASA_priv1

May 09 2020 17:40:04: %ASA-6-113008: AAA transaction status ACCEPT : user = ASA_priv1

May 09 2020 17:40:04: %ASA-6-611101: User authentication succeeded: IP address: 10.65.81.163,

Uname: ASA_priv1

May 09 2020 17:40:04: %ASA-6-611101: User authentication succeeded: IP address: 10.65.81.163,

Uname: ASA_priv1

May 09 2020 17:40:04: %ASA-6-605005: Login permitted from 10.65.81.163/49598 to

internet:10.197.164.28/ssh for user "ASA_priv1"

May 09 2020 17:40:04: %ASA-6-302014: Teardown TCP connection 297 for internet:10.197.164.22/49

to identity:10.197.164.28/6083 duration 0:00:00 bytes 67 TCP Reset-I from internet

May 09 2020 17:40:04: %ASA-7-609001: Built local-host internet:139.59.219.101

May 09 2020 17:40:04: %ASA-6-302015: Built outbound UDP connection 299 for

internet:139.59.219.101/123 (139.59.219.101/123) to mgmt-gateway:192.168.100.4/123

(10.197.164.28/195)

May 09 2020 17:40:04: %ASA-6-302014: Teardown TCP connection 298 for internet:10.197.164.22/49

to identity:10.197.164.28/57617 duration 0:00:00 bytes 61 TCP Reset-I from internet

May 09 2020 17:40:04: %ASA-7-609002: Teardown local-host internet:10.197.164.22 duration 0:00:00

May 09 2020 17:40:09: %ASA-7-609001: Built local-host internet:10.197.164.22

May 09 2020 17:40:09: %ASA-6-302013: Built outbound TCP connection 300 for

internet:10.197.164.22/49 (10.197.164.22/49) to identity:10.197.164.28/4799 (10.197.164.28/4799)

May 09 2020 17:40:09: %ASA-7-111009: User 'ASA_priv1' executed cmd: show curpriv

May 09 2020 17:40:09: %ASA-6-302014: Teardown TCP connection 300 for internet:10.197.164.22/49

to identity:10.197.164.28/4799 duration 0:00:00 bytes 82 TCP Reset-I from internet

May 09 2020 17:40:09: %ASA-7-609002: Teardown local-host internet:10.197.164.22 duration 0:00:00

May 09 2020 17:40:14: %ASA-5-111007: Begin configuration: 10.65.81.163 reading from terminal

May 09 2020 17:40:14: %ASA-5-111008: User 'ASA_priv1' executed the 'configure terminal' command.

May 09 2020 17:40:14: %ASA-5-111010: User 'ASA_priv1', running 'CLI' from IP 10.65.81.163,

executed 'configure terminal'

:تاظحالم

AAA مداخ ربع EXEC ضيوفتو ةقداصملا ءارجإ متي .1
telnet و ssh) مكحتلا ةدحو تالاصتإ تابلط عيمجل مدختسملا زايتما EXEC ضيوفت مكحي .2
ةقداصملل اهنيوكت مت يتلا (enable و

ةيدارفإلا ريياعملا ةئيهب يلسلستلا لاصتالا كلذ لمشي ال :ةظحالم

AAA ISE ضيوفت رمأ" رمألا مادختساب AAA مداخ ةطساوب رماوألا ضيوفت ذيفنت متي .3
LOCAL"
مت يتلا +TACACS دامتعا تانايب ربع ASA ىلإ لوخدلا ليجستب مدختسملا موقي امدنع .4
يلاتلابو AAA مداخ ةطساوب 15 زايتمالا ىلع مدختسملا لصحي ،AAA مداخ ىلع اهنيوكت
تازايتمالا عضو ىلإ لوخدلا لجسي
مزلي الو ،enable password لاخدإ مدختسملا ىلع مزلي ال ،هالعأ روكذملا نيوكتلا مادختساب .5
.AAA وأ ASA مداخ ىلع "enable_15" مدختسملا نيوكت
مدختسملا مسا نم دراولا رماوألا ضيوفت بلط نع غالبإلاب نآلا AAA مداخ موقيس .6
لوخدلا ليجستب ماق يذلا مدختسملل يقيقحلا

ةلص تاذ تامولعم



:ASA ل AAA زاهج ةرادإب ةقلعتملا عجرملل تادنتسملا ضعب يلي اميف

https://community.cisco.com/t5/security-documents/cisco-ise-device-administration-prescriptive-
deployment-guide/ta-p/3738365#toc-hId--1046199281

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/200207-ISE-2-0-
ASA-CLI-TACACS-Authentication.pdf

https://community.cisco.com/t5/security-documents/cisco-ise-device-administration-prescriptive-deployment-guide/ta-p/3738365#toc-hId--1046199281
https://community.cisco.com/t5/security-documents/cisco-ise-device-administration-prescriptive-deployment-guide/ta-p/3738365#toc-hId--1046199281
/content/en/us/support/docs/security/identity-services-engine/200207-ISE-2-0-ASA-CLI-TACACS-Authentication.pdf
/content/en/us/support/docs/security/identity-services-engine/200207-ISE-2-0-ASA-CLI-TACACS-Authentication.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


