
 ةعومجملا ماظن نيوكت ءاطخأ ءاطخأ فاشكتسأ
 ةصاخلا ةكبشلا لمح ةنزاومب ةصاخلا

 وأ ASA ةيقرت دعب اهحالصإو (VPN) ةيرهاظلا
FTD 2026 ربمتبس قئاف رادصإ ىلإ

تايوتحملا
ةلأسم

ةئيبلا

رارق

(نسحتسم) ةيقرتلا لامكإ :1 رايخلا

(طقف ASA) ةرمتسملا ةيقرتلا بولسأ :2 رايخلا

ققحتلا تاوطخ

ببسلا

ةلصلا يذ ىوتحملا

ةلأسم •
ةئيبلا •

رارق •
(نسحتسم) ةيقرتلا لامكإ :1 رايخلا •

(طقف ASA) ةرمتسملا ةيقرتلا بولسأ :2 رايخلا •
ققحتلا تاوطخ •

ببسلا •
ةلصلا يذ ىوتحملا •

ةلأسم

 زيزعتلا رادصإ نم ءزجك اهرشن مت يتلا تارادصإلا دحأ ىلإ FTD وأ Cisco ASA ةزهجأ ةيقرت دعب
 .(VPN LB) ةيرهاظلا ةصاخلا ةكبشلا لمح ةنزاوم تاعومجم نيوكت لشف ،2026 ربمتبس يف

:ءاطخألا حيحصت جارخإ يف حضوم وه امك ،ةرركتم لاصتا لشف تالاح ةزهجألا هجاوت

 

device# debug vpnlb 125 
debug vpnlb enabled at level 125 

device# 5718045: Created peer[198.51.100.1] 
5718012: Sent HELLO request to [198.51.100.1] 
5718061: Inbound socket read fail: context=0. 

7718036: Process timeout for req-type[13], exid[304], peer[198.51.100.1] 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-asaftdfmc-uvpPROhN
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-asaftdfmc-uvpPROhN


6718038: Slave processed 1 timeouts  
5718028: Send OOS indicator failure to [198.51.100.1] 

5718056: Deleted Master peer, IP 198.51.100.1 
5718044: Deleted peer[198.51.100.1] 

7718017: Got timeout for unknown peer[198.51.100.1] msg type[25]

 

 ةصاخلا ةكبشلا لمح ةنزاوم ةعومجم ماظن جذامن ،ةعومجملا ماظن ريفشت ليطعت دنع
 ماظن نيوكت لشف يف ريفشتلا نيكمت ةداعإ ببستي ،كلذ عمو .حاجنب (VPN) ةيرهاظلا

.نيوكتلا لامتكا نم مغرلا ىلع IKEv1 ءاطخأ حيحصت لئاسر ضرع متي الو ،ةعومجملا

 طاقسإ متي ال ؛ةعومجملا لخاد ءاضعألا نيب اميف قيسنتلا ىلع الإ ةلأسملا هذه رثؤت الو
 ةنزاوم يف رثأتملا ةعومجملا وضع كراشي ال .دعب نع لوصولل VPN ةكبش ليمع تاسلج

.هتيقرت متت ىتح (VPN) ةيرهاظلا ةصاخلا ةكبشلا لمح

ةئيبلا

Cisco Secure Firewall ASA وأ FTD •

2026 ربمتبس :زيزعتلا رادصإل حالصإ ىلع يوتحي FTD وأ ASA جمانرب رادصإ •

ةعومجملا ريفشت نيكمت عم (VPN) ةيرهاظلا ةصاخلا ةكبشلا لمح ةنزاوم نيوكت •

ةعومجملا ماظن تالاصتال اهنيوكت مت يتلا IKEv1 تاسايس •

رارق

:ةلكشملا هذه لحل امهنم ققحتلا مت نارايخ رفوتي

(نسحتسم) ةيقرتلا لامكإ :1 رايخلا

 ةعومجملا موقتو .FTD وأ ASA جمانرب رادصإ سفن ىلإ ةعومجملا ماظن ءاضعأ عيمج ةيقرت
.ءاضعألا عيمج نم رادصإلا سفن رادصإ متي نأ درجمب ةيئاقلت تاحالصإب

 ليغشتب نوموقي نيذلا ءاضعألا لظي ،ةعومجملا ماظن ءاضعأ ةفاك ةيقرت متت نأ ىلإ
.ثدحألا تارادصإلا ليغشتب نوموقي نيذلا ءاضعألا عم نينمازتم ريغ مدقألا تارادصإلا

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-asaftdfmc-uvpPROhN
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-asaftdfmc-uvpPROhN


:ةعومجملا ماظن ءاضعأ عيمج ىلع ةيلاحلا جماربلا تارادصإ نم ققحت :1 ةوطخلا

 

device# show version

 

.FTD وأ ASA جمانرب رادصإ سفن ىلإ نيقبتملا ةعومجملا ماظن ءاضعأ ةيقرت :2 ةوطخلا

:ةيقرتلا تايلمع عيمج لامتكا دعب ةعومجملا ماظن نيوكت نم ققحت :3 ةوطخلا

 

device# show vpn load-balancing

 

(طقف ASA) ةرمتسملا ةيقرتلا بولسأ :2 رايخلا

 دعأ مث ،ةيقرتلا ةيلمع ءانثأ ءاضعألا ةفاك ىلع اتقؤم ةعومجملا ماظن حاتفم ةلازإب مق
.ةزهجألا عيمج ةيقرت دعب هقيبطت

:ةعومجملا ماظن ءاضعأ ةفاك نم ةعومجملا ماظن حاتفم ةلازإب مق :1 ةوطخلا

 

device(config)# vpn load-balancing 
device(config-load-balancing)# no cluster key

 

.ASA جمانرب رادصإ سفن ىلإ ةعومجملا ماظن ءاضعأ عيمج ةيقرت :2 ةوطخلا

:ةيقرتلا لامكإ دعب ءاضعألا عيمج ىلع ةعومجملا ماظن حاتفم قيبطت دعأ :3 ةوطخلا

 

device(config)# vpn load-balancing 
device(config-load-balancing)# cluster key your-cluster-key

 

 ةعومجملا ماظن حاتفم ةلازإ بجي - ايفاك سيل هدحو ةعومجملا ماظن ريفشت ةلازإ درجم نإ :ماه
.ةيقرتلا ةيلمع ءانثأ لماكلاب

 اهترادإ متت يتلا FTD ةزهجأل يمازلإ ريفشتلا نأل FTD ةزهجأ ىلع لحلا اذه قبطني ال
.FMC ةطساوب



ققحتلا تاوطخ

.حيحص لكشب ةعومجملا ماظن ليغشت نم ققحت ،نيرايخلا نم يأ ذيفنت دعب

:ةعومجملا ماظن ءاضعأ عيمج ىلع ةيلاحلا جماربلا تارادصإ نم ققحت :1 ةوطخلا

 

device# show version

 

:ةيقرتلا تايلمع ةفاك لامتكا دعب ةعومجملا ماظن نيوكت نم ققحت :2 ةوطخلا

 

device# show vpn load-balancing

 

:ريظنلا لاصتا نم ققحتلا :3 ةوطخلا

 

device# debug vpnlb 125

 

:ريفشتلا نيكمت ةلاح يف ،IKEv1 تاكبش ءاشنإ نم دكأت :4 ةوطخلا

 

device# show crypto ikev1 sa

 

 ططخملا ةيؤر ةيناكمإ ىلع ةلكشملا هذه رثؤت .'id CSCww64385 قب cisco' ب ملع ىلع نك
 رورم ةكرح هيجوت ةداعإ وأ ةطشنلا VPN تالاصتإ ىلع رثؤت ال اهنكلو براقتلا ةداعإ تقوو

.اهتيقرت تمت يتلا ةزهجألا ىلع تانايبلا

ببسلا

 لاصتالا ىلإ ةقداصملا فيضي يذلا نامألا ةيوقت نيسحت ببسب ةلكشملا هذه ثدحت
 قفاوتي ال .(VPN) ةيرهاظلا ةصاخلا ةكبشلا لمح ةنزاومل ةعومجملا ماظن ءاضعأ نيب

 ةعومجملا ماظن نيوكت عنمي امم ،ةقباسلا FTD وأ ASA تارادصإ عم نسحملا نامألا لوكوتورب
:ثيح لوكوتورب قفاوت مدع كلذ نع جتني .ةطلتخملا تارادصإلا رشن تايلمع يف

https://tools.cisco.com/bugsearch/bug/CSCww64385


قداصملا v5 لوكوتوربل اهتيقرت تمت يتلا دقعلا ذيفنت •

هيلع قدصم ريغ v4 لوكوتورب ةيقرتلا لبق ام دقع مدختست •

 ءاضعألل نكمي ال يذلا نسحملا لوكوتوربلا مهتيقرت تمت نيذلا ءاضعألا بلطتي
هب لاصتالا انس ربكألا

•

لوكوتوربلا رادصإ سفن ءاضعألا عيمج مدختسي ىتح ةعومجملا ماظن نيوكت لشفي •

ةلصلا يذ ىوتحملا

'cisco قب id CSCww64385' •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://tools.cisco.com/bugsearch/bug/CSCww64385
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


