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ةلص تاذ تامولعم

ةمدقملا

 Microsoft ةقاطب فرعم مادختساب ةعومجملا تاسايس نييعت ةيفيك دنتسملا اذه فصي
.Cisco نم نمآلا ةيامحلا رادج ىلع Cisco Secure Client ل SAML ةقداصمل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Secure Client AnyConnect VPN•
Cisco Firepower Threat Defense (FTD) وأ Cisco Secure Firewall ASA Remote Access VPN و 
Single Sign-On (SSO) Server Object

•

•Microsoft Entra (IDp) فرعم ةيوه رفوم نيوكت

ةمدختسملا تانوكملا

:ةغيص ةيجمربو زاهج اذه ىلع دشرم اذه يف ةمولعملا تسسأ



FTD 7.6 رادصإلا•
FMC، 7.6 رادصإلا•
MS Entra ID SAML IDp •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

SAML (نامألا ديكأت زييمت ةغل) ىلإ دنتسي لمع راطإ يه XML ةقداصملا تانايب لدابتل 
 دوزمو مدختسملا نيب ةقثلا نم ةرئاد ءاشنإ ىلع لمعي وهف .نامألا تالاجم نيب ضيوفتلاو
 .تامدخ ةدعل ةدحاو ةرم لوخدلا ليجستب مدختسملل حمسي امم (IDp) ةيوهلا دوزمو (SP) ةمدخلا
 Cisco Secure Client Connections to ل VPN دعب نع لوصولا ةقداصمل SAML مادختسإ نكمي
ASA و FTD VPN HeadEnd، نوكي ثيح ASA وأ FTD ءزج SP ةقثلا ةرئاد نم.

 اضيأ نكمملا نم ،كلذ عمو .IdP ك Microsoft Entra ID/Azure مادختسإ متي ،دنتسملا اذه يف
 نكمي ةيسايق تامس ىلإ دنتست اهنأل ىرخأ تافرعم مادختساب ةعومجم تاسايس نييعت
.SAML ديكأت يف اهلاسرإ



 ىلع ةدحاو نيمدختسم ةعومجم ىلإ طقف يمتني نأ بجي مدختسم لك نأ كردم :ةظحالم
 FTD وأ ASA ىلإ اهلاسرإ متي يتلا ةددعتملا SAML تامس نأ ثيح ،MS Entra فرعم
 يف لصفم وه امك ةعومجملا ةسايس نييعت عم لكاشم ثودح يف ببستت نأ نكمي
Cisco CSCwm33613 نم ءاطخألا حيحصت فرعم

نيوكتلا

FMC SAML نيوكت

 متي .يداحألا لوخدلا ليجست مداخ < AAA مداخ < نئاكلا ةرادإ < تانئاكلا ىلإ لقتنا ،FMC يف
 دوزم ةداهشو ،جورخلا ليجستل URL ناونعو ،URL SSO ناونعو ،ةدحولا فرعم ىلع لوصحلا
 تامولعملا عقوم ددحم .Microsoft Entra فرعم مسق يف 6 ةوطخلا عجار ،فرعملا نم ةيوهلا
.هيلإ هتفاضإ متت يذلا نيوكتلا FTD ل ناددحم ةمدخلا دوزم ةداهشو يساسألا

https://tools.cisco.com/bugsearch/bug/CSCwm33613


FMC ل SSO نئاك نيوكت

FMC RAPN قفنلا ةعومجم نيوكت

 مق وأ ،ددحو لاصتالا فيرعت فلم < دعب نع لوصولا < VPN < ةزهجألا ىلإ لقتنا ،FMC يف
 فيصوت ءاشنإب مق ،هديدحت درجمب .هنيوكتب موقت يذلا FTD ل VPN ةسايس ،ءاشنإب
:يلي امل هباشم ليصوت



FMC لاصتا فيرعت فلم ناونع نييعت



FMC لاصتا فيرعت فلمل AAA نيوكت

FMC ل RAPN ةعومجم جهن نيوكت

 Entra فرعم ىلع نيمدختسم ةعومجم لكل ةبولطملا تارايخلاب ةعومجم جهن ءاشنإ بجي .1
 ىلإ لقنتلا لالخ نم كلذ قيقحت متيو .هنيوكت متي يذلا FTD ل RAVPN جهن ىلإ ةفاضإو
 ،رسيألا بناجلا نم ةعومجملا جهن ديدحتو ةمدقتم تارايخ < دعب نع لوصولا < VPN < ةزهجألا
 .ةعومجم جهن ةفاضإل نميألا يولعلا ءزجلا يف + قوف رقنلا مث



FMC ةعومجم جهن ةفاضإ

 مق .ديدج ةعومجم جهن ءاشنإل راوحلا عبرم ضرعل ةقثبنملا ةمئاقلا يف + قوف رقنا .2
 .اهظفحو ةبولطملا تارايخلا ةئبعتب

 يطخت كنكميف ،لعفلاب بولطملا ةعومجملا جهن ءاشنإب تمق دق تنك اذإ :ةظحالم
3 ةوطخلا مادختساب ةعباتملاو ةوطخلا هذه



ديدج ةعومجم جهن ءاشنإ



ةعومجملا جهن تارايخ

 رزلا قوف رقناو راسيلا ىلع ةدوجوملا ةمئاقلا يف اثيدح هؤاشنإ مت يذلا ةعومجملا جهن ددح .3
.ةمئاقلا ظفحل قفاوم قوف رقنا مث ،ةفاضإ



ةعومجملا جهن ةفاضإ

FTD فيرعت تانايب

 show رمألا ذفنو FTD يف (CLI) رماوألا رطس ةهجاو ىلإ لقتنا ،FTD يف نيوكتلا رشن درجمب
saml metadata <tunnel group name>" نايك فرعم عمجأو FTD ناونعو ACS URL.



.زاجيإلل فيرعتلا تانايب يف ةدوجوملا ةداهشلا عاطتقا مت :ةظحالم

 
<#root>

FTD# show saml metadata SAMLtest 
SP Metadata 
----------- 
<?xml version="1.0" encoding="UTF-8" standalone="yes"?> 
<EntityDescriptor entityID="

https://vpn.example.net/saml/sp/metadata/SAMLtest

" xmlns="urn:oasis:names:tc:SAML:2.0:metadata"> 
<SPSSODescriptor AuthnRequestsSigned="false" WantAssertionsSigned="true" protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol"> 
<KeyDescriptor use="signing"> 
<ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
<ds:X509Data> 
<ds:X509Certificate> 
MIIFWzCCBEOgAwIBAgITRwAAAAgZ9Nmfv5mpJQAAAAAACDANBgkqhkiG9w0BAQsF 
ADBJMRMwEQYKCZImiZPyLGQBGRYDY29tMRYwFAYKCZImiZPyLGQBGRYGcnRwdnBu 
MRowGAYDVQQDExFydHB2cG4tV0lOQVVUSC1DQTAeFw0yNTAzMjUxNzU5NDZaFw0y 
NzAzMjUxNzU5NDZaMDAxDzANBgNVBAoTBlJUUFZQTjEdMBsGA1UEAxMUcnRwdnBu 



LWZ0ZC5jaXNjby5jb20wggEiMA0GCSqGSIb3DQEBAQUAA4IBDwAwggEKAoIBAQC5 
5B0tH9RIjvG0MxhpDT3/BpDEFfTcVE2w2fxu5m8gZFTeeezyF5B93rWx+N26V8JE 
sB5I1KLTGRj8b9TK6L357cdbgr692Wl952TLFB3XC43gpe0fnN3+Uas/HJ3IudsF 
N+QPC9FO4LE88attuGuVMquV+10DRPA06a6QNwkehB0Un7XzTNepJ02JQtxdNR2t 
 
</ds:X509Certificate> 
</ds:X509Data> 
</ds:KeyInfo> 
</KeyDescriptor> 
<AssertionConsumerService index="0" isDefault="true" Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST" Location="

https://vpn.example.net/+CSCOE+/saml/sp/acs?tgname=SAMLtest

" /> 
<SingleLogoutService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect" Location="https://vpn.example.net/+CSCOE+/saml/sp/logout"/><SingleLogoutService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST" Location="https://vpn.example.net/+CSCOE+/saml/sp/logout"/></SPSSODescriptor> 
</EntityDescriptor>

 

Microsoft Entra فرعم

.راسيلا ىلع ةدوجوملا ةمئاقلا نم Microsoft Entra فرعم ددح ،Microsoft Azure لخدم يف .1



Microsoft Entra فرعم

.تاسسؤملا تاقيبطت ددح .2

تاسسؤملا تاقيبطت

.ديدج قيبطت ددح .3

 مدختسم ةهجاو نيوكتل هنيوكت مت ةسسؤم قيبطت لعفلاب كانه ناك اذإ :ةظحالم
FTD، 7 ةوطخلا ىلع عباتو ةيلاتلا تاوطخلا يطختب مقف.

MS Entra ID Enterprise قيبطت

 مساب اقباس ةفورعملا) نمآلا ليمعلا ةقداصم - Cisco نم نمآلا ةيامحلا رادج ددح .4
AnyConnect) ءاشنإ ددحو امسا قيبطتلا حنما .ةزيمملا تاقيبطتلا نمض.

MS Entra ID ةقداصم قيبطت Cisco Secure Firewall Client (مساب اقباس فورعملا AnyConnect)

تاعومجملاو نيمدختسملا ددح ،قيبطتلا لخدت نأ درجمب .5
.قيبطتلل ةبولطملا تاعومجملا وأ نيمدختسملا ءامسأ نييعتب مقو

تاعومجملاو نومدختسملا

 URL ناونع درتساو SAML <- يداحألا لوخدلا ليجست ددح .6
 نيوكت مسقل جورخلا ليجستل URL ناونعو Microsoft ةقاطب فرعمو لوخدلا ليجستب صاخلا
FMC SAML ليلدلا اذه يف.  

يداحأ لوخد ليجست

IdP ل URL نيوانع

 URL ناونعو (نايكلا فرعم) فرعم مادختساب يساسألا SAML نيوكت نيوكتب مق .7
.اهظفحاو FTD فيرعت تانايب نم هدادرتسإ مت يذلا (ACS) درلاب صاخلا

يساسألا SAML نيوكت

ةديدج ةبلاطم ةفاضإ قوف رقناو تابلاطملاو ةمسلا ل ريرحت ددح .8

تابلاطملاو تامسلا

.Cisco_group_policy مسا ةديدجلا ةبلاطملل نوكي نأ بجي .9

ةبلاطملا ةرادإ

 طورشب صاخلا مسقلا عيسوت - 10
ةبلاطملا



 جهن مسا فضأو ردصملل ةمسلا رتخأ مث ،قاطنلا تاذ تاعومجملاو مدختسملا عون ددح .
.ظفح قوف رقناو ةميقلا لقح يف FTD نيوكت نم حيحصلا ةعومجملا

 جهن وه لاثملا اذه يف مدختسملا FTD نم صصخملا ةعومجملا جهن مسا :ةظحالم
 FMC ةعومجم جهن نيوكت مسق يف هؤاشنإ مت يذلا SAMLtest-GP ىمسملا ةعومجملا
RAPN نم ةعومجملا جهن مساب ةميقلا هذه لادبتسإ بجي .ليلدلا اذه يف FTD يذلا 
.IdP يف نيمدختسم ةعومجم لك عم قفاوتي

MS Entra فرعم ةبلاطم طرش

ةحصلا نم ققحتلا

Firepower Threat Defense (FTD) ماظن



 .show vpn-sessiondb AnyConnect جارخإ نم ققحت ،ةبولطملا ةعومجملا ةسايس نم ققحتلل

 
<#root>

FTD# show vpn-sessiondb anyconnect 
 
Session Type: AnyConnect 
 
Username : RTPVPNtest 
Index : 7110 
Assigned IP : 192.168.55.3 Public IP : 10.26.162.189 
Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel 
License : AnyConnect Premium 
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES256 
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA256 
Bytes Tx : 105817 Bytes Rx : 63694 
Group Policy : 

SAMLtest-GP

 Tunnel Group : SAMLtest 
Login Time : 16:54:17 UTC Fri May 9 2025 
Duration : 0h:11m:19s 
Inactivity : 0h:00m:00s 
VLAN Mapping : N/A VLAN : none 
Audt Sess ID : ac127ca101bc6000681e3339 
Security Grp : none Tunnel Zone : 0

 

 ءانثأ debug webVPN saml 255 جارخإ عمجب مق ،ةبولطملا ةبلاطملا لسري IdP نأ نم ققحتلل
 ةمسلا مسق نراقو ءاطخألا حيحصت يف ديكأتلا جارخإ ليلحتب مق .VPN ةكبشب لاصتالا
.IdP ىلع هنيوكت مت امب

 
<#root>

<Attribute Name="cisco_group_policy"> 
<AttributeValue>

SAMLtest-GP

</AttributeValue> 
</Attribute>

 

اهحالصإو ءاطخألا فاشكتسا

 
<#root>

firepower# 

show run webvpn

 
firepower# 



show run tunnel-group

 
firepower# 

show crypto ca certificate 

firepower#

 debug webvpn saml 255 

firepower# 

debug webvpn 255 

firepower# 

debug aaa authorization 

 

ةلص تاذ تامولعم

Cisco نم تاليزنتلاو ينفلا معدلا

ASA نيوكت ةلدأ

FMC/FDM نيوكت ةلدأ

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/defense-center/products-installation-and-configuration-guides-list.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


