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 مداخك Cisco Identity Services Engine (ISE) عم TLS ربع +TACACS ل الاثم دنتسملا اذه فصي
.ليمعك Cisco IOS® XR زاهجو



ةماع ةرظن

 ةيفرطلا ةطحملا ىلإ لوصولا مكحت ةدحو ىلإ لوخدلا ةبقارم ماظن لوكوتورب حيتي
(TACACS+) [RFC8907] ةكبشلا ىلإ لوصولا مداوخو تاهجوملل زاهجلل ةيزكرملا ةرادإلا ةيناكمإ 
 تامدخ رفوي وهو .رثكأ وأ دحاو +TACACS مداخ لالخ نم ةكبشلاب ةلصتملا ىرخألا ةزهجألاو
 .ةزهجألا ةرادإ مادختسإ تالاحل اصيصخ ةممصملا ،(AAA) ةبساحملاو ضيوفتلاو ةقداصملا
 
 لقن ةقبط لاخدإ لالخ نم لوكوتوربلا نيسحت ىلع TLS 1.3 [RFC8446] ربع +TACACS لمعي
 ةهازنلاو ةيرسلا لماكتلا اذه نمضي .ةيساسحلا ةديدش تانايبلا ةيامح ىلع لمعي امم ،ةنمآ
.مداوخلاو +TACACS ءالمع نيب ةكبشلا رورم ةكرحو لاصتالل ةقداصملاو

ليلدلا اذه مادختسإ

 ةكبشلا ةزهجأل يرادإلا لوصولا ةرادإ نم ISE نيكمتل نيئزج ىلإ ةطشنألا ليلدلا اذه مسقي
 .Cisco IOS XR ىلإ ةدنتسملا
    زاهجلا لوؤسمل ISE نيوكت - 1 ءزجلا ·
TLS ربع +TACACS ل Cisco IOS XR نيوكت - 2 ءزجلا ·

ةيساسألا تابلطتملا

تابلطتملا

:TLS ربع +TACACS نيوكت تابلطتم

 عيقوتل TLS ربع +TACACS لبق نم ةمدختسملا ةداهشلا عيقوتل (CA) قدصم عجرم 
.ةكبشلا ةزهجأو ISE تاداهش

•

•.(CA) ةداهشلا حنم ةهج نم رذجلا ةداهشلا

 ءامسأ لح اهنكميو DNS ىلإ لوصولا ةيناكمإ ىلع ISE و ةكبشلا ةزهجأ يوتحت
.فيضملا

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Patch 2 3.4 رادصإلا ،ISE VMware يرهاظلا زاهجلا
•25.3.1 رادصإلا ،Cisco 8201 هجوملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

صيخرتلا

 يف .ةسايسلا ةمدخ ةدقع ىلع +TACACS تامدخ مادختساب ةزهجألا ةرادإ صيخرت كل حمسي
 تامدخ مادختساب ةزهجألا ةرادإ صيخرت كل حمسي ،رفوتلا ةيلاع (HA) ةلقتسم رشن ةيلمع



TACACS+ جوز يف ةدحاو ةسايس ةمدخ ةدقع ىلع HA.

ةزهجألا ةرادإل ISE نيوكت - 1 ءزجلا

+TACACS مداخ ةقداصمل ةداهشلا عيقوت بلط ءاشنإ

.ةموعدملا تاضرعتسملا دحأ مادختساب بيولا ىلع ISE ةرادإ ةباوب ىلإ لوخدلا لجس .1 ةوطخلا

 ىلوألا ةوطخلا لثمتت .تامدخلا عيمجل ايتاذ ةعقوم ةداهش ISE مدختسي ،يضارتفا لكشبو
.(CA) قدصملا عجرملا لبق نم هعيقوتل (CSR) ةداهش عيقوت بلط ءاشنإ يف

.تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا .2 ةوطخلا



.ةداهشلا عيقوت بلط ءاشنإ رقنا ،ةداهشلا عيقوت تابلط تحت  .3 ةوطخلا

.مادختسالا ديق TACACS ددح .4 ةوطخلا



.اهل +TACACS نيكمت مت يتلا PSN تاكبش ددح .5 ةوطخلا

.ةبسانملا تامولعملاب عوضوملا لوقح ألما .6 ةوطخلا



.(SAN) ليدب مسا عوضوملا تحت IP ناونعو DNS مسا فضأ .7 ةوطخلا

.ريدصتلا قوف مث ءاشنإ قوف رقنا .8 ةوطخلا



.(CA) قدصملا عجرملا نم ةعقوم (CRT) ةداهشلا ىلع لوصحلا كنكمي ،نآلا

+TACACS مداخ ةقداصمل رذجلا قدصملا عجرملا ةداهش ليمحت

.جاردإ رقنا ،ةنومضملا صيخارتلا تحت .تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا.1 ةوطخلا

 ةداهش عيقوت بلط عقو يذلا (CA) قدصملا عجرملا نع ةرداصلا ةداهشلا ددح .2 ةوطخلا
TACACS (CSR) لخاد ةقداصملاب ةقثلا  نأ نم دكأت .كب صاخلا ISE نكمم رايخلا.



.اهب قوثوم تاداهش تحت نآلا ةداهشلا رهظت نأ بجي .لاسرإ قوف رقنا

ISE ب (CSR) عقوملا ةداهشلا عيقوت بلط طبر

.ISE ىلع ةعقوملا ةداهشلا تيبثت كنكمي ،(CSR) ةداهشلا عيقوت بلط عيقوت درجمب

 TACACS ددح ،ةداهشلا عيقوت تابلط تحت .تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا.1 ةوطخلا
CSR ةداهشلا طبر قوف رقناو ةقباسلا ةوطخلا يف هؤاشنإ مت يذلا.

 ال مادختسالا تحت ةدوجوملا TACACS رايتخالا ةناخ نأ نم دكأتو ةعقوملا ةداهشلا ددح.2 ةوطخلا
.ةددحم لازت



 معن قوف رقنا ،ةدوجوملا ةداهشلا لادبتسإ لوح اريذحت تيقلت اذإ .لاسرإ قوف رقنا .3 ةوطخلا
.ةعباتملل

.ماظنلا تاداهش نمض كلذ نم ققحتلا كنكمي .حيحص لكشب نآلا ةداهشلا تيبثت بجي

TLS 1.3 نيكمت



.ايودي هنيكمت بجيو .ISE 3.4.x يف يضارتفا لكشب TLS 1.3 نيكمت متي ال

.تادادعإلا < ماظنلا < ةرادإلا ىلإ لقتنا.1 ةوطخلا



 رادصإ تادادعإ نمض TLS1.3 ل ةرواجملا رايتخالا ةناخ ددحو ،نامألا تادادعإ قوف رقنا .2 ةوطخلا
TLS، ظفح قوف رقنا مث.

 عيمج ىلع Cisco ISE قيبطت مداخ ليغشت ةداعإ متت ،TLS رادصإ رييغت دنع :ريذحت
.Cisco ISE رشنلا ةزهجأ



ISE ىلع ةزهجألا ةرادإ نيكمت

 نيكمتل .ISE ةدقع ىلع يضارتفا لكشب (+TACACS) ةزهجألا ةرادإ ةمدخ نيكمت متي ال
TACACS+ ةدقع ىلع PSN:

 رقناو ISE ةدقعل ةرواجملا رايتخالا ةناخ ددح .رشنلا < ماظنلا < ةرادإلا ىلإ لقتنا .1 ةوطخلا
.ريرحت قوف

 نيكمتل ةرواجملا رايتخالا ةناخ ددحو لفسأ ىلإ ريرمتلاب مق ،GeneralSettings تحت.2 ةوطخلا
.ةزهجألا ةرادإ ةمدخ

.ISE ىلع نآلا "زاهجلا لوؤسم ةمدخ" نيكمت مت .نيوكتلا ظفحا .3 ةوطخلا

TLS ربع TACACS نيكمت

.ةماع ةرظن < ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا.1 ةوطخلا



.TLS ربع TACACS نيكمت ديرت ثيح PSN دقع ددح .رشنلا قوف رقنا.2 ةوطخلا

 ،TLS ربع TACACS ل فلتخم TCP ذفنم ددح وأ 6049 يضارتفالا ذفنملاب ظفتحا.3 ةوطخلا
.ظفح قوف رقنا مث

ةكبشلا ةزهجأو ةكبشلا ةزهجأ تاعومجم ءاشنإ

 لك لثمي .ةزهجألا تاعومجمل ةددعتم ةيمره تالسلستب ةزهجألل ايوق اعيمجت ISE رفوي
.ةكبشلا ةزهجأل القتسمو ازيمتم افينصت يلكيه لسلست

 ةزهجأ تاعومجم قوف رقنا.ةكبشلا دراوم < زاهجلا ةرادإ < لمعلا زكارم ىلإ لقتنا.1 ةوطخلا
.IOS XR مساب ةعومجم ئشنأو ةكبشلا





 متي ةيضارتفا ةيمره تالسلست عقاوملا ةفاكو ةزهجألا عاونأ عيمج دعت :حيملت
 فيرعتو كب ةصاخلا ةيمرهلا تاجردتلا ةفاضإ كنكمي .ISE ةطساوب اهريفوت
 ةلاح يف اقحال همادختسإ نكمي يذلا ةكبشلا زاهج فيرعت يف ةفلتخملا تانوكملا
ةسايسلا

 < زاهجلا ةرادإ < لمعلا زكارم ىلإ لقتنا .ةكبش زاهجك Cisco IOS XR زاهج فضأ ،نآلا .2 ةوطخلا
.ديدج ةكبش زاهج ةفاضإل ةفاضإ ىلع رقنا .ةكبشلا ةزهجأ < ةكبشلا دراوم



 مق ،اريخأ .زاهجلل (IOS XR)زاهجلا عونو عقوملا نييعت نم دكأتو زاهجلل IP ناونع لخدأ.3 ةوطخلا
.TLS ربع +TACACS ةقداصم تادادعإ نيكمتب



 لمع ةسلج ليغشت ةداعإ بنجتل درفملا لاصتالا عضو نيكمتب ىصوي :حيملت
TCP زاهجلا ىلإ اهيف رمأ لاسرإ متي ةرم لك يف.
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 نييلخادلا ISE يمدختسم نوكي نأ نكمي يذلاو ،ةزهجألا يلوؤسمل ةيوه نزخم مسقلا اذه ددحي
.يجراخ ةيوه ردصم ،Active Directory (AD) مدختسي انه .ةموعدم ةيجراخ ةيوه رداصم يأو

 رقنا .Active Directory < ةيجراخلا ةيوهلا نزاخم < ةيوهلا ةرادإ < ةرادإلا ىلإ لقتنا .1 ةوطخلا
 .ةديدج ةكرتشم AD ةطقن ديدحتل ةفاضإ قوف



.لاسرإ رقناو AD لاجم مساو طبرلا ةطقن مسا ددح .2 ةوطخلا

 Active Directory لاجم ىلإ ISE دقع عيمج مض يف بغرت له ،اهبلط دنع معن قوف رقنا.3 ةوطخلا

؟اذه



 ةلاحلا نم ققحت .AD ىلإ ISE مضناو AD Join تازايتماب دامتعالا تانايب لخدأ.4 ةوطخلا
.لمعت اهنأ نم ققحتلل



 عيمج ىلع لوصحلل ةفاضإ قوف رقناو ،تاعومجم بيوبتلا ةمالع ىلإ لقتنا.5 ةوطخلا
 اذه حضوي .زاهجلا ىلإ لوصولل نيلوخم نيمدختسملا نم يأ ىلإ ادانتسا ةبولطملا تاعومجملا
.ليوختلا جهن يف ةمدختسملا تاعومجملا لاثملا



+TACACS تافيصوت نيوكت

 ،لاثملا اذه يف .Cisco IOS XR ةزهجأ ىلع نيمدختسملا راودأل +TACACS تافيصوت طيطخت
:يلي ام فيرعت متي

Root System Administrator (يرذجلا ماظنلا ريدم) - زاهجلا يف تازايتما رثكألا رودلا وه اذه. 
 ىلإ لماكلا يرادإلا لوصولا قحب يرذجلا ماظنلا لوؤسم رود بحاص مدختسملا عتمتي
.نيوكتلا تاناكمإو ماظنلا رماوأ عيمج

•

 ةءارقلل لوصو ىلإ نوجاتحي نيذلا نيمدختسملا ىلإ رودلا اذه فدهي - ليغشتلا لماع
.اهحالصإو ءاطخألا فاشكتساو ةبقارملا ضارغأل ماظنلا ىلإ طقف

•

.IOSXR_RO و TACACS+: IOSXR_RW يفيصوت ديدحت

IOS XR_RW - لوؤسملا فيرعت فلم

 تافلم < جئاتنلا < ةسايسلا رصانع < ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا .1 ةوطخلا
.IOSXR_RW هتيمستو ديدج TACACS فيرعت فلم ةفاضإب مق .TACACS فيرعت

.15 ك زايتما ىصقألا دحلاو زايتما ريصقتلا تنيعو تصحف .2 ةوطخ

.ظفحلاو نيوكتلا دكأ .3 ةوطخلا



IOS XR_RO - لغشملا فيرعت فلم

 تافلم < جئاتنلا < ةسايسلا رصانع < ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا .1 ةوطخلا
.IOSXR_RO هتيمستب مقو اديدج TACACS فيرعت فلم فضأ .TACACS فيرعت

.1 ك زايتما ىصقألا دحلاو زايتما ريصقتلا تنيعو تصحف .2 ةوطخ

.ظفحلاو نيوكتلا نم دكأت.3 ةوطخلا

+configureTACACS رماوأ تاعومجم

 ىلع تاقيبطتلا هذه ديدحت متي ،لاثملا اذه يف :+TACACS رماوأ تاعومجم فيرعت



Cisco_IOSXR_RW و Cisco_IOSXR_RO.

Cisco IOS XR RW - لوؤسملا رماوأ ةعومجم

 رماوأ تاعومجم < جئاتنلا < ةسايسلا رصانع < زاهجلا ةرادإ < لمعلا زكارم ىلإ لقتنا .1 ةوطخلا
TACACS. رماوأ ةعومجم فضأ TACACS اهتيمستب مقو ةديدج Cisco_IOSXR_RW.

 (لوؤسملا رودل رمأ يأب حمسي اذهو) هاندأ جردم ريغ رمأ يأب حامسلا رايتخالا ةناخ ددح .2 ةوطخلا
.ظفح قوف رقناو

Cisco IOS XR RO لغشملا رماوأ ةعومجم

 < ةسايسلا رصانع < زاهجلا ةرادإ < لمعلا زكارم ىلإ لقتنا ،ISE مدختسم ةهجاو نم .1 ةوطخلا
 اهتيمستب مقو ةديدج TACACS رماوأ ةعومجم ةفاضإب مق .TACACS رماوأ تاعومجم < جئاتنلا
Cisco_IOSXR_RO.  

.ديدج رمأ فضأ ، رماوألا مسق يف .2 ةوطخلا

 رقناو ؛رمألا دومع يف ضرعلا لخدأو ةحنملا دومعل ةلدسنملا ةمئاقلا نم حامسلا ددح .3 ةوطخلا
.كيشلا مهس قوف

.ظفح قوف رقناو تانايبلا نم دكأت .4 ةوطخلا



زاهجلا لوؤسم جهن تاعومجم نيوكت

 تاعومجم مسقت نأ نكمي .ةزهجألا ةرادإل يضارتفا لكشب جهنلا تاعومجم نيكمت متي
.TACACS فيرعت تافلم قيبطت ليهستل ةزهجألا عاونأ ىلإ ادانتسا تاسايسلا

 ةزهجأ ةفاضإ .ةزهجألا ةرادإ تاسايس تاعومجم < زاهجلا ةرادإ < لمعلا زكارم ىلإ لقتنا.1 ةوطخلا
IOS XR عاونأ لك يواسي زاهجلا عون:ةادأ ددح طرش تحت .تاسايسلا ةعومجمل ةديدجلا 
.يضارتفالا زاهجلا لوؤسم ددح ،اهب حومسملا تالوكوتوربلا تحت .IOS XR#ةزهجألا

.هذه جهنلا ةعومجم نيوكتل نميألا مهسلا قوف رقناو SaveId قوف رقنا .2 ةوطخلا

 تارايخلا كرتأ .فرعملا نزخمك AD مدختست ،ةقداصملل .ةقداصملا ةسايس ءاشنإ .3 ةوطخلا
.ةيلمعلا يف مدختسملا لشفي مل اذإ ،ةقداصملا تلشف اذإ تحت ةيضارتفالا



.ضيوفتلا ةسايس ديدحت .4 ةوطخلا

.Active Directory (AD) يف نيمدختسملا تاعومجم ىلإ ادانتسا ليوختلا جهن ءاشنإب مق

:لاثملا ليبس ىلع

 cisco_iosxr_ro رماوألا ةعومجم زاهجلل تانالعإلا ةعومجم يف نيمدختسملا نييعت متي
.IOSXR_RO Shell فيرعت فلمو

•

 رماوألا ةعومجمل تانالعإلا ةعومجم زاهج لوؤسم يف نيمدختسملا نييعت متي
CISCO_IOSXR_RW فيرعت فلمو IOSXR_RW Shell.

•



TLS 1.3 ربع +TACACS ل Cisco IOS XR نيوكت - 2 ءزجلا



.حيحص لكشب هلمعو مكحتلا ةدحو لاصتا ىلإ لوصولا ةيناكمإ نم دكأت :ريذحت



 ضيوفتلاو AAA ةقداصم قرط رييغتو تقؤم مدختسم نيوكتب ىصوي :حيملت
 ،نيوكتلا تارييغت ءارجإ ءانثأ TACACS نم الدب ةيلحملا دامتعالا تانايب مادختسال
.زاهجلا جراخ هباسح لفق بنجتل

ةيلوألا ةئيهتلا تايلمع

 ةلهؤملا تالاجملا ءامسأ لح ىلع هجوملا ةردق نمو (DNS) مسالا مداخ نيوكت نم دكأت .1 ةوطخلا
 .ISE مداخل FQDN ةصاخو ،حاجنب (FQDNs) رركتم لكشب

 

domain vrf mgmt name svs.lab 
domain vrf mgmt name-server 10.225.253.247 
no domain vrf mgmt lookup disable 
 
RP/0/RP0/CPU0:BRC-8201-1#ping vrf mgmt ise1.svs.lab 



Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.225.253.209 timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

 

 طاقن دوجو مدع نم دكأت .ةمدختسم ريغ/ةميدق تاداهشو ةقث طاقن يأ حسمب مق .2 ةوطخلا
.اهحسم/اهتلازإب مقف ،ةميدق تالاخدإ يأ ىرت تنك اذإ .ةميدق تاداهشو ةقث

 

show crypto ca trustpoint 
show crypto ca certificates 
 
(config)# no crypto ca trustpoint <tp-name> 
# clear crypto ca certificates <tp-name>

 

 مل اذإ .TrustPoint تحت هقافرإو ايودي ديدج RSA حيتافم جوز ءاشنإ كنكمي :ةظحالم



 دامتعا ايلاح متي ال .يضارتفالا حيتافملا جوز مادختسإ متيس ،دحاو ءاشنإب مقت
.TrustPoint نمض ECC حيتافم جوز فيرعت

TrustPoint نيوكت

.(يرايتخإ) حيتافملا جوز نيوكت .1 ةوطخلا

 
<#root>

RP/0/RP0/CPU0:BRC-8201-1(config)#

crypto key generate rsa 

 

 

        

 

 

         4096 

 

 

         

 

 

 

 

RP/0/RP0/CPU0:BRC-8201-1(config)#

crypto ca trustpoint 

 

 

 

 
RP/0/RP0/CPU0:BRC-8201-1(config-trustp)#

rsakeypair 

 

 

 

 

.ةقث ةطقن ءاشنإ .2 ةوطخلا



 ،(ISE ىلع هنيكمت ةلاح يف) يرايتخإ ليدبلا عوضوملا مسال DNS نيوكت :حيملت
.هب ىصوي نكلو

 
<#root>

RP/0/RP0/CPU0:BRC-8201-1(config)#

crypto ca trustpoint svs

 
RP/0/RP0/CPU0:BRC-8201-1(config-trustp)#

vrf mgmt

 
RP/0/RP0/CPU0:BRC-8201-1(config-trustp)#

crl optional



 
RP/0/RP0/CPU0:BRC-8201-1(config-trustp)#

subject-name C=US,ST=NC,L=RTP,O=Cisco,OU=SVS,CN=brc-8201-1.svs.lab

 
RP/0/RP0/CPU0:BRC-8201-1(config-trustp)#

subject-alternative-name IP:10.225.253.167,DNS:brc-8201-1.svs.lab 

 
RP/0/RP0/CPU0:BRC-8201-1(config-trustp)#

enrollment url terminal 

RP/0/RP0/CPU0:BRC-8201-1(config-trustp)#

rsakeypair svs-4096

 
RP/0/RP0/CPU0:BRC-8201-1(config-trustp)#

commit 

 



 ةلئام ةطرش مادختسإ كنكمي ،O وأ O يف ةلصاف مادختسال تجتحا اذإ :ةظحالم
.o=Cisco Systems\، Inc :لاثملا ليبس ىلع .ةلصافلا لبق (\) ةيسكع

.CA ةداهش تيبثتب TrustPoint ةقداصم .3 ةوطخلا

 
<#root>

RP/0/RP0/CPU0:BRC-8201-1#

crypto ca authenticate svs

 
 
Enter the base64/PEM encoded certificate/certificates. 
Please note: for multiple certificates use only PEM. 
End with a blank line or the word "quit" on a line by itself 
 
-----BEGIN CERTIFICATE----- 
MIIFlDCCA3ygAwIBAgIIIM10AsTaN/UwDQYJKoZIhvcNAQELBQAwajELMAkGA1UE 
BhMCVVMxFzAVBgNVBAgTDk5vcnRoIENhcm9saW5hMRAwDgYDVQQHEwdSYWxlaWdo 
MQ4wDAYDVQQKEwVDaXNjbzEMMAoGA1UECxMDU1ZTMRIwEAYDVQQDEwlTVlMgTGFi 
Q0EwHhcNMjUwNDI4MTcwNTAwWhcNMzUwNDI4MTcwNTAwWjBqMQswCQYDVQQGEwJV 
UzEXMBUGA1UECBMOTm9ydGggQ2Fyb2xpbmExEDAOBgNVBAcTB1JhbGVpZ2gxDjAM 
BgNVBAoTBUNpc2NvMQwwCgYDVQQLEwNTVlMxEjAQBgNVBAMTCVNWUyBMYWJDQTCC 
AiIwDQYJKoZIhvcNAQEBBQADggIPADCCAgoCggIBAJvZUOyn2vIn6gKbx3M7vaRq 
2YjwZlzSH6EkEvxnJTy+kksiFD33GyHQepk7vfp4NFU5OtQ4HC7t/A0v9grDa3QW 
VwvV4MBbJhFM3s0J/ejgDYcMZhIAaPy0Zo5WLboOkXEiKjPLatkXojB8FVrhLF3O 
jMBSqwa4/Wlniy5S+7s4FFxsCf20COWfBAsnrs0tatIIhmcnx+VLJP7MRm8f0w4m 
mutNo7IhbJSrgAFXmjlbBjMmgspObULo/wxMHdTbtPBf11HRHTkNIo3qy04UADL2 
WpoGhgT/FaxxBo2UBcnYVaP+jjRE0NYT973MCbVAAxtNVU6bEBR0z+LWniACzupm 
+qh23SL43uW5A3iSw/BuU1E9p7B0e8oDNKU6gXlojKyLP/gC7j8AeP03ir+KZui8 
b8X4iYn/67SbzZFhwxn3chkW4JYhQ4AImW1An2Q1+DMoZL7zRtSqQ3g9ZqRIMzQN 
gJ+kQXe7QtT/u6m1MrtjE3gAEVpL334rTIxy9hpKZIkB86t2ZA3JX8CLsbCa13sA 
z1XCoONX+6a1ekmXuAOI+t3c1sNbN2AtFi4cJovTA01xh60I4QnK+MNQKpTjt/E4 
ydHl0rrurXsZummj9QBnkX4pqY7cDLHhdMKpbjDwg7jVLl783nTc9wYptQEPi5sw 
83g9EMgKV0ARIiVUa/qlAgMBAAGjPjA8MAwGA1UdEwQFMAMBAf8wEQYJYIZIAYb4 
QgEBBAQDAgAHMBkGCWCGSAGG+EIBDQQMFgpTVlMgTGFiIENBMA0GCSqGSIb3DQEB 
CwUAA4ICAQAIT308oL2L6j/7Kk9VdcouuaBsN9o2pNEk3KXeZ8ykarNoxa87sFYr 
AwXIwfAtk8uEHfnWu1QcZ3LkEJM9rHVCZuKsYd3D6qojo54HTpxRLgo5oKOdGayi 
iSEkSSX9qyfLfINHR2JSVqJU6jLsy86X7q7RmIPMS7XfHzuddFNI4YDoXRX67X+v 
O+ja6zTQqjO6lqJhmrSkyFbYf/ZTpe4d1OzJsZjNsNOr8bF9nOA/7qNZLp3Z3cpU 
PU0KdbiSvRqnPw3e8TfITVmAzcx8COI2SrYFMSUazolVBvDy+xRKxyAtMbneGz6n 
YdykCimThCKoKwp/pWpYBEqIEOf5ay1PKURO/8aj/B7aluJapXkmnj5qPeGhN0pB 
Q9r14reov4so2EspkXS7CrH9yGfpIyTprokz1UvZBZ8vloI7YZmjFmem+5rT6Gnk 
eU/lX7nV61SYG5W5K+I8uaKuyBHOMn7Amy3DYL5c5GJBqxpSZERbLXV+Q1tIgRU8 
8ggzlPOdsS/i6Lo7ypYX0eB9HgVDCkzQsLXQuHGj/2WsgPgdRcjkvnyURk4Jx+Ib 
xDrmo7e0XPpSW4l72a6Kl8CR3U2Cr4wsuvndPEq/qd2NRSBWffF0XE/AJHQG7STT 
HaXLU9r2Ko603oecu8ysGTwLlIt/9T1/FOb0xZRugWcpJrVoTgDGuA== 
-----END CERTIFICATE----- 
 

quit

 
   Serial Number : AB:CD:87:FD:41:12:C3:FE:FD:87:D5 
   Subject: 
      CN=SVS LabCA,OU=SVS,O=Cisco,L=Raleigh,ST=North Carolina,C=US 
   Issued By : 
      CN=SVS LabCA,OU=SVS,O=Cisco,L=Raleigh,ST=North Carolina,C=US 



   Validity Start : 17:05:00 UTC Mon Apr 28 2025 
   Validity End : 17:05:00 UTC Sat Apr 28 2035 
RP/0/RP0/CPU0:May 9 14:52:20.961 UTC: pki_cmd[66362]: %SECURITY-PKI-6-LOG_INFO_DETAIL : Fingerprint: 2A38FF1D7BA0D2782EE9926699C7F81BA9EBC77C8D01153C62D7A6BE09E7DA78  
   SHA1 Fingerprint:  
      0EB181E95A3ED7803BC5A8059A854A95C83AC737  
Do you accept this certificate? [yes/no]: 

yes

 
RP/0/RP0/CPU0:May 9 14:52:23.437 UTC: cepki[153]: %SECURITY-CEPKI-6-INFO : certificate database updated

 

 عجرملا تاداهش نم لك داريتسال جاتحت ،عبات قدصم عجرم ماظن كيدل ناك اذإ :ةظحالم
 عجرملا عم هسفن رمألا مدختسأ .ةيعرفلا قدصملا عجرملا تاداهشو رذجلا قدصملا
.لفسألا يف ردصملاو ىلعألا يف يعرفلا قدصملا

.(CSR) ةداهشلا عيقوت بلط ءاشنإ .4 ةوطخلا

 
<#root>



RP/0/RP0/CPU0:BRC-8201-1#

crypto ca enroll svs

 
Fri May 9 14:52:44.030 UTC 
% Start certificate enrollment ...  
% Create a challenge password. You will need to verbally provide this 
password to the CA Administrator in order to revoke your certificate. 
% For security reasons your password will not be saved in the configuration. 
% Please make a note of it. 
 

Password: 

 

Re-enter Password:

 
 
% The subject name in the certificate will include: C=US,ST=NC,L=RTP,O=Cisco,OU=SVS,CN=10.225.253.167 
% The subject name in the certificate will include: BRC-8201-1.svs.lab 
% Include the router serial number in the subject name? [yes/no]: 

yes

 
% The serial number in the certificate will be: 4090843b 
% Include an IP address in the subject name? [yes/no]: 

yes

 
Enter IP Address[] 

10.225.253.167

 
Fingerprint: 36354532 38324335 43434136 42333545  
Display Certificate Request to terminal? [yes/no]: 

yes

 
Certificate Request follows: 
 
-----BEGIN CERTIFICATE REQUEST----- 
MIIDQTCCAikCAQAwcjELMAkGA1UEBhMCVVMxCzAJBgNVBAgMAk5DMQwwCgYDVQQH 
DANSVFAxDjAMBgNVBAoMBUNpc2NvMQwwCgYDVQQLDANTVlMxFzAVBgNVBAMMDjEw 
LjIyNS4yNTMuMTY3MREwDwYDVQQFEwg0MDkwODQzYjCCASIwDQYJKoZIhvcNAQEB 
BQADggEPADCCAQoCggEBALwx9w4DnTtrloDH9iOZxPvEDARwN0t4WrPEjaQclZUA 
6ax6Cxq/0JlQiUf2+eQv+4rKZqAZ1xDhiaiMGqETnO0LKpwmtx10IqXL7UYMHHwF 
9vRII52zomkWA8a63Wx66UkExaXoeXaf5HkLoqDu68X83U7LPvMe1sMwvmq7Rmy2 
DAu30HB/JfYlQCHmTVFz3M5fBt86xx4t1nxTFU/4lRWMC73UdL5YdKJLjMpBT2tN 
E3piZ+kL4p1c9U4RIBkU8/G4drzFbGvHCIkWkwI0cb1X2HgtbVQdCXTAwJDmr2O9 
zd2ZCa5enTbOKHbNXuHjpy0k8MewKOV2muwxVcQbej8CAwEAAaCBiTAYBgkqhkiG 
9w0BCQcxCxMJQzFzY28uMTIzMG0GCSqGSIb3DQEJDjFgMF4wDgYDVR0PAQH/BAQD 
AgWgMCAGA1UdJQEB/wQWMBQGCCsGAQUFBwMBBggrBgEFBQcDAjAJBgNVHRMEAjAA 
MB8GA1UdEQQYMBaCDjEwLjIyNS4yNTMuMTY3hwQK4f2nMA0GCSqGSIb3DQEBBQUA 
A4IBAQBBXOeWF5ZUz701GFjuQHBBDgYb+3lhFOxbYm9psIWfv1uwjkKoL297tGHv 
Iux7nMyrDVkSJ81i5BSTdd9FE6AbSFswjlYpO+IxkUM971Ejwg2rj+jABDR7I8SU 
06Y06mS9x2ZJYqImeq8xwIr19Hi+7tyaLe6apfTIljdgVxB+Xyz0FJMckI05US3j 
T/3aw/115RcXerdrh36oMUHEepUjIx/15u9s1c7e1mxACoQE6f9OA+fdg2zYt0ME 
Z6VAw64cY+YF6iLbYv7c4lizO5Zj2NJbUKpeqijkFAkY/1rIxTHypzH/p2ma4zuS 
46a+kLXsVHZ716ZMB3WrUzB2ZN0O 



-----END CERTIFICATE REQUEST----- 
---End - This line not part of the certificate request--- 
Redisplay enrollment request? [yes/no]: 

no

 

.قدصملا عجرملا نم ةعقوملا ةداهشلا داريتسإ .5 ةوطخلا

 
<#root>

RP/0/RP0/CPU0:BRC-8201-1#

crypto ca import svs certificate

  
Fri May 9 15:00:35.426 UTC 
 
 
Enter the base64/PEM encoded certificate/certificates. 
Please note: for multiple certificates use only PEM. 
End with a blank line or the word "quit" on a line by itself 
 
-----BEGIN CERTIFICATE----- 
MIIE3zCCAsegAwIBAgIINL1NAUzx14UwDQYJKoZIhvcNAQELBQAwajELMAkGA1UE 
BhMCVVMxFzAVBgNVBAgTDk5vcnRoIENhcm9saW5hMRAwDgYDVQQHEwdSYWxlaWdo 
MQ4wDAYDVQQKEwVDaXNjbzEMMAoGA1UECxMDU1ZTMRIwEAYDVQQDEwlTVlMgTGFi 
Q0EwHhcNMjUwNTA5MTQ1NzAwWhcNMjYwNTA5MTQ1NzAwWjByMQswCQYDVQQGEwJV 
UzELMAkGA1UECAwCTkMxDDAKBgNVBAcMA1JUUDEOMAwGA1UECgwFQ2lzY28xDDAK 
BgNVBAsMA1NWUzEXMBUGA1UEAwwOMTAuMjI1LjI1My4xNjcxETAPBgNVBAUTCDQw 
OTA4NDNiMIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEAvDH3DgOdO2uW 
gMf2I5nE+8QMBHA3S3has8SNpByVlQDprHoLGr/QmVCJR/b55C/7ispmoBnXEOGJ 
qIwaoROc7QsqnCa3HXQipcvtRgwcfAX29EgjnbOiaRYDxrrdbHrpSQTFpeh5dp/k 
eQuioO7rxfzdTss+8x7WwzC+artGbLYMC7fQcH8l9iVAIeZNUXPczl8G3zrHHi3W 
fFMVT/iVFYwLvdR0vlh0okuMykFPa00TemJn6QvinVz1ThEgGRTz8bh2vMVsa8cI 
iRaTAjRxvVfYeC1tVB0JdMDAkOavY73N3ZkJrl6dNs4ods1e4eOnLSTwx7Ao5Xaa 
7DFVxBt6PwIDAQABo4GAMH4wHgYJYIZIAYb4QgENBBEWD3hjYSBjZXJ0aWZpY2F0 
ZTAOBgNVHQ8BAf8EBAMCBaAwIAYDVR0lAQH/BBYwFAYIKwYBBQUHAwEGCCsGAQUF 
BwMCMAkGA1UdEwQCMAAwHwYDVR0RBBgwFoIOMTAuMjI1LjI1My4xNjeHBArh/acw 
DQYJKoZIhvcNAQELBQADggIBAARpS5bEck+ojO12106WxedDQ8VduObBtrnOH+Nt 
94EA1co7HEe4USf1FiASAX7rNveLpY3ICmLh+tQZYTZrQ93tb9mMTZg7exqN89ZU 
VlXoB2UOTri5Kl0/+izEGgyNq42/ytAP8YO07HR/2jf7gfhoRvwcR5QNOEHv4o6l 
Zma5Xio1sBbkA7JB2mpzzZg4ZjsyV8lRGXxxgyt1mwNmb7EiAc8lodRcgyp7FNh3 
F/k9cMMMr5lM4Ysvoltx1k9AeLjzb2syv5/fG6QuOZdWwTaaQh0Y2h/cVDiV97wg 
0DlmEfdSv6QrxQSujZr22RzVyKKHltuiV2B74pthUuGRBtfHS5XFy7uTTbfGX8M6 
ZJw8rX1SADr8tDplrf1ZIrPmv3ZPP7woTB22yWzyd0use+5Ialb0w70twN4t/IIw 
8CJu6HfnDXLDPZ0jsC8steffrSlopwGccp3j6aZKPFz+I/Purb44a9WxEWa2TA7H 
+rloynBcGMetOHxVLnptlsC7Q4mN/MDXeGyW+OTNCirNEG/gqcu+dn9EnNKkE2WV 
oF5370w+uNHoK8Bdt8mqadUT4OoUSqY8ArV0BomO5tzbemreVPmQAZ/IahZ7TqKo 
3dGNonTAfFTESM1iujQ81iRKsikDHySnwcCM2nilCKZrhVq5IB8NK6jKRJZ0eQAX 
vMt1 
-----END CERTIFICATE----- 

quit

 
Serial Number : C2:F4:AB:34:02:D2:76:74:65:34:FE:D5 
Subject: 
serialNumber=4090843b,CN=10.225.253.167,OU=SVS,O=Cisco,L=RTP,ST=NC,C=US 
Issued By : 
CN=SVS LabCA,OU=SVS,O=Cisco,L=Raleigh,ST=North Carolina,C=US 



Validity Start : 14:57:00 UTC Fri May 09 2025 
Validity End : 14:57:00 UTC Sat May 09 2026 
SHA1 Fingerprint: 
21E4DA0B02181D08B6E51F0CC754BCE5B815C792

 

.هجوملا ةيوه ةداهش ليجست نم ققحت

 
<#root>

RP/0/RP0/CPU0:BRC-8201-1#

show crypto ca trustpoint svs detail

 
 
Trustpoint        :svs-new 
========================================================= 
KeyPair Label: the_default 
CRL:optional 
enrollment: terminal 
subject name: C=US,ST=NC,L=RTP,O=Cisco,OU=SVS,CN=brc-8201-1.svs.lab 
 
RP/0/RP0/CPU0:BRC-8201-1#

show crypto ca certificates svs    

 
Wed May 14 14:55:58.173 UTC 
 
Trustpoint       : svs-new 
================================================== 
CA certificate 
  Serial Number  : 20:01:20:1F:B6:9D:C3:FE:43:78:FF:64 
  Subject: 
        CN=SVS LabCA,OU=SVS,O=Cisco,L=Raleigh,ST=North Carolina,C=US 
  Issued By      : 
        CN=SVS LabCA,OU=SVS,O=Cisco,L=Raleigh,ST=North Carolina,C=US 
  Validity Start : 17:05:00 UTC Mon Apr 28 2025 
  Validity End   : 17:05:00 UTC Sat Apr 28 2035 
  SHA1 Fingerprint: 
         0EB181E95A3ED7803BC5A8059A854A95C83AC737 
Router certificate 
  Key usage      : General Purpose 
  Status         : Available 
  Serial Number  : FD:AC:20:1F:B6:9D:C3:FE:98:43:ED 
  Subject: 
        serialNumber=4090843b,CN=brc-8201-1.svs.lab,OU=SVS,O=Cisco,L=RTP,ST=NC,C=US 
  Issued By      : 
        CN=SVS LabCA,OU=SVS,O=Cisco,L=Raleigh,ST=North Carolina,C=US 
  Validity Start : 19:59:00 UTC Fri May 09 2025 
  Validity End   : 19:59:00 UTC Sat May 09 2026 
  SHA1 Fingerprint: 
         AC17E4772D909470F753BDBFA463F2DF522CC2A6 
Associated Trustpoint: svs

 

TLS مادختساب TACACS & AAA نيوكت



 دامتعالا تانايب مادختساب مكحتلا ةدحو لالخ نم نيوكتلا تارييغت ءارجإب مق :ريذحت
.ةيلحملا

.+TACACS مداخ نيوكتب مق .1 ةوطخلا

 

tacacs source-interface MgmtEth0/RP0/CPU0/0 vrf mgmt 
tacacs-server host 10.225.253.209 port 49 
  key 7 072C705F4D0648574453 
 
aaa group server tacacs+ tacacs2 
 server 10.225.253.209 
 vrf mgmt

 

.AAA ةعومجم نيوكت .2 ةوطخلا

 



aaa group server tacacs+ tac_tls_sc 
 vrf mgmt 
 server-private 10.225.253.209 port 6049 
  timeout 10 
  tls 
   trustpoint svs 
  ! 
  single-connection

 

.AAA نيوكت .2 ةوطخلا

 

aaa accounting exec default start-stop group tac_tls_sc 
aaa accounting system default start-stop group tac_tls_sc 
aaa accounting network default start-stop group tac_tls_sc 
aaa accounting commands default stop-only group tac_tls_sc 
aaa authorization exec default group tac_tls_sc local 
aaa authorization commands default group tac_tls_sc none 
aaa authentication login default group tac_tls_sc local

 

ةداهشلا ديدجت



.ديدجتلا ءانثأ +TACACS نيوكت نم ةقثلا ةطقن ةلازإ مزلي ال :ةظحالم

.ةيلاحلا ةداهشلا ةيحالص خيراوت نم ققحت .1 ةوطخلا

 

RP/0/RP0/CPU0:BRC-8201-1#show crypto ca certificates svs-new 
Thu Aug 14 15:13:37.465 UTC 
 
Trustpoint : svs-new 
================================================== 
CA certificate 
  Serial Number : 30:A2:10:14:C9:5E:B0:E0:07:CE:0A:24:16:69:90:ED:D1:34:B5:9B 
  Subject: 
        CN=Test Drive Sub CA G1,OU=Certification Authorities,O=Keyfactor Command,C=US 
  Issued By : 
        CN=Test Drive Root CA G1,OU=Certification Authorities,O=Keyfactor Command,C=US 
  Validity Start : 22:13:17 UTC Thu Jun 26 2025 
  Validity End : 22:13:16 UTC Tue Jun 25 2030 
 
  CRL Distribution Point 
 



http://svs.lab:8080/ejbca/publicweb/crls/search.cgi?iHash=m9uBlQsZDYy6wxomiFWB5Gv0AZM 
 
  SHA1 Fingerprint: 
        EA8FB276563B927FCAF0174D9FD1C58F3E8B5FF2 
Trusted Certificate Chain 
  Serial Number : 1F:A6:6E:2E:F8:AB:CE:B4:9C:B8:07:5A:9F:2B:32:02:B4:56:5C:96 
  Subject: 
        CN=Test Drive Root CA G1,OU=Certification Authorities,O=Keyfactor Command,C=US 
  Issued By : 
        CN=Test Drive Root CA G1,OU=Certification Authorities,O=Keyfactor Command,C=US 
  Validity Start : 22:13:17 UTC Thu Jun 26 2025 
  Validity End : 22:13:16 UTC Sun Jun 24 2035 
  SHA1 Fingerprint: 
        E225647FF9BDA176D2998D5A3A9770270F37D2A7 
Router certificate 
  Key usage : General Purpose 
  Status : Available 
  Serial Number : 7A:13:EB:C0:6A:8D:66:68:09:0B:32:C7:0C:D8:05:BD:81:72:9B:4E 
  Subject: 
        CN=brc-8201-1.svs.lab,OU=SVS,O=Cisco,L=RTP,ST=NC,C=US 
  Issued By : 
        CN=Test Drive Sub CA G1,OU=Certification Authorities,O=Keyfactor Command,C=US 
  Validity Start : 16:38:36 UTC Wed Jul 30 2025 
  Validity End : 16:38:35 UTC Thu Jul 30 2026 
  CRL Distribution Point 
 
http://svs.lab:8080/ejbca/publicweb/crls/search.cgi?iHash=X4as2q+6I9Bd4QglQa8g1xoH8GY 
  SHA1 Fingerprint: 
        B562F3CF507CE7F97893F28BC896794CFF6995C1 
Associated Trustpoint: svs-new

 

.ةدوجوملا TrustPoint ةداهش فذح .2 ةوطخلا

 

RP/0/RP0/CPU0:BRC-8201-1#clear crypto ca certificates KF_TP 
Thu Aug 14 15:25:26.286 UTC 
certificates cleared for trustpoint KF_TP 
RP/0/RP0/CPU0:Aug 14 15:25:26.577 UTC: cepki[382]: %SECURITY-CEPKI-6-INFO : certificate database updated 
RP/0/RP0/CPU0:BRC-8201-1# 
RP/0/RP0/CPU0:BRC-8201-1# 
RP/0/RP0/CPU0:BRC-8201-1#show crypto ca certificates KF_TP 
Thu Aug 14 15:25:37.270 UTC 
RP/0/RP0/CPU0:BRC-8201-1#

 

 نيوكت تحت تاوطخلا يف حضوم وه امك اهليجستو ةقثلا ةطقن ةقداصم ةداعإ .3 ةوطخلا
.ةقثلا ةطقن

.ةداهشلا ةيحالص خيراوت ثيدحت نم دكأت .4 ةوطخلا

 

RP/0/RP0/CPU0:BRC-8201-1#show crypto ca certificates KF_TP 
Thu Aug 14 15:31:28.309 UTC 
 
Trustpoint : KF_TP 
================================================== 



CA certificate 
  Serial Number : 30:A2:10:14:C9:5E:B0:E0:07:CE:0A:24:16:69:90:ED:D1:34:B5:9B 
  Subject: 
CN=Test Drive Sub CA G1,OU=Certification Authorities,O=Keyfactor Command,C=US 
  Issued By : 
        CN=Test Drive Root CA G1,OU=Certification Authorities,O=Keyfactor Command,C=US 
  Validity Start : 22:13:17 UTC Thu Jun 26 2025 
  Validity End : 22:13:16 UTC Tue Jun 25 2030 
 
  CRL Distribution Point 
 
http://svs.lab:8080/ejbca/publicweb/crls/search.cgi?iHash=m9uBlQsZDYy6wxomiFWB5Gv0AZM 
  SHA1 Fingerprint: 
        EA8FB276563B927FCAF0174D9FD1C58F3E8B5FF2 
Trusted Certificate Chain 
  Serial Number : 1F:A6:6E:2E:F8:AB:CE:B4:9C:B8:07:5A:9F:2B:32:02:B4:56:5C:96 
  Subject: 
        CN=Test Drive Root CA G1,OU=Certification Authorities,O=Keyfactor Command,C=US 
  Issued By : 
        CN=Test Drive Root CA G1,OU=Certification Authorities,O=Keyfactor Command,C=US 
  Validity Start : 22:13:17 UTC Thu Jun 26 2025 
  Validity End : 22:13:16 UTC Sun Jun 24 2035 
  SHA1 Fingerprint: 
        E225647FF9BDA176D2998D5A3A9770270F37D2A7 
Router certificate 
  Key usage : General Purpose 
  Status : Available 
  Serial Number : 1F:B0:AE:44:CF:8E:24:62:83:42:2F:34:BF:D0:82:07:DF:E4:49:0B 
  Subject: 
        CN=brc-8201-1.svs.lab,OU=SVS,O=Cisco,L=RTP,ST=NC,C=US 
  Issued By : 
        CN=Test Drive Sub CA G1,OU=Certification Authorities,O=Keyfactor Command,C=US 
  Validity Start : 15:17:29 UTC Thu Aug 14 2025 
  Validity End : 15:17:28 UTC Fri Aug 14 2026 
 
  CRL Distribution Point 
 
http://svs.lab:8080/ejbca/publicweb/crls/search.cgi?iHash=X4as2q+6I9Bd4QglQa8g1xoH8GY 
  SHA1 Fingerprint: 
        D3CE0AEB51C5E8009F626A1A9FD633FB9AFA96DE 
Associated Trustpoint: KF_TP

 

ققحتلا

.نيوكتلا نم ققحتلا

 

show crypto ca certificates [detail] 
show crypto ca trustpoint detail 
show tacacs details

 

+TACACS ءاطخأ حيحصت

 



debug tacacs tls

 

debug TLS

 

debug ssl error 
debug ssl events

 

.AAA ةقداصم نيوكت لبق ديعبلا مدختسملا ربتخا

 
<#root>
test aaa group tacacs2 

 

 

        

 

 

         

 

 

 

 
user has been authenticated 

 

اهحالصإو ءاطخألا فاشكتسا

.(ةقث ةطقنب ةطبترملا تاداهشلا لك فذح ىلإ اذه يدؤي) تاداهشلا حسم

 

clear crypto ca certificate <trustpoint name>

 

(رمألا مزل اذإ) TACACS ةيلمع ليغشت ةداعإ

 

process restart tacacsd

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


