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 مداخك Cisco Identity Services Engine (ISE) عم TLS ربع +TACACS ل الاثم دنتسملا اذه فصي
.ليمعك Cisco IOS® XE زاهجو



ةماع ةرظن

 ةيفرطلا ةطحملا ىلإ لوصولا مكحت ةدحو ىلإ لوخدلا ةبقارم ماظن لوكوتورب حيتي
(TACACS+) [RFC8907] ةكبشلا ىلإ لوصولا مداوخو تاهجوملل زاهجلل ةيزكرملا ةرادإلا ةيناكمإ 
 تامدخ رفوي وهو .رثكأ وأ دحاو +TACACS مداخ لالخ نم ةكبشلاب ةلصتملا ىرخألا ةزهجألاو
 .ةزهجألا ةرادإ مادختسإ تالاحل اصيصخ ةممصملا ،(AAA) ةبساحملاو ضيوفتلاو ةقداصملا
 
 لقن ةقبط لاخدإ لالخ نم لوكوتوربلا نيسحت ىلع TLS 1.3 [RFC8446] ربع +TACACS لمعي
 ةهازنلاو ةيرسلا لماكتلا اذه نمضي .ةيساسحلا ةديدش تانايبلا ةيامح ىلع لمعي امم ،ةنمآ
.مداوخلاو +TACACS ءالمع نيب ةكبشلا رورم ةكرحو لاصتالل ةقداصملاو

ليلدلا اذه مادختسإ

 ةكبشلا ةزهجأل يرادإلا لوصولا ةرادإ نم ISE نيكمتل نيئزج ىلإ ةطشنألا ليلدلا اذه مسقي
 .Cisco IOS XE ىلإ ةدنتسملا
 زاهجلا لوؤسمل ISE نيوكت - 1 ءزجلا ·
TLS ربع +TACACS ل Cisco IOS XE نيوكت - 2 ءزجلا ·

ةيساسألا تابلطتملا

تابلطتملا

:TLS ربع +TACACS نيوكت تابلطتم

 عيقوتل TLS ربع +TACACS لبق نم ةمدختسملا ةداهشلا عيقوتل (CA) قدصم عجرم 
.ةكبشلا ةزهجأو ISE تاداهش

•

•.(CA) ةداهشلا حنم ةهج نم رذجلا ةداهشلا

 ءامسأ لح اهنكميو DNS ىلإ لوصولا ةيناكمإ ىلع ISE و ةكبشلا ةزهجأ يوتحت
.فيضملا

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Patch 2 3.4 رادصإلا ،ISE VMware يرهاظلا زاهجلا
•+17.15 رادصإلا ،Cisco IOS XE جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

صيخرتلا

 يف .ةسايسلا ةمدخ ةدقع ىلع +TACACS تامدخ مادختساب ةزهجألا ةرادإ صيخرت كل حمسي
 تامدخ مادختساب ةزهجألا ةرادإ صيخرت كل حمسي ،رفوتلا ةيلاع (HA) ةلقتسم رشن ةيلمع



TACACS+ جوز يف ةدحاو ةسايس ةمدخ ةدقع ىلع HA.

ةزهجألا ةرادإل ISE نيوكت - 1 ءزجلا

+TACACS مداخ ةقداصمل ةداهشلا عيقوت بلط ءاشنإ

.ةموعدملا تاضرعتسملا دحأ مادختساب بيولا ىلع ISE ةرادإ ةباوب ىلإ لوخدلا لجس .1 ةوطخلا

 ىلوألا ةوطخلا لثمتت .تامدخلا عيمجل ايتاذ ةعقوم ةداهش ISE مدختسي ،يضارتفا لكشبو
.(CA) قدصملا عجرملا لبق نم هعيقوتل (CSR) ةداهش عيقوت بلط ءاشنإ يف

.تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا.2 ةوطخلا



.ةداهشلا عيقوت بلط ءاشنإ رقنا ،ةداهشلا عيقوت تابلط تحت  .3 ةوطخلا



.مادختسالا ديق TACACS ددح.4 ةوطخلا

.اهل +TACACS نيكمت متيس يتلا PSN تاكبش ددح.5 ةوطخلا

.ةبسانملا تامولعملاب عوضوملا لوقح ألما .6 ةوطخلا



.(SAN) ليدب مسا عوضوملا نمض IP ناونعو DNS مسا فضأ.7 ةوطخلا

.ريدصت مث ءاشنإ قوف رقنا.8 ةوطخلا



.(CA) صيخرتلا ةئيه نم ةعقوم (CRT) ةداهشلا ىلع لوصحلا كنكمي ،نآلا

+TACACS مداخ ةقداصمل رذجلا قدصملا عجرملا ةداهش ليمحت

.جاردإ رقنا ،ةنومضملا صيخارتلا تحت .تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا .1 ةوطخلا

 ةداهش عيقوت بلط عقو يذلا (CA) قدصملا عجرملا نع ةرداصلا ةداهشلا ددح .2 ةوطخلا
TACACS (CSR) لخاد ةقداصملاب ةقثلانأ نم دكأت .كب صاخلا ISE نكمم رايخلا.



.اهب قوثوملا تاداهشلا نمض نآلا ةداهشلا رهظت نأ بجي .لاسرإ قوف رقنا .3 ةوطخلا

ISE ب (CSR) عقوملا ةداهشلا عيقوت بلط طبر

.ISE ىلع ةعقوملا ةداهشلا تيبثت كنكمي ،(CSR) ةداهشلا عيقوت بلط عيقوت درجمب

 TACACS ددح ،ةداهشلا عيقوت تابلط تحت .تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا.1 ةوطخلا
CSR ةداهشلا طبر قوف رقناو ةقباسلا ةوطخلا يف هؤاشنإ مت يذلا.

 مادختسالا تحت ةدوجوملا TACACS رايتخالا ةناخ نأ نم دكأتو ةعقوملا ةداهشلا ددح.2 ةوطخلا
.ةددحم لظتس



 معن قوف رقنا ،ةدوجوملا ةداهشلا لادبتسإ لوح اريذحت تيقلت اذإ .لاسرإ قوف رقنا.3 ةوطخلا
.ةعباتملل

.ماظنلا تاداهش نمض كلذ نم ققحتلا كنكمي .حيحص لكشب نآلا ةداهشلا تيبثت بجي

TLS 1.3 نيكمت



.ايودي اهنيكمت بجي .ISE 3.4.x يف يضارتفا لكشب TLS 1.3 نيكمت متي ال

.تادادعإلا < ماظنلا < ةرادإلا ىلإ لقتنا.1 ةوطخلا



 مث ،TLS رادصإ تادادعإ نمض TLS1.3 راوجب رايتخالا ةناخ ددحو ،نامألا تادادعإ قوف رقنا.2 ةوطخلا
.ظفح قوف رقنا

 عيمج ىلع Cisco ISE قيبطت مداخ ليغشت ةداعإ متت ،TLS رادصإ رييغت دنع :ريذحت
.Cisco ISE رشنلا ةزهجأ



ISE ىلع ةزهجألا ةرادإ نيكمت

 نيكمتب مق .ISE ةدقع ىلع يضارتفا لكشب (+TACACS) ةزهجألا ةرادإ ةمدخ نيكمت متي ال
TACACS+ ةدقع ىلع PSN.

 رقناو ISE ةدقعل ةرواجملا رايتخالا ةناخ ددح .رشنلا < ماظنلا < ةرادإلا ىلإ لقتنا.1 ةوطخلا
.ريرحت قوف

 نيكمت ل ةرواجملا رايتخالا ةناخ ددحو لفسأ ىلإ ريرمتلاب مق ،GeneralSettings تحت.2 ةوطخلا
.ةزهجألا ةرادإ ةمدخ

.ISE ىلع نآلا "زاهجلا لوؤسم ةمدخ" نيكمت مت .نيوكتلا ظفحا .3 ةوطخلا

TLS ربع TACACS نيكمت

.ةماع ةرظن < ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا.1 ةوطخلا



.TLS ربع TACACS نيكمت ديرت ثيح PSN دقع ددح .رشنلا قوف رقنا.2 ةوطخلا

 ،TLS ربع TACACS ل فلتخم TCP ذفنم ددح وأ 6049 يضارتفالا ذفنملاب ظفتحا.3 ةوطخلا
.ظفح قوف رقنا مث

ةكبشلا ةزهجأو ةكبشلا ةزهجأ تاعومجم ءاشنإ

 لك لثمي .ةزهجألا تاعومجمل ةددعتم ةيمره تالسلستب ةزهجألل ايوق اعيمجت ISE رفوي
.ةكبشلا ةزهجأل القتسمو ازيمتم افينصت يلكيه لسلست

 ةزهجأ تاعومجم قوف رقنا.ةكبشلا دراوم < زاهجلا ةرادإ < لمعلا زكارم ىلإ لقتنا .1 ةوطخلا
.IOS XE مساب ةعومجم ئشنأو ةكبشلا





 متي ةيضارتفا ةيمره تالسلست عقاوملا ةفاكو ةزهجألا عاونأ عيمج دعت :حيملت
 فيرعتو كب ةصاخلا ةيمرهلا تاجردتلا ةفاضإ كنكمي .ISE ةطساوب اهريفوت
 ةلاح يف اقحال همادختسإ نكمي يذلا ةكبشلا زاهج فيرعت يف ةفلتخملا تانوكملا
ةسايسلا

 < زاهجلا ةرادإ < لمعلا زكارم ىلإ لقتنا .ةكبش زاهجك Cisco IOS XE زاهج فضأ ،نآلا.2 ةوطخلا
 ،رابتخالا اذهل .ديدج ةكبش زاهج ةفاضإل ةفاضإ ىلع رقنا .ةكبشلا ةزهجأ < ةكبشلا دراوم
.SVS_BRPASR1K نوكيس



 مق ،اريخأ .زاهجلل (IOS XE)زاهجلا عونو عقوملا نييعت نم دكأتو زاهجلل IP ناونع لخدأ.3 ةوطخلا
.TLS ةقداصم تادادعإ ربع +TACACS نيكمتب



 لمع ةسلج ليغشت ةداعإ بنجتل درفملا لاصتالا عضو نيكمتب ىصوي :حيملت
TCP زاهجلا ىلإ اهيف رمأ لاسرإ متي ةرم لك يف.
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 نييلخادلا ISE يمدختسم نوكي نأ نكمي يذلاو ،ةزهجألا يلوؤسمل ةيوه نزخم مسقلا اذه ددحي
.يجراخ ةيوه ردصم ،Active Directory (AD) مدختسي انه .ةموعدم ةيجراخ ةيوه رداصم يأو

 رقنا .Active Directory < ةيجراخلا ةيوهلا نزاخم < ةيوهلا ةرادإ < ةرادإلا ىلإ لقتنا .1 ةوطخلا
 .ةديدج ةكرتشم AD ةطقن ديدحتل ةفاضإ قوف



.لاسرإ رقناو AD لاجم مساو طبرلا ةطقن مسا ددح .2 ةوطخلا

 Active لاجم ىلإ ISE دقع عيمج مض يف بغرت له ةبلاطملا دنع معن قوف رقنا .3 ةوطخلا
Directory ؟اذه



 ةلاحلا نم ققحت .AD ىلإ ISE مضناو AD Join تازايتماب دامتعالا تانايب لخدأ .4 ةوطخلا
.لمعت اهنأ نم ققحتلل



 عيمج ىلع لوصحلل ةفاضإ قوف رقناو ،تاعومجم بيوبتلا ةمالع ىلإ لقتنا .5 ةوطخلا
 اذه حضوي .زاهجلا ىلإ لوصولل نيلوخم نيمدختسملا نم يأ ىلإ ادانتسا ةبولطملا تاعومجملا
ليلدلا اذه يف ليوختلا جهن يف ةمدختسملا تاعومجملا لاثملا



+TACACS فيرعت تافلم نيوكت

 ةزهجأ ىلع نييسيئر نيمدختسم نيرود ىلإ +TACACS تافيصوت نييعت ىلإ بهاذ تنأ
Cisco IOS XE:

Root System Administrator (يرذجلا ماظنلا ريدم) - زاهجلا يف تازايتما رثكألا رودلا وه اذه. 
 ىلإ لماكلا يرادإلا لوصولا قحب يرذجلا ماظنلا لوؤسم رود بحاص مدختسملا عتمتي
.نيوكتلا تاناكمإو ماظنلا رماوأ عيمج

•

 ةءارقلل لوصو ىلإ نوجاتحي نيذلا نيمدختسملا ىلإ رودلا اذه فدهي - ليغشتلا لماع
.اهحالصإو ءاطخألا فاشكتساو ةبقارملا ضارغأل ماظنلا ىلإ طقف

•

.IOSXR_RO و TACACS+: IOS XE_RW نم نافيصوت تافيصوتلا هذه نيب هنأ ىلإ راشيو

IOS XE_RW - لوؤسملا فيرعت فلم



 تافلم < جئاتنلا < ةسايسلا رصانع < ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا 1 ةوطخلا
.IOS XE_RW هتيمستب مقو اديدج TACACS فيرعت فلم فضأ .TACACS فيرعت

.15 ك زايتما ىصقألا دحلاو زايتما ريصقتلا تنيعو تصحف .2 ةوطخ

.ظفحلاو نيوكتلا نم دكأت.3 ةوطخلا

IOS XE_RO - لغشملا فيرعت فلم

 تافلم < جئاتنلا < ةسايسلا رصانع < ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا 1 ةوطخلا
.IOS XE_RO هتيمستب مقو اديدج TACACS فيرعت فلم فضأ .TACACS فيرعت

.1 ك زايتما ىصقألا دحلاو زايتما ريصقتلا تنيعو تصحف .2 ةوطخ

.ظفحلاو نيوكتلا نم دكأت.3 ةوطخلا



+configureTACACS رماوأ تاعومجم

 Cisco_IOSو TACACS+: Cisco_IOS XE_RW رماوأ اتعومجم اهنأ ىلع رصانعلا هذه فيرعت متيو
XE_RO.

Cisco_IOS XE_RW - لوؤسملا رماوأ ةعومجم

 رماوأ تاعومجم < جئاتنلا < ةسايسلا رصانع < ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا .1 ةوطخلا
TACACS. رماوأ ةعومجم فضأ TACACS اهتيمستب مقو ةديدج Cisco_IOS XE_RW.

 (لوؤسملا رودل رمأ يأب حمسي اذهو) هاندأ جردم ريغ رمأ يأب حامسلا رايتخالا ةناخ ددح .2 ةوطخلا
.ظفح قوف رقناو



Cisco_IOS XE_RO - لغشملا رماوأ ةعومجم

 < ةسايسلا رصانع < زاهجلا ةرادإ < لمعلا زكارم ىلإ لقتنا ،ISE مدختسم ةهجاو نم 1 ةوطخلا
 مق مث ةديدج TACACS رماوأ ةعومجم ةفاضإب مق .TACACS رماوأ تاعومجم < جئاتنلا
  .Cisco_IOS XE_RO اهتيمستب

.ديدج رمأ فضأ ،رماوألا مسق يف .2 ةوطخلا

 رقناو ؛رمألا دومع يف ضرعلا لخدأو ةحنملا دومعل ةلدسنملا ةمئاقلا نم حامسلا ددح .3 ةوطخلا
.كيشلا مهس قوف

.ظفح قوف رقناو تانايبلا نم دكأت .4 ةوطخلا

زاهجلا لوؤسم جهن تاعومجم نيوكت

 تاعومجم مسقت نأ نكمي .ةزهجألا ةرادإل يضارتفا لكشب جهنلا تاعومجم نيكمت متي
.TACACS فيرعت تافلم قيبطت ليهستل ةزهجألا عاونأ ىلإ ادانتسا تاسايسلا

 ةزهجأ ةفاضإ .ةزهجألا ةرادإ تاسايس تاعومجم < زاهجلا ةرادإ < لمعلا زكارم ىلإ لقتنا.1 ةوطخلا
IOS XE عاونأ لك يواسي زاهجلا عون:ةادأ ددح طرش تحت .تاسايسلا ةعومجمل ةديدجلا 
.يضارتفالا زاهجلا لوؤسم ددح ،اهب حومسملا تالوكوتوربلا تحت .IOS XE#ةزهجألا



.هذه جهنلا ةعومجم نيوكتل نميألا مهسلا قوف رقناو ظفح قوف رقنا.2 ةوطخلا

 كرتأ .فرعملا نزخمك AD مدختست ،ةقداصملل .ةقداصملا ةسايس ءاشنإب مق.3 ةوطخلا
 تلشف اذإو مدختسملا رثعي مل اذإ ،ةقداصملا تلشف اذإ تحت ةيضارتفالا تارايخلا
.ةيلمعلا

.ضيوفتلا ةسايس ديدحت .4 ةوطخلا

.Active Directory (AD) يف نيمدختسملا تاعومجم ىلإ ادانتسا ليوختلا جهن ءاشنإب مق

:لاثملا ليبس ىلع

 فلمو Cisco_IOSXR_RO رماوألا ةعومجمل AD ةعومجم وأ زاهج يف نيمدختسملا نييعت متي
.IOSXR_RO Shell فيرعت

 Cisco_IOSXR_RW رماوألا ةعومجمل AD ةعومجم زاهج لوؤسم يف نيمدختسملا نييعت متي
.IOSXR_RW ةقبط فيرعت فلمو



TLS 1.3 ربع +TACACS ل Cisco IOS XE نيوكت - 2 ءزجلا



.حيحص لكشب هلمعو مكحتلا ةدحو لاصتا ىلإ لوصولا ةيناكمإ نم دكأت :ريذحت



 ضيوفتلاو AAA ةقداصم قرط رييغتو تقؤم مدختسم نيوكتب ىصوي :حيملت
 ،نيوكتلا تارييغت ءارجإ ءانثأ TACACS نم الدب ةيلحملا دامتعالا تانايب مادختسال
.زاهجلا جراخ هباسح لفق بنجتل

زاهجلا ةطساوب هؤاشنإ مت حيتافم جوز - 1 نيوكتلا بولسأ

+TACACS مداخ نيوكت

.Router TrustPoint ل مدختسي حيتافم جوز ءاشنإو لاجملا مسا نيوكتب مق 1 ةوطخلا

 

ip domain name svs.lab 
 
crypto key generate ec keysize 256 label svs-256ec-key 



 
      
 
       
 
 
 

 

TrustPoint نيوكت

.حيتافملا جوز نارقأو هجوملل ةقث ةطقن ئشنأ 1 ةوطخلا

 

crypto pki trustpoint svs_cat9k 
  enrollment terminal pem 
  subject-name C=US,ST=NC,L=RTP,O=Cisco,OU=SVS,CN=cat9k.svs.lab 
  serial-number none 
  ip-address none 
  revocation-check none 
  eckeypair svs-256ec-key

 

.CA ةداهش تيبثتب TrustPoint ةقداصم .2 ةوطخلا

 
<#root>

cat9k(config)#

crypto pki authenticate svs_cat9k

 
 
Enter the base 64 encoded CA certificate. 
 
End with a blank line or the word "quit" on a line by itself 
 
-----BEGIN CERTIFICATE----- 
 
MIIFlDCCA3ygAwIBAgIIIM10AsTaN/UwDQYJKoZIhvcNAQELBQAwajELMAkGA1UE 
BhMCVVMxFzAVBgNVBAgTDk5vcnRoIENhcm9saW5hMRAwDgYDVQQHEwdSYWxlaWdo 
MQ4wDAYDVQQKEwVDaXNjbzEMMAoGA1UECxMDU1ZTMRIwEAYDVQQDEwlTVlMgTGFi 
Q0EwHhcNMjUwNDI4MTcwNTAwWhcNMzUwNDI4MTcwNTAwWjBqMQswCQYDVQQGEwJV 
UzEXMBUGA1UECBMOTm9ydGggQ2Fyb2xpbmExEDAOBgNVBAcTB1JhbGVpZ2gxDjAM 
BgNVBAoTBUNpc2NvMQwwCgYDVQQLEwNTVlMxEjAQBgNVBAMTCVNWUyBMYWJDQTCC 
AiIwDQYJKoZIhvcNAQEBBQADggIPADCCAgoCggIBAJvZUOyn2vIn6gKbx3M7vaRq 
2YjwZlzSH6EkEvxnJTy+kksiFD33GyHQepk7vfp4NFU5OtQ4HC7t/A0v9grDa3QW 
VwvV4MBbJhFM3s0J/ejgDYcMZhIAaPy0Zo5WLboOkXEiKjPLatkXojB8FVrhLF3O 
jMBSqwa4/Wlniy5S+7s4FFxsCf20COWfBAsnrs0tatIIhmcnx+VLJP7MRm8f0w4m 
mutNo7IhbJSrgAFXmjlbBjMmgspObULo/wxMHdTbtPBf11HRHTkNIo3qy04UADL2 
WpoGhgT/FaxxBo2UBcnYVaP+jjRE0NYT973MCbVAAxtNVU6bEBR0z+LWniACzupm 
+qh23SL43uW5A3iSw/BuU1E9p7B0e8oDNKU6gXlojKyLP/gC7j8AeP03ir+KZui8 
b8X4iYn/67SbzZFhwxn3chkW4JYhQ4AImW1An2Q1+DMoZL7zRtSqQ3g9ZqRIMzQN 
gJ+kQXe7QtT/u6m1MrtjE3gAEVpL334rTIxy9hpKZIkB86t2ZA3JX8CLsbCa13sA 
z1XCoONX+6a1ekmXuAOI+t3c1sNbN2AtFi4cJovTA01xh60I4QnK+MNQKpTjt/E4 
ydHl0rrurXsZummj9QBnkX4pqY7cDLHhdMKpbjDwg7jVLl783nTc9wYptQEPi5sw 



83g9EMgKV0ARIiVUa/qlAgMBAAGjPjA8MAwGA1UdEwQFMAMBAf8wEQYJYIZIAYb4 
QgEBBAQDAgAHMBkGCWCGSAGG+EIBDQQMFgpTVlMgTGFiIENBMA0GCSqGSIb3DQEB 
CwUAA4ICAQAIT308oL2L6j/7Kk9VdcouuaBsN9o2pNEk3KXeZ8ykarNoxa87sFYr 
AwXIwfAtk8uEHfnWu1QcZ3LkEJM9rHVCZuKsYd3D6qojo54HTpxRLgo5oKOdGayi 
iSEkSSX9qyfLfINHR2JSVqJU6jLsy86X7q7RmIPMS7XfHzuddFNI4YDoXRX67X+v 
O+ja6zTQqjO6lqJhmrSkyFbYf/ZTpe4d1OzJsZjNsNOr8bF9nOA/7qNZLp3Z3cpU 
PU0KdbiSvRqnPw3e8TfITVmAzcx8COI2SrYFMSUazolVBvDy+xRKxyAtMbneGz6n 
YdykCimThCKoKwp/pWpYBEqIEOf5ay1PKURO/8aj/B7aluJapXkmnj5qPeGhN0pB 
Q9r14reov4so2EspkXS7CrH9yGfpIyTprokz1UvZBZ8vloI7YZmjFmem+5rT6Gnk 
eU/lX7nV61SYG5W5K+I8uaKuyBHOMn7Amy3DYL5c5GJBqxpSZERbLXV+Q1tIgRU8 
8ggzlPOdsS/i6Lo7ypYX0eB9HgVDCkzQsLXQuHGj/2WsgPgdRcjkvnyURk4Jx+Ib 
xDrmo7e0XPpSW4l72a6Kl8CR3U2Cr4wsuvndPEq/qd2NRSBWffF0XE/AJHQG7STT 
HaXLU9r2Ko603oecu8ysGTwLlIt/9T1/FOb0xZRugWcpJrVoTgDGuA== 
 
-----END CERTIFICATE----- 
 
Certificate has the following attributes: 
   Fingerprint MD5: D9C404B2 EC08A260 EC3539E7 F54ED17D 
   Fingerprint SHA1: 0EB181E9 5A3ED780 3BC5A805 9A854A95 C83AC737 
 
% Do you accept this certificate? [yes/no]: 

yes

 
Trustpoint CA certificate accepted. 
% Certificate successfully imported 
 
cat9k(config)#

 

.(CSR) ةداهشلا عيقوت بلط ءاشنإ .3 ةوطخلا

 
<#root>

cat9k(config)# 

crypto pki enroll svs_cat9k

 
% Start certificate enrollment .. 
 
% The subject name in the certificate will include: C=US,ST=NC,L=RTP,O=Cisco,OU=SVS,CN=cat9k.svs.lab 
% The subject name in the certificate will include: cat9k.svs.lab 
Display Certificate Request to terminal? [yes/no]: 

yes

 
Certificate Request follows: 
 
-----BEGIN CERTIFICATE REQUEST----- 
MIIBfDCCASMCAQAwgYQxGjAYBgNVBAMTEWNhdDlrLnRtby5zdnMuY29tMQwwCgYD 
VQQLEwNTVlMxDjAMBgNVBAoTBUNpc2NvMQwwCgYDVQQHEwNSVFAxCzAJBgNVBAgT 
Ak5DMQswCQYDVQQGEwJVUzEgMB4GCSqGSIb3DQEJAhYRY2F0OWsudG1vLnN2cy5j 
b20wWTATBgcqhkjOPQIBBggqhkjOPQMBBwNCAATpYE7atscrtl4ddevCh3UgxjYi 
4N4oBGWrpJBctKy4so8V5i6RXDt7kHgPzp14Qnf20bcXVODE1wtTAHHBrIXqoDww 
OgYJKoZIhvcNAQkOMS0wKzAcBgNVHREEFTATghFjYXQ5ay50bW8uc3ZzLmNvbTAL 
BgNVHQ8EBAMCB4AwCgYIKoZIzj0EAwQDRwAwRAIgZqP2QTwM3ZZrmIphJ7+jSTER 
40kTx2DiVs1c1Xf+vR4CIBcSb18DIYz84DmgMHUaf778/cmpe9cWakvdaxMWseBH 
-----END CERTIFICATE REQUEST----- 



 
---End - This line not part of the certificate request--- 
 
Redisplay enrollment request? [yes/no]: 

no

 
cat9k(config)#

 

.قدصملا عجرملا نم ةعقوملا ةداهشلا داريتسإ .4 ةوطخلا

 
<#root>

cat9k(config)#

crypto pki import svs_cat9k certificate

 
 
Enter the base 64 encoded certificate. 
End with a blank line or the word "quit" on a line by itself 
 
-----BEGIN CERTIFICATE----- 
MIID8zCCAdugAwIBAgIIKfdYWg5WpskwDQYJKoZIhvcNAQELBQAwajELMAkGA1UE 
BhMCVVMxFzAVBgNVBAgTDk5vcnRoIENhcm9saW5hMRAwDgYDVQQHEwdSYWxlaWdo 
MQ4wDAYDVQQKEwVDaXNjbzEMMAoGA1UECxMDU1ZTMRIwEAYDVQQDEwlTVlMgTGFi 
Q0EwHhcNMjUwNTE0MTUxMjAwWhcNMjYwNTE0MTUxMjAwWjCBhDEaMBgGA1UEAxMR 
Y2F0OWsudG1vLnN2cy5jb20xDDAKBgNVBAsTA1NWUzEOMAwGA1UEChMFQ2lzY28x 
DDAKBgNVBAcTA1JUUDELMAkGA1UECBMCTkMxCzAJBgNVBAYTAlVTMSAwHgYJKoZI 
hvcNAQkCFhFjYXQ5ay50bW8uc3ZzLmNvbTBZMBMGByqGSM49AgEGCCqGSM49AwEH 
A0IABOlgTtq2xyu2Xh1168KHdSDGNiLg3igEZaukkFy0rLiyjxXmLpFcO3uQeA/O 
nXhCd/bRtxdU4MTXC1MAccGsheqjTTBLMB4GCWCGSAGG+EIBDQQRFg94Y2EgY2Vy 
dGlmaWNhdGUwHAYDVR0RBBUwE4IRY2F0OWsudG1vLnN2cy5jb20wCwYDVR0PBAQD 
AgeAMA0GCSqGSIb3DQEBCwUAA4ICAQBObgKVykeyVC9Usvuu0AUsGaZHGwy2H9Yd 
m5vIaui6PJczkCzIoAIghHPGQhIgpEcRqtGyXPZ2r8TCJP11WXNN/G73sFyWAhzY 
RtmIM5KIojiDHLtifPayxv9juDu0ZRx+wYR2PIQ5eLv1bafg7K8E82sqOCfOtcPr 
Oc0NU8UCxq0bdOgu4XsdBN1+wcWFqeQSDLmP7nxvhO0m/LXwCWUHwgVioOAuU2Fe 
k5NthtvdxNAhRAImQdTyq6u/yB7vwTwJHcRiJc5USsyzCsTBb6RvL+HsXqBgXGc5 
lxCSoLtYOdUxFIpJyK2MOZBY2zq2cNSc8Xbso5/OEQmnHtpWPvij4rSPUhQSY+4m 
Qq2Sn3iqf4mGh/A08T4iXfWDWfNezh7ZxMsCSCK/ZRlELZ2hj60fzwX1H27Uf8XU 
ecr0Wx+WzRn7LVRCaGQzFkukfi8S4DLLNtxnNHfsLBVX5yHXCLEL+CQ7n8Z/pxcB 
VVrPitwN3ZbO9poZyWiRLTnBsb42xNaWiL9bjQznA0iTDfmfFFourBsaAioz7ouY 
2r1Mh+OpE83Uu+4lOTMawDgGiEv7iaiJ6xWc95EC+Adm0x3FvBXMtIM9qr7WwHW6 
3C2hVYHJH254elV5+H8iiz7rovEPm8ZDsnvYpJn4Km3iDvBNqp/vvAHOFcyXrvG6 
3i/1b9erGQ== 
-----END CERTIFICATE----- 
 
% Router Certificate successfully imported 
 
cat9k(config)#

 

TACACS & AAA نيوكت عم TLS

.(هجوملا) ليمعلل TrustPoint نارقإو ،AAA تاعومجمو TACACSS مداخ ءاشنإ .1 ةوطخلا



 

tacacs server svs_tacacs 
 address ipv4 10.225.253.209 
 single-connection 
 tls port 6049 
 tls idle-timeout 60 
 tls connection-timeout 60 
 tls trustpoint client svs_cat9k 
 tls ip tacacs source-interface GigabitEthernet0/0 
 tls ip vrf forwarding Mgmt-vrf 
! 
aaa group server tacacs+ svs_tls 
 server name svs_tacacs 
 ip vrf forwarding Mgmt-vrf 
! 
tacacs-server directed-request

 

.AAA بيلاسأ نيوكت .2 ةوطخلا

 

aaa authentication login default group svs_tls local enable 
aaa authentication login console local enable 
aaa authentication enable default group svs_tls enable 
aaa authorization config-commands 
aaa authorization exec default group svs_tls local if-authenticated 
aaa authorization commands 1 default group svs_tls local if-authenticated 
aaa authorization commands 15 default group svs_tls 
aaa accounting exec default start-stop group svs_tls 
aaa accounting commands 1 default start-stop group svs_tls 
aaa accounting commands 15 default start-stop group svs_tls 
aaa session-id common

 

CA ةطساوب هؤاشنإ مت حيتافم جوز - 2 نيوكتلا بولسأ

 PKCS#12 قيسنتب ةرشابم CA و زاهجلا تاداهش كلذكو حيتافملا داريتساب موقت تنك اذإ
.ةقيرطلا هذه مادختسإ كنكمي ،CSR ةقيرط نم الدب

.ليمعلل TrustPoint ءاشنإ .1 ةوطخلا

 

cat9k(config)#crypto pki trustpoint svs_cat9k_25jun17 
cat9k(ca-trustpoint)#revocation-check none

 

.bootflash ىلإ PKCS#12 فلم خسنا .2 ةوطخلا



 حاتفملاو ةلماكلا تاداهشلا ةلسلس ىلع يوتحي PKCS#12 فلم نأ نم دكأت :ةظحالم
.رفشم فلمك صاخلا



 ىلع) RSA نم ةدروتسملا PKCS#12 يف ةدوجوملا حيتافملا نوكت نأ بجي :ريذحت
.ECC سيل ،(RSA 2048 عونلا :لاثملا ليبس

 
<#root>

cat9k# 

copy sftp bootflash: vrf Mgmt-vrf

 
Address or name of remote host [10.225.253.247]? 
Source username [svs-user]? 
Source filename [cat9k.svs.lab.pfx]? /home/svs-user/upload/cat9k-25jun17.pfx 
Destination filename [cat9k-25jun17.pfx]? 
Password: 
! 
2960 bytes copied in 3.022 secs (979 bytes/sec)

 

.داريتسإ رمألا مادختساب PKCS#12 فلم دروتسا .3 ةوطخلا



 
<#root>

cat9k#

crypto pki import svs_cat9k_25jun17 pkcs12 bootflash:cat9k-25jun17.pfx

 password C1sco.123 
% Importing pkcs12...Reading file from bootflash:cat9k-25jun17.pfx 
CRYPTO_PKI: Imported PKCS12 file successfully. 
cat9k# 
 
cat9k#

show crypto pki certificates svs_cat9k_25jun17

 
Certificate 
  Status: Available 
  Certificate Serial Number (hex): 5860BF33A2033365 
  Certificate Usage: General Purpose 
  Issuer: 
    cn=SVS LabCA 
    ou=SVS 
    o=Cisco 
    l=Raleigh 
    st=North Carolina 
    c=US 
  Subject: 
    Name: cat9k.svs.lab 
    e=pkalkur@cisco.com 
    cn=cat9k.svs.lab 
    ou=svs 
    o=cisco 
    l=rtp 
    st=nc 
    c=us 
  Validity Date: 
    start date: 17:56:00 UTC Jun 17 2025 
    end   date: 17:56:00 UTC Jun 17 2026 
  Associated Trustpoints: svs_cat9k_25jun17 
 
CA Certificate 
  Status: Available 
  Certificate Serial Number (hex): 20CD7402C4DA37F5 
  Certificate Usage: General Purpose 
  Issuer: 
    cn=SVS LabCA 
    ou=SVS 
    o=Cisco 
    l=Raleigh 
    st=North Carolina 
    c=US 
  Subject: 
    cn=SVS LabCA 
    ou=SVS 
    o=Cisco 
    l=Raleigh 
    st=North Carolina 
    c=US 
  Validity Date: 
    start date: 17:05:00 UTC Apr 28 2025 
    end   date: 17:05:00 UTC Apr 28 2035 
  Associated Trustpoints: svs_cat9k_25jun17 svs_cat9k 



  Storage: nvram:SVSLabCA#37F5CA.cer

 

TACACS & AAA نيوكت عم TLS

.(هجوملا) ليمعلل TrustPoint نارقإو ،AAA تاعومجمو TACACS مداخ ءاشنإ .1 ةوطخلا

 

tacacs server svs_tacacs 
 address ipv4 10.225.253.209 
 single-connection 
 tls port 6049 
 tls idle-timeout 60 
 tls connection-timeout 60 
 tls trustpoint client svs_cat9k 
 tls ip tacacs source-interface GigabitEthernet0/0 
 tls ip vrf forwarding Mgmt-vrf 
! 
aaa group server tacacs+ svs_tls 
 server name svs_tacacs 
 ip vrf forwarding Mgmt-vrf 
! 
tacacs-server directed-request

 

.AAA بيلاسأ نيوكت .2 ةوطخلا

 

aaa authentication login default group svs_tls local enable 
aaa authentication login console local enable 
aaa authentication enable default group svs_tls enable 
aaa authorization config-commands 
aaa authorization exec default group svs_tls local if-authenticated 
aaa authorization commands 1 default group svs_tls local if-authenticated 
aaa authorization commands 15 default group svs_tls 
aaa accounting exec default start-stop group svs_tls 
aaa accounting commands 1 default start-stop group svs_tls 
aaa accounting commands 15 default start-stop group svs_tls 
aaa session-id common

 

ققحتلا

.نيوكتلا نم ققحتلا

 

show tacacs 
show crypto pki certificates <> 
show crypto pki trustpoints <>

 



.TACACS+و (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ءاطخأ حيحصت

 

debug aaa authentication 
debug aaa authorization 
debug aaa accounting 
debug aaa subsys 
debug aaa protocol local 
debug tacacs authentication 
debug tacacs authorization 
debug tacacs accounting 
debug tacacs events 
debug tacacs packet 
debug tacacs 
debug tacacs secure 
 
! Below debugs will be needed only if there is any issue with SSL Handshake 
debug ip tcp transactions 
debug ip tcp packet 
debug crypto pki transactions 
debug crypto pki API 
debug crypto pki messages 
debug crypto pki server 
debug ssl openssl errors 
debug ssl openssl msg 
debug ssl openssl states 
clear logging

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


