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ةلكشملا

ةلمتحملا بابسألا

لحلا

ةمدقملا

.Cisco ISE مادختساب وتلأ ولاب ىلع +TACACS نيوكت دنتسملا اذه فصي

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco نم +TACACS و ISE لوكوتورب

•.Palo Alto ةيامح رادج

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•10.1.0 رادصإلا Palo Alto ةيامح رادج
Cisco Identity Services Engine (ISE)، 3.3 رادصإلا Patch 4•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةكبشلل يطيطختلا مسرلا

ةقداصملا قفدت

.Palo Alto ةيامح رادج ىلإ لوخدلا ليجستب لوؤسملا موقي .1

.Cisco ISE ىلإ +TACACS ةقداصم بلط وتلأ ولاب لسري .2

3. Cisco ISE:

•.ضيوفتلاو ةقداصملل AD ملعتسي هنإف ،AD جمد ةلاح يف
•.تاسايسلا وأ ةيلحملا ةيوهلا نزاخم مدختسي هنإف ،نالعإ كانه نكي مل اذإ
 مت يتلا تاسايسلا ىلإ ادانتسا Palo Alto ىلإ ليوخت ةباجتسإ Cisco ISE لسري
.اهنيوكت

•

•.بسانملا زايتمالا ىوتسم عم لوصولا ىلع لوؤسملا لصحي

نيوكتلا



+TACACS ل Palo Alto ةيامح رادج نيوكت :1 مسقلا

.+TACACS مداخ فيرعت فلم فضأ .1 ةوطخلا

.+TACACS مداخب ةيامحلا رادج ليصوت ةيفيك فيرعتلا فلم ددحي

 < مداخلا فيرعت تافلم < اماروناب وأ +TACACS < مداخلا فيرعت تافلم < زاهج ددح
TACACS+ فيرعت فلم فضأو امارونابلا ىلع.

1. 

 .2.مداخلا فيرعت فلم فيرعتل فيرعتلا فلم مسا لخدأ
 .3.نيلوؤسملا ىلإ لوصولا دييقتل طقف لوؤسملا مادختسإ ددح (يرايتخإ)
 وه يضارتفالا) ةقداصملا بلط ةلهم اهدعب يهتنت يتلا يناوثلاب ةلهملا ةرتف لخدأ
.(20-1 وه ىدملا ؛3

4. 

 ةقداصملل ةيامحلا رادج همدختسي يذلا (CHAP وه يضارتفالا) ةقداصملا لوكوتورب ددح

.+TACACS مداخ ىلع

5. 

:ةيلاتلا تاوطخلا ذيفنتو +TACACS مداخ لك ةفاضإ
 .1.مداخلا فيرعتل مسا
 ناونع نئاك مدختست تنك اذإ .FQDN وأ +TACACS مداخب صاخلا IP ناونع
FQDN كيلع بجيف ،كلذ دعب ناونعلا رييغتب تمق مث مداخلا ىلع فرعتلل 
.لوعفملا يراس ديدجلا مداخلا ناونع حبصيل رييغتلا ذيفنت

2. 

 .3.رورملا تاملكو نيمدختسملا ءامسأ ريفشتل ديكأت رس
 ظفحل قفاوم ىلع رقنا .(49 وه يضارتفالا) ةقداصملا تابلطل مداخلا ذفنم
.مداخلا فيرعت فلم

4. 

6. 

.مداخلا فيرعت فلم ظفحل قفاوم قوف رقنا .7



.ةقداصم فيرعت فلم ىلإ +TACACS مداخ فيرعت فلم نييعتب مق .2 ةوطخلا

.نيمدختسملا نم ةعومجمل ةعئاشلا ةقداصملا تادادعإ ةقداصملا فيرعت فلم ددحي

 .فيرعت فلم ةفاضإو ةقداصملا فيرعت فلم < زاهج ددح
 .1فيصوتلا فيرعتل امسا لخدأ
 .TACACS+.2 ىلع عونلا نييعتب مق
 .3.هنيوكتب تمق يذلا مداخلا فيرعت فلم ددح
 ةعومجم تامولعم عمجل +TACACS نم نيمدختسملا ةعومجم دادرتسإ ددح
.+TACACS مداخ ىلع ةفرعملا VSA تاكبش نم نيمدختسملا

4. 

1. 



 حامسلا ةمئاق يف اهددحت يتلا تاعومجملا مادختساب ةعومجملا تامولعم ةيامحلا رادج قباطي
.ةقداصملا فيرعت فلمب

 قداصت نأ نكمي يتلا تاعومجملاو نيمدختسملا فضأ ،حامسلا ةمئاق يفو ةمدقتم ددح
.اذه ةقداصملا فيرعت فلم عم

1. 

 .2.ةقداصملا فيصوت ظفحل قفاوم ىلع رقنا



.نيلوؤسملا عيمجل ةقداصملا فيرعت فلم مادختسال ةيامحلا رادج نيوكتب مق .3 ةوطخلا

 .1.ةقداصملا تادادعإ ريرحتو ةرادإ < دادعإ < زاهج ددح
 .2.قفاوم ىلع رقنا مث هنيوكتب تمق يذلا ةقداصملا فيرعت فلم ددح



.لوؤسملا رود فيرعت فلم نيوكت .4 ةوطخلا

.رودلا ديدحتل امسا لخدأ .ةفاضإ رقناو لوؤسملا راودأ < زاهج ددح



.ةيامحلا رادج ىلع اهطيشنتل اهتيرجأ يتلا تارييغتلا ذيفنتب مق .5 ةوطخلا

ISE ىلع +TACACS نيوكت :2 مسقلا

 ةمزاللا تاردقلا Cisco ISE ىدل ناك اذإ امم ققحتلا يف ةيلوألا ةوطخلا لثمتت .1 ةوطخلا
 ةدقعل (PSN) "جهنلا ةمدخ" ةزيم نيكمت نم دكأت ،كلذب مايقلل .+TACACS ةقداصم ةجلاعمل
 ثيح ةبسانملا ةدقعلا ددحو ،رشنلا < ماظنلا < ةرادإلا ىلإ لقتنا .ةبولطملا جهنلا ةمدخ
.هب صاخلا نيوكتلا ةعجارمل ريرحت قوف رقناو ،+TACACS ةقداصم ةجلاعمب ISE موقي



 هذه نيكمت نأ ظحال .ةزهجألا ةرادإ ةمدخ ةزيم عقوم ديدحتل لفسأل ريرمتلاب مق .2 ةوطخلا
 صيخارت بناج ىلإ ،ةدقعلا ىلع اطشن ةسايسلا ةمدخ صخش نوكي نأ بلطتي ةزيملا
TACACS+ نيوكتلا ظفحا مث ،ةزيملا نيكمتل رايتخالا ةناخ ددح .رشنلا يف ةحاتملا.

.Cisco ISE ل Palo Alto Network زاهج فيرعت فلم نيوكتب مق .3 ةوطخلا

 Palo) مسالا ةفاضإ قوف رقنا .ةكبشلا زاهج فيرعت فلم < ةكبشلا دراوم < ةرادإ ىلإ لقتنا
Alto) نيكمتب مقو TACACS+ ةموعدملا تالوكوتوربلا نمض.



.ةكبش زاهجك Palo Alto ةفاضإ .4 ةوطخلا

 .1.ةفاضإ+ < ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا

:ةيلاتلا ليصافتلا لخدأو ةفاضإ قوف رقنا .2

وتلأ ولاب :مسالا

<IP: <palo-alto IP ناونع

وتلأ ولاب ددح :ةكبشلا زاهج فيرعت فلم



:TACACS ةقداصم تادادعإ

+TACACS ةقداصم نيكمت

(وتلأ ولاب نيوكت قباطي نأ بجي) "كرتشملا رسلا" لخدأ

.ظفح قوف رقنا

.مدختسملا ةيوه تاعومجم ءاشنإ .5 ةوطخلا

 مسا ددحو ةفاضإ رقنا مث ،مدختسملا ةيوه تاعومجم < زاهجلا ةرادإ < لمعلا زكارم ىلإ لقتنا
.نيمدختسملا ةعومجم





.TACACS فيرعت فلم نيوكت .6 ةوطخلا

 لثم تادادعإ نيوكت هيف كنكمي يذلا ناكملا وهو ،TACACS فيصوت up يلاتلا لكشي
 <- جهنلا رصانع <- ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا .ةلهملا تادادعإو زايتمالا ىوتسم
.TACACS فيرعت تافلم <- جئاتنلا

 مساب فيرعتلا فلم ةيمستب مق .ديدج TACACS فيرعت فلم ءاشنإل ةفاضإ ىلع رقنا
.ديج



.TACACS رماوأ تاعومجم نيوكت .6 ةوطخلا

 عيطتسي تنأ نأ امب .اهمادختساب نيمدختسملل حومسملا رماوألا نيوكتل تقولا ناح ،نآلا



 ،رفوتي رمأ لك ىلإ ذفنم يطعي يأ ،15 ىوتسم زايتمالا ةلاح لامعتسإ اذه نم الك تحنم
.تلمعتسا تنك عيطتسي رمأ يأ دحي نأ ةعومجم رمأ TACACS تلمعتسا

 .TACACS رماوأ تاعومجم <- جئاتنلا< ةسايسلا رصانع < زاهجلا ةرادإ < لمعلا زكارم ىلإ لقتنا
 .PermitAllCommands اهتيمستو ةديدج TACACS رماوأ ةعومجم ءاشنإل ةفاضإ قوف رقنا
.نامألا معدل هذه TACACS رماوأ ةعومجم قيبطت

 عبرملا ديدحت وه هذه TACACS رماوأ ةعومجم يف هنيوكت ىلإ جاتحت يذلا ديحولا ءيشلا
.هاندأ جردم ريغ رمأ يأب حامسلل



 ،كب صاخلا Palo Alto ل اهمادختسإ متيل "ةزهجألا ةرادإ جهن ةعومجم" ءاشنإب مق .7 ةوطخلا
 رقنا ،ةزهجألا ةرادإ جهن تاعومجم < ةزهجألا ةرادإ < ةمئاقلا يف ةدوجوملا لمعلا زكارم حفصتو
.ةنوقيألا + Add قوف

 ةقداصم صئاصخل اقفو طورش ةفاضإو ،هذه ةديدجلا جهنلا ةعومجم ةيمستب مق .8 ةوطخلا
TACACS+ ةيامح رادج نم ةيراجلا Palo Alto، زاهجلا لوؤسم < اهب حومسم تالوكوتوربك ددح مث 
.كب صاخلا نيوكتلا ظفحا .يضارتفالا

 ةيجراخلا ةيوهلا ردصم ددح ،ةقداصملا ةسايس مسق يف مث ،ضرع < رايخ يف ددح .9 ةوطخلا
 ىلع ةقداصملل دامتعالا تانايبو مدختسملا مسا نع مالعتسالل Cisco ISE همدختسي يذلا
 نييلخادلا نيمدختسملا عم دامتعالا تانايب قباطتت ،لاثملا اذه يف .Palo Alto ةيامح رادج
.ISE لخاد نينزخملا



 جهنلا ىتح ليوختلا جهن ىمسملا مسقلا ىتح لفسأل ريرمتلاب مق .10 ةوطخلا
.هالعأ ةدحاو ةدعاق لاخدإب مق مث ،داتعلا ةنوقيأ ددحو ،يضارتفالا

 مدختسملاب ةقلعتملا طورشلا فضأو ،ةديدجلا ليوختلا ةدعاق ةيمستب مق .11 ةوطخلا
 فلم فضأ Shell فيرعت تافلم مسق يفو ،ةعومجم ةيوضعك لعفلاب هتقداصم تمت يذلا
.نيوكتلا ظفحا ،اقبسم هنيوكتب تمق يذلا TACACS فيرعت

ةحصلا نم ققحتلا

 ISE ةعجارم

:يلي ام عاديإ نكميو ،ليغشتلا ديق +TACACS ةمدخ تناك اذإ عجار .1 ةوطخلا

GUI: ماظنلا <- ةرادإلا يف ةمدخلا زاهج لوؤسم عم ةجردملا ةدقعلا كيدل ناك اذإ ةعجارم -> 
.رشنلا

•

CLI: رمألا ليغشتب مق show ports | ذفنم يف تالاصتإ دوجو ديكأتل 49 نمضتي TCP 
+TACACS ىلإ يمتنت

•

 اذه عاديإ نكمي : +TACACS ةقداصمب قلعتت ةرشابم تالجس كانه تناك اذإ ام دكأت .2 ةوطخلا
.Live تالجس <- TACACS <- ةمئاقلا تايلمع يف

 .لشفلا ببس ةجلاعم وأ نيوكتلا طبض كنكمي لشفلا ببس بسح ىلع



 < ةمئاقلا ةيلمع ةمزح طاقتلا ىلإ لقتنا ،طشن لجس يأ ةيؤر مدع ةلاح يف .3 ةوطخلا
.ةفاضإ ددح ،TCP غيرفت < ةماع تاودأ < صيخشتلا تاودأ < اهحالصإو ءاطخألا فاشكتسأ

 متي ثيح نم PSN نمض ءاطخألا حيحصت يف runtime-AAA نوكملا نيكمتب مق .4 ةوطخلا
 < ءاطخألا حيحصت جلاعم < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا يف ةقداصملا ءارجإ
 . ريرحتلا رز يف كلذ دعب ددح ،PSN ةدقع ددح ،ءاطخألا حيحصت لجس نيوكت



 حيحصت ىلع هب صاخلا ليجستلا ىوتسم نييعتب مقو ،AAA ليغشتلا تقو نوكم ددح
.قيقحتلا نم ديزمل تالجسلا ليلحتو ،ةلكشملا ءاشنإ ةداعإو ،ءاطخألا

اهحالصإو ءاطخألا فاشكتسا

TACACS: بلط ةمزح TACACS+ ريغ ةكرتشملا رارسألا نوكت دق - ةحلاص ريغ 
ةقباطتم

ةلكشملا

 ةلاسر عم (ةكبش زاهج يأ وأ) Palo Alto ةيامح رادجو Cisco ISE نيب +TACACS ةقداصم لشفي
 :أطخلا
"ةقباطتم ريغ ةكرتشملا رارسألا نوكت دق - ةحلاص ريغ +TACACS بلط ةمزح"



 
 يف مكحتلا ىلع رثؤي نأ نكميو ةحجانلا ةيرادإلا لوخدلا ليجست تالواحم عنم ىلإ يدؤي اذهو
.ةيزكرملا ةقداصملا لالخ نم زاهجلا ىلإ لوصولا

ةلمتحملا بابسألا

 Palo ةيامح رادجو Cisco ISE ىلع هنيوكت مت يذلا كرتشملا رسلا يف قفاوت مدع ةلاح
Alto ةكبش زاهج وأ.

•

 وأ ذفنملا وأ حيحص ريغ IP ناونع لثم) زاهجلا ىلع حيحص ريغ +TACACS مداخ نيوكت
.(لوكوتوربلا

•



لحلا

:ةيضقلا هذهل ةلمتحملا تارارقلا نم ديدعلا كانهو

:كرتشملا رسلا نم ققحتلا .1

 :Cisco ISE ىلع
 رسلا ىلع دكأ مث ،رثأتملا زاهجلا ددحو ،ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا
.كرتشملا

•

 :Palo Alto ةيامح رادج يف
 رسلا ةملك قباطت نم دكأتو ،+TACACS < مداخلا فيرعت تافلم < زاهجلا ىلإ لقتنا
.ةصاخلا فرحألاو ةلاحلا كلذ يف امب ،امامت ةكرتشملا

•

:+TACACS مداخ تادادعإ ددح .2

 فلم يف Cisco ISE ل (49 وه يضارتفالا) حيحصلا ذفنملاو IP ناونع نيوكت نم دكأت
.ةيامحلا رادجل +TACACS فيرعت

•

•.(RADIUS سيلو) +TACACS وه لوكوتوربلا عون نأ نم دكأت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


