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صخلم

ةمدقملا

 نيمأتل اهمادختسإ نكمي فيكو Zero Trust ب ةقلعتملا تامولعملا دنتسملا اذه فصي
.ةسسؤملا

يذيفنت صخلم

 ءاوس ،قيبطت وأ زاهج وأ مدختسم يأ رابتعإ نكمي ال هنأ ضرتفي اجذومن "ةقثلا مادعنا" لثمي
 هل حامسلا لبق امهنم لك ةحص نم ققحتلا بجي هنأو ،انمآ ،اهلخاد وأ ةكبشلا جراخ ناك
.ةكبشلا لوصأ ىلإ لوصولاب

 دراوملل ةعيرسلا ةكرحلاو ةيضارتفالا ةاكاحملا يف ةيمهألا نم ديزملا موهفملا اذه بستكا
.نيجهلاو ةصاخلاو ةماعلا بحسلا ىلإ ةركاذلا يف ةدوجوملا

 ةكبشلا ةينب ريرقت رادصإ عم 2010 ماع يف Forrester لبق نم Zero Trust حلطصم ءاشنإ مت
.ةيرفصلا ةقثلا تاذ

 ىوتسم ىلع ةيجيتارتساك أدبي نأ دبال "ةقثلا مادعنا" نأ مهفن نأ ناكمب ةيمهألا نمو
.ةيويحلا ةيراجتلا تاردابملاو حلاصملا ةيامحل ةيراجتلا لامعألا



ةقثلا مادعنا مئاعد

؟"ةقثلا رفص" يه ام

Zero Trust نمأ قيقحت يف ةدعاسملل تايجولونكتلا فلتخم لمشي يجيتارتسإ جهن وه 
 مت ةيسسؤم ةيجهنمو ةينمأ ةينب نع ةرابع وهف .مويلا ةيتحتلا ةينبلل ةيلمع رثكأ
.ةيلاحلا تاسايسلاو تاسرامملاو تاينقتلا نيب لاعفلا قسانتلل اصيصخ اهميمصت

 عمجي لولحلل ايلكو العافتمو الماش اجهن رفويو نمألا هاجت انجهن يف اروطت لثمي هنأ امك
.نيددعتم نيعئاب تامدخو تاجتنم نيب

 ةكبشلا ميسقت لثم ةمئاقلا تاينقتلا نم ديدعلا ىلع "ةقثلا مادعنا" ةزيم موقت
.ةكبشلا ىلإ لوصولا يف مكحتلاو لماوعلا ةددعتم ةقداصملاو

ةمهم رفصلا ةقث اذامل

 مهل حرصملا ريغ نيمدختسملا نم ةسسؤملا ةيامح ىلع "ةقثلا مادعنا" ةزيم دعاست
 نيمدختسملا ةيوه نم رارمتساب ققحتلا كنكمي .تنرتنإلا ربع تامجهلاو تاقارتخالاو
 رطاخم ليلقتل مهلمعب مايقلل اهيلإ نوجاتحي يتلا تانوذألاب طقف مهل حامسلاو ةزهجألاو
.نامألا ثدح

 مادعنا ىلع مئاقلا يملاعلا نامألا قوس مجح ومني نأ عقوتملا نم هنأ قوسلا ثاحبأ ترهظأ
 ،2027/2028 لولحب رالود رايلم 60 يلاوح ىلإ 2022 ماع يف يكيرمأ رالود رايلم 27 نم ةقثلا
.تقولا كلذ يف ٪17 وحن غلبي بكرم يونس ومن لدعمب

:عفاودلا

•.فادهألا ىلع ةمئاقلا ةينورتكلإلا تامجهلا ةريتو عافترإ



•.تامولعملا نمأو تانايبلا ةيامحب ةصاخلا ةمظنألا ومن
•.يميظنتلا لاجملاو لمعلا رطاخم نم دحلل ربكألا ةجاحلا
 دودح يزكرملا تانايبلا رشن ىطختي ،ةكبشلا ىلإ تامدخلا نم ديزملا ليحرت عم
.نامألا رطاخم مخضيو تانايبلا

•

 ةيادبلا يف سيلو اهلمكأب لوصولا ةيلمع لاوط مدختسملا ةيوه ديكأت ىلإ ةجاحلا
.طقف

•

 ومرجم زيمي ال .رالود نييالم ةسمخ ريو موسنار عون نم ةرايس ىلع دحاو موجه ةفلك غلبتو
.تاكرشلا نوفدهتسي امدنع تنرتنإلا

 تامظنم ةيعمجو (CIO) تامولعملا يلوؤسم ريبك ارخؤم اهارجأ يتلا حسملا تاسارد ترهظأ دقو
 تامظنم لوقتو .تايولوأ سمخ مهأ نم ةدحاو لكشي "ةقثلا مادعنا" نأ (CISO) يندملا عمتجملا
 تامجه يف ريبكلا عافترالاو ،ةلامعلا صقنو ،دعب نع لمعلا ىلإ لوحتلا نأ يندملا عمتجملا
.ةسسؤملا يف ةمئاقلا اهتمظنأ نيمأت بلطتت يناربيسلا نمألا

ةقثلا مدع جذومن لباقم يديلقتلا ةقثلا جذومن

 تاكبش ةداع يهو .ةئيبلا ءانب دعب نامألا ةفاضإ اهيف تمت يتلا يه ةيديلقتلا تائيبلا
.تنرتنإلا نم تامجهلا عنمل ةكبشلا ةفاح لوح تاعافدلا اهيف ىنبت ةحطسم

 ام ةسسؤم تانايبو ةمظنأ ةيامح ىلإ ةجاحلا ىلع زكري "ةقثلا مادعنا" نأ امومع هب ملسملا نم
 لمعلا ءبعو ةنمآلا رتويبمكلا تالوكوتوربو ريفشتلا نم جيزم عم ةددعتم تايوتسم ىلع
 دودح ىلع طقف دمتعي الو ،ضيوفتلاو تانايبلا ىوتسم ىلع ةقداصملاو يكيمانيدلا
.ةيجراخلا ةكبشلا

 ميلست عم ةيلاعف لقأ اهنأب قاطنلا لوح روحمتت يتلا ةيديلقتلا نامألا ةينب زيمتت
 ةدعاقلا يه ةلقنتملا ةياهنلا طاقن حبصت امك ،ةكبشلا نم ديازتم لكشب لمعلا لامحأ
.تانايبلا ىلإ لوصولاو قيبطتلل

Zero Trust يرامعم لمع راطإ

 تاقيبطتلاو ةمظنألا ىلإ لوصولا دييقت عم Zero Trust ةيرامعملا ةينبلا لمع راطإ لماعتي
 ديدحتلا هجو ىلع اهيلإ لوصولا جاتحت يتلا ةزهجألاو نيمدختسملا ءالؤهل تانايبلا دراومو
 ينمألا اهعضوو اهتيوهل رارمتساب اهيلع قدصم نوكت نأ بجي .اهتحص نم ققحتلا متو
.لوصولا ريفوتل دروم لكل بسانملا صيخرتلا نامضل

 ةئيب يف اهرشنو ةقث نودب نامألا ميهافم ليحرتل قيرط ةطيرخ ريفوت ىلإ راطإلا فدهيو
.NIST 800-207 صاخلا روشنملا ىلإ دنتسي وهو ،ةسسؤملا

.ةعبسلا ةيساسألا تانوكملا هذه جمدو قيسنتب بتارت نودب لاعف يرامعم لمع راطإ موقي

 ىلع ةردقلا ىلإ ريشت يتلا Zero Trust ةيجيتارتسال ةماه ةمس Zero Trust تاكبش دعت
 اميف تالاصتالا يف مكحتلا ىلع ظافحلاو ةكبشلا لوصأ لزع وأ تاكبشلا ميسقت
 نع مادختسالل لمعلا ةحاسم عيسوتل اهب قوثوملا تالاصتالا نمؤي هنأ امك .اهنيب
.دعب

•

 لوصو نم دحلا بيلاسأ ىلع "ءيش يأب قثت ال يتلا ةلماعلا ىوقلا" ةزيم لمتشت
 ةبقارمو نيمدختسملا ىلع ةقداصملل تاينقت نمضتت يتلاو ،هذافنإو نيمدختسملا

•



 لوصولا اذه نيمأت متيو .رمتسم لكشب اهيف مكحتلاو مهب ةصاخلا لوصولا تازايتما
.ةكبشلا ريفشتو لماوعلا ةددعتم ةقداصملاو DNS لثم تاينقت ةطساوب
 اهنيمأتو ةكبشلاب ةلصتملا ةزهجألا عيمج لزع ىلإ ةجاحلا "ةقثلا مادعنا ةزهجأ" جلاعت
 ةطقن قلخل كلذو ،ءايشألا تنرتنإو لقنتلا ةزيم ةفاضإ عم تمن يتلاو ،اهترادإو
.نومجاهملا اهلغتسيل ةلئاه فعض

•

 متي يتلا تاقيبطتلا مزح نيمأت ىلع لمعت اقلطم ةقث بلطتت ال يتلا لمعلا لامحأ
 ىلع زكرت .ةماهلا لمعلا تايلمع ليغشتب موقت يتلاو فلخلا ىلإ مامألا نم اهليغشت
 زكرم يف تامدخلاو تانايبلاو تاقيبطتلا نيب برغلاو قرشلا نيب رورملا ةكرح نيمأت
.لضفأ لكشب ةماهلا تاقيبطتلا ةيامحل تانايبلا

•

 ةفاضإلاب ،اهفينصتو تانايبلا فينصتل تايجهنم ىلإ Zero Trust تانايب ريشت
.تانايبلا ريفشت نمضتت يتلاو ،اهترادإو تانايبلا نيمأتل ةينقت لولح ىلإ

•

 يئاقلتلا ليغشتلل يعولا رفوت يتلا تاينقتلا ىلإ تاليلحتلاو ةيؤرلا ريشت
 ،مهتائيب يف طاشنلا مهف نكلو ةيؤر طقف سيل نم نيلوؤسملا نكمتو نمازتلاو
.يلعفلا تقولا يف تاديدهت دوجو نمضتي يذلاو

•

 ءاكذلاو يلآلا ملعتلا تايمزراوخ لثم تايجولونكتو تاودأ قسانتلاو ةتمتألا لمشت
 ريبادت قيبطتو حارتقالو ،ايلآ تانايبلا زكرمو ةكبشلا لوصأ فينصتل يعانطصالا
 فيفخت يلاتلابو ،ذيفنتلا عضوم ايئاقلت عضوت نمألاو ةئزجتلل دعاوقو تاسايسو
.تامجهلا فيفخت ةيلمع عيرستو نمألا قرف نع ءبعلا

•

ةئزجتلاو ةقثلا مادعنا

 متيو .تازايتمالا لقأ أدبم مادختساب هتئزجتو ةكبش ىلإ دنتسم دروم لك نيمأت بجي
 ةردقلاو دامتعإلا قاروأ يف مكحتي لوصألا ةرادإل ماظن لالخ نم وحن لضفأ ىلع كلذ قيقحت
.ضارغألا عيمج ىلإ لوصولا ىلع

 ةيراجتلا ةمالعلا ةيامح ةقث نود نيزخت تادحو ىلإ تاجتنملا ميسقت ىلإ ةجاحلا نمضتتو
.ةعرسب ةمدخلا رشن نيكمتو نسحملا ةكبشلا رارقتساو دودحم موجه حطسو

 .ةيئزجلا ةئزجتلا مادختسإ نكمي ،ةيدرفلا دراوملا ةيامح قيقحت ةدايز ىلع ةدعاسمللو
 ةمالع ةميق لاخدإ متي ثيح (SGTs) ريوطتلل ةلباقلا ةعومجملا تامالع مادختسإ نكمي
 ةينبلا ةزهجأ نمضتت ،كلذ ىلع ةوالع .ديرف لكشب دروم فيرعتل تنرثيإ راطإ يف زييمت
 ةرابع ةزهجأك اهمادختسإ نكمي يلاتلا ليجلا نم ةيامح ناردج وأ تاهجوم وأ تالوحم ةيساسألا
.دروم لك ةيامحل

يئاقلتلا ليغشتلاو تاليلحتلاو ةيؤرلا

 كلتب ةطبترم ةطشنأ يأو ةمظنملا لوصأ عيمجل مات حوضو كانه نوكي نأ مهملا نمو
."ةقثلا مادعنا" ساسأ وه اذه .لوصألا

 رمتسم عيمجت كانه نوكي نأ مزلي ،ةقثلاو تاسايسلاب قلعتت ةيمانيد تارارق ريفوتلو
 ةيقطنملا تانوكملا ىلع هعبتن يذلا Zero Trust يرامعملا جهنلا زكري .تاليلحتلل
 ىوتسم نيوكتل ةسايسلا لوؤسمو تاسايسلا كرحم عم SDN ةيجيتارتسال ةيساسألا
 ىوتسم يف ةسايسلا ذيفنت (طاقن) ةطقن ربع دراوملا ىلإ لوصولا دييقتل مكحت
.تانايبلا

 لجأ نم دكأتلاو ملعتلاو ربكأ ةكبش قايس ريفوتل ةقثلا مادعنا ةينبل ةمزاللا تاردقلا



:نمآ وحن ىلع اهتمهم قيقحت

 ةزهجألاو نيمدختسملا ىلإ لوصولل تايوتسملا ددعتم قيقد قيقد ميسقت
.تانايبلاو لمعلا لامحأو تاقيبطتلاو

•

 نمضتت يتلاو ،هيف لمعلا ذيفنت متي ناكم لك يف نامألا تاسايس قيبطت
 تانايبلا زكارمو (WAN) قاطنلا ةعساو لاصتالا تاكبشو (LAN) ةيلحملا تاكبشلا
.ةفاحلاو بحسلاو

•

 نيمدختسملا تايوه نيمضتل لوصولاو ةيوهلا ةرادإ عيسوتل - ةيوهلل ةلماش ةرادإ
 نم ةديدج ةريغص تاقاطن حبصت يتلا تانايبلاو لمعلا لامحأو تاقيبطتلاو ةزهجألاو
.جماربلا ةطساوب ددحملا لوصولا لالخ

•

 تاديدهتلل ةيتارابختسإلا تامولعملا نم ديفتسي يذلا تاديدهتلا نع جمدملا عافدلا
.اهنم ديفتسيو ةيملاعلا

•

 ءادألاو بوغرملا قاطنلا ىلع نامأب لمعلل كتسسؤم ةكبش يف عيرسو لماك يلآ مكحت
.فدهلا قيقحتل ةبولطملا ةيقوثوملاو

•

ةقثلا مادعنا ىلإ تاوطخ

 ،لماكلاب ةكبشلا ةئيب ربع نامألا عيسوت يف Zero Trust لماشلا نامألا حاتفم لثمتي
 ديقتلاو .ةكبشلا وأ ةباحسلا ةفاح وأ تانايبلا زكرم وأ (LAN) ةيلحملا ةكبشلا تناكأ ءاوس
.لاحلا ةعيبطب يمازلإ نيناوقلاب

 .كتسسؤمب ةصاخلا ةكبشلا ةئيبل ةلماك ةيؤر ةيناكمإ نامألا اذه نمضتي نأ بجي
:لوح لماش يرفص ةقث زكرم ءاشنإل ةيسيئرلا تاوطخلا

 ةساسحلا تانايبلاو ةزهجألا فيرعت ءارجإ .ةساسحلا تانايبلاو ةزهجألا ىلع فرعتلا
.اهفينصتو لمعلا لامحأو

•

•.ةساسحلا كتانايب تاقفدت ىلع فرعت
 ىلع مئاق لصأ لك نيمأت بجي .رفصلا ىلإ ةقثلا ميسقت ةسايس ميمصتب مق
 ةقمعتم طباوض ضرفو تازايتمالا لقأ أدبم عم بسانم لكشب هتئزجتو ةكبشلا
.مهلمع ءادأل ةمزاللا دراوملا ىلإ طقف لوصولا نم نومدختسملا نكمتي ثيحب ةمراص

•

 لثم ةيساسأ ةمظنأ مادختساب ءارجإلا اذه ذيفنت نكمي .عضولاو تاسايسلا ذيفنت
Cisco DNAC وأ ISE.

•

 نامألا ثداوح ةبقارمل نامألا تاليلحت قيبطت .رارمتساب ةقثلا مادعنا ةئيب ةبقارم
 عيمج صحف .ةراضلا ةطشنألا ىلع ةعرسب فرعتلاو يلعفلا تقولا يف اهليلحتو
.رمتسم لكشب اهليجستو ايجراخو ايلخاد رورملا تاكرح

•

هب قوثوملا لوصولا قيقحت

 جهن قاطن عيسوت تاسسؤملا ىلع بجي ،ةقثلا مادعنا يف لثمتملا لماشلا نامألا قيقحتل
.لمعلا لامحأو لمعلا نكامأو ةلماعلا ىوقلا عيمج لمشيل هعبتت يذلا ةقثلا مادعنا

 نيقداصم ةزهجألاو نومدختسملا نوكي نأ بجي - ءيش يأب قثت ال يتلا لمعلا ةوق
 اهب مكحتلا متيو رمتسم لكشب تازايتمالاو لوصولا ةبقارم متي امك ،نيصخرمو
.دراوملا ةيامحل

•

 يتلاو ،لماكلاب لمعلا ةحاسم ربع لوصولا يف مكحتلا بجي - ةقث نودب لمع ةحاسم
.ةفاحلاو ةباحسلا نمضتت

•



 ربع تايوتسملا ددعتم لوصولا يف مكحتلا ضرف بجي - ةقث يأل عضخت ال لمع لامحأ
 ةزهجألا ةبقارم جماربو تايواحلا نيب ام نمضتت يتلاو ،لماكلاب تاقيبطتلا تاسدكم
 تالاكولا تانايب زكارم ىلإ ةفاضإلاب ،ةكبشلا يف ةقيقدلا تامدخلاو ةيضارتفالا
.ةيديلقتلا

•

 نيكمت نع ةيوق ةعفادم ،Forrester لبق نم اهيلع فراعتملا Zero Trust ةدئاق يهو ،Cisco دعت
Zero Trust يف ءاوس - لماكلاب كتكبش ربع-prem نم ةدافتسالا كنكمي ال .ةباحسلا يف وأ 
 نكلو ،كيدل Zero Trust ةينبل ماه ساسأك كب ةصاخلا Cisco تاكبشل ةيساسألا ةينبلا
 نكمي يتلا Cisco Zero Trust نم ىرخألا ةيساسألا نامألا تاناكمإ ىلع فرعتلا اضيأ كنكمي
.ةقثلا مادعنا يف كتلحر يف كتسسؤم دعاست نأ

Cisco Secure ةعومجم

:Zero Trust ل حجان لمع راطإ ءاشنإل تاودألا هذه مادختسإ نكمي

•Cisco Duo جمانرب لالخ نم تاقيبطتلاو ةزهجألاو نيمدختسملل كاكتحإ نود نمآ لوصو
•Cisco Umbrella لالخ نم ةباحسلل نرم نامأ
•Cisco نم نمآلا ةيامحلا رادج لالخ نم يكذلا ةمزحلا صحف
 اقباس ةفورعملا) ةنمآلا ةياهنلا ةطقن ربع ةراضلا جماربلا نم ةمدقتملا ةيامحلا
(AMP مساب

•

•Cisco AnyConnect لالخ نم دعب نع لوصولاو ةنمآلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا
 مساب اقباس ةفورعملا) Cisco Secure Analytics لالخ نم لمعلا لامحأل ةلماش ةيامح
Stealthwatch)

•

•Cisco نم (ISE) ةيوهلا تامدخ كرحم مادختساب ةيمحملا ةكبشلا ميسقت
•Cisco نم ةنمآلا لمعلا لامحأ ربع ةقيقدلا ةئزجتلاو تاقيبطتلا ةيؤر ةيناكمإ
•Cisco SecureX ربع جمدم يساسأ نامأ ماظن
•Cisco Secure Connect ربع ةمدخلا يف كارتشالا عم Unified SASE لح
•Cisco نم ةقثلا مادعنا ةيجيتارتسإ ةمدخ نم ةدراولا ءاربخلا تاداشرإ
 تامدخو ةيراشتسالاو ةيراشتسالا تامدخلا لالخ نم ةلماشلا تامدخلاو معدلا تامدخ
لولحلا

•

صخلم

 ىلع ديكأتلاو امود ةقثلا مدع" وه ةقثلا مادعنا أدبم يف ريكفتلل لبسلا طسبأ نيب نمو
 تاقيبطتلا ىلإ لوصولل بلط لكو ،ةسلج لكو ،ةكبش لاصتا لك ىلع اذه قبطني ."ماودلا
.تانايبلاو ،لمعلا لامحأو ،ةماهلا

 يهانتم قاطنلا ةيلحم تاعافد ءاشنإ ىلع ةقثلا ىلإ رقتفت يتلا ةينمألا لمعلا رطأ لمعت
 اهنإف ،حيحص لكشب رطألا هذه ميمصت مت اذإ .ةمظنملا ةكبش يف دروم لك لوح رغصلا
.اهدوجو ناكم نع رظنلا ضغب لوصألا يمحت نأ نكمي

 تاذ تانايبلا ىلإ لوصولا يف مكحتلا يف لثمتت رطاخملا نم دحلل ةلاعف ةقيرط ةمثو
 ةيناكمإ اذه نامألا جذومن حيتي .تازايتمالا لقأ أدبم دامتعاو ةكرتشملا تانايبلاو تازايتمالا
 ةتمتأ تاصنم عم جمدلا ةيناكمإ نع الضف ،تاقيبطتلا ةجمرب تاهجاو لالخ نم قيسنتلا
.تاقيبطتلاو نيمدختسملا يف ةيؤرلا ةيناكمإ رفوت يتلا لمعلا ريس

 ةئيب ربع ةلهسو ةنمآ تايلمع نامض ىلع دعاسي نأ حاجنب Zero Trust قيبطتل نكمي



 ىلإ رمتسملا هب قوثوملا لوصولا ىلإ يدؤيو ،ام ةسسؤم يف ةلماكلا تامولعملا ةينقت
 ماهم نيسحت لجأ نم ،ةسسؤملاب ةصاخلا ةماهلا تانايبلاو تاقيبطتلاو لمعلا لامحأ
.كتسسؤم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


