
 عقوم نم IPSec قافنأل لاطعألا زواجت نيوكت
 ةيطايتحالا ISP تاطابترإ مادختساب عقوم ىلإ
FMC ةطساوب ةرادملا FTD ىلع

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

FTD نيوكت

ةيوناثلاو ةيساسألا ISP تاهجاو ديدحت .1 ةوطخلا

ةيساسألا ISP ةهجاول VPN ةكبش ططخم ديدحت .2 ةوطخلا

ةيوناثلا ISP ةهجاول VPN ةكبش ططخم ديدحت .3 ةوطخلا

SLA ةبقارم نيوكت .4 ةوطخلا

SLA ةشاش مادختساب ةتباثلا تاراسملا نيوكت .5 ةوطخلا

NAT ءانثتسإ نيوكت .6 ةوطخلا

ةديفملا رورملا ةكرحل لوصولا يف مكحتلا ةسايس نيوكت .7 ةوطخلا

ASA نيوكت

ةحصلا نم ققحتلا

Firepower Threat Defense (FTD) ماظن

قيرط

رثأ

nat

لشفلا زواجت ذيفنت

قيرط

رثأ

nat

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 
 طابترال ريفشتلا ةطيرخ ىلإ دنتسملا لشفلا زواجت نيوكت ةيفيك دنتسملا اذه حضوي
ISP بقعت ةزيم مادختساب IP SLA ىلع FTD ةطساوب اهترادإ متت يتلا FMC.

.Cisco نم TAC سدنهم ،افان ادنامأ لبق نم ةمهاسملا تمت

ةيساسألا تابلطتملا



تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(VPN) ةيرهاظ ةصاخ ةكبشل يساسألا مهفلا
•FTD جمانرب مادختسإ ةبرجت
•FMC عم ةبرجت
•(ASA) ةلدعملا نامألا ةزهجأ رماوأ رطس عم ةبرجت

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

FMC، 6.6.0 رادصإلا•
FTD، 6.6.0 رادصإلا•
•(ASA) يفيكتلا نامألا ةزهجأ نم 9.14.1 رادصإلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 خسنلل ريفشتلا ةطيرخ ىلإ دنتسملا لشفلا زواجت نيوكت ةيفيك دنتسملا اذه حضوي
 ةمدخ ىوتسم ةيقافتإ" بقعت ةزيم مادختساب (ISP) تنرتنإلا ةمدخ دوزم طابترال يطايتحالا
 اهريدي يتلا "(FTD) ةيرانلا ةقاطلا ديدهت نع عافدلا" ىلع "(IP SLA) تنرتنإلا لوكوتورب
 ةكبشلا ناونع ةمجرت ءافعإ نيوكت ةيفيك اضيأ حرشي وهو .FirePOWER (FMC) ةرادإ زكرم
(NAT) ةيرهاظلا ةصاخلا ةكبشلا رورم ةكرحل (VPN) تنرتنإلا تامدخ الصوم كانه نوكي امدنع 
(ISP) ةسالسب لشفلا زواجت بلطتيو.

 ريظنك ASA هاجت FTD نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا ءاشنإ متي ،ويرانيسلا اذه يف
 ISP طابترإ FTD مدختسي .طقف ةدحاو ISP ةهجاو مادختساب (VPN) ةيرهاظلا ةصاخلا ةكبشلا
 ةمدخ دوزم طابترإ لطعت دنع .(VPN) ةيرهاظلا ةصاخلا ةكبشلا ءاشنإل تقولا كلذ يف دحاو
 لالخ نم رمألا "(FTD) ةعرسلا قئاف لاسرإلا جمانرب" ىلوتي ،يساسألا (ISP) تنرتنإلا
 ةعباتلا ةبقارملا ةادأ لالخ نم (ISP) تنرتنإلا ةمدخ دوزم ىلع مئاقلا يوناثلا طابترالا
.(VPN) ةيرهاظلا ةصاخلا ةكبشلا ءاشنإ متيو (SLA) ةمدخلا ىوتسم ةيقافتال

نيوكتلا

ةكبشلل يطيطختلا مسرلا

:دنتسملا اذه يف لاثملل مدختسملا ططخملا وه اذه



FTD نيوكت

ةيوناثلاو ةيساسألا ISP تاهجاو ديدحت .1 ةوطخلا

 .ةروصلا يف حضوم وه امك تاهجاولا < ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا .1

ةيساسألا ISP ةهجاول VPN ةكبش ططخم ديدحت .2 ةوطخلا

 زاهج قوف رقنا ،VPN ةكبش ةفاضإ تحت .عقوم ىلإ عقوم < VPN < ةزهجألا ىلإ لقتنا .1
.ةيجراخلا ةهجاولا ددحو VPN ةكبش ءاشنإب مقو ،FirePOWER ديدهت دض عافدلا

 نم ديزمل .ةيادبلا نم VPN S2S ةكبش نيوكت ةيفيك دنتسملا اذه فصي ال :ةظحالم
 ىلإ لقتنا ،FTD ىلع S2S VPN نيوكتل عجرملا
https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-
protocols/215470-site-to-site-vpn-configuration-on-ftd-ma.html

https://www.cisco.com/c/ar_ae/support/docs/security-vpn/ipsec-negotiation-ike-protocols/215470-site-to-site-vpn-configuration-on-ftd-ma.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/ipsec-negotiation-ike-protocols/215470-site-to-site-vpn-configuration-on-ftd-ma.html


ةيوناثلا ISP ةهجاول VPN ةكبش ططخم ديدحت .3 ةوطخلا

 زاهج قوف رقنا ،VPN ةكبش ةفاضإ تحت .عقوم ىلإ عقوم < VPN < ةزهجألا ىلإ لقتنا .1
.Outside2 ةهجاولا ددحو VPN ةكبش ءاشنإب مقو ،FirePOWER ديدهت دض عافدلا

 ةهجاو مدختسي يذلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا نيوكت نوكي نأ بجي :ةظحالم
Outside2 ةيرهاظلا ةصاخلا ةكبشلا ططخمك امامت هسفن وه (VPN) ءانثتساب ةيجراخلا 
 .(VPN) ةيرهاظلا ةصاخلا ةكبشلا ةهجاو



.ةروصلا يف حضوم وه امك VPN ايجولوبط نيوكت بجي

SLA ةبقارم نيوكت .4 ةوطخلا

 رقنا ،VPN ةكبش ةفاضإ تحت .SLA ةشاش ةفاضإ < SLA ةشاش < تانئاكلا ىلإ لقتنا .1
.ةروصلا يف حضوم وه امك SLA ةشاش نيوكتب مقو ،FirePOWER ديدهت دض عافدلا زاهج قوف



.ةيلاتلا ةوطخلل يجراخلا IP ناونع لقحلا مدختسأ ،*SLA ةبقارم فرعمل ةبسنلاب .2





SLA ةشاش مادختساب ةتباثلا تاراسملا نيوكت .5 ةوطخلا

 راسملا نيوكتب مقو ،راسم ةفاضإ ددح .تباثلا راسملا < هيجوتلا < ةزهجألا ىلإ لقتنا .1
 اهؤاشنإ مت يتلا) SLA ةبقارم تامولعم مادختساب (ةيساسألا) ةيجراخلا ةهجاولل يضارتفالا
.راسملا بقعت لقح يف (4 ةوطخلا يف

 ةيرتملا ةميقلا نوكت نأ بجي .(ةيوناثلا) 2ةيجراخلا ةهجاولل يضارتفالا راسملا نيوكت .2



.مسقلا اذه يف راسملا بقعت لقح ىلإ ةجاح دجوت ال .يساسألا يضارتفالا راسملا نم ىلعأ

.ةروصلا يف حضوم وه امك تاراسملا نيوكت بجي



NAT ءانثتسإ نيوكت .6 ةوطخلا

 ددح .FTD زاهج فدهتست يتلا ةسايسلا ددحو NAT ةسايس < NAT < ةزهجألا ىلإ لقتنا .1
 يه NAT دعاوق نوكت نأ بجي .(2جراخ و جراخ) ISP ةهجاو لكل NAT ءانثتسإ تلكشو ةدعاق ةفاضإ
.ةهجولا ةهجاو ءانثتساب اهسفن

 نع ثحبلا نيكمت NAT دعاوق نم لك بلطتت ،ويرانيسلا اذهل ةبسنلاب :ةظحالم
 كولس يف رمتست نلو ىلوألا ةدعاقلا برضت فوس رورملا ةكرح نإف الإو .راسملا
 رورملا ةكرح لاسرإ متيسف ،راسملا ثحب نيكمت متي مل اذإ .لشفلا زواجت تاراسم
 ىقبت ،راسملا نع ثحبلا نيكمت عم .(ىلوألا nat ةدعاق) ةيجراخلا ةهجاولا مادختساب امئاد
 ةبقارم لالخ نم هيف مكحتلا متي يذلا هيجوتلا لودج يف امئاد تانايبلا رورم ةكرح
SLA.

ةديفملا رورملا ةكرحل لوصولا يف مكحتلا ةسايس نيوكت .7 ةوطخلا



 يف مكحتلا ةسايس ديدحت < لوصولا يف مكحتلا < تاسايسلا ىلإ لقتنا .1
 .انه ةروصلا يف حضوم وه امك ،ةدعاق ةفاضإ قوف رقنا ،ةدعاق ةفاضإل .لوصولا

 ةكرحل حيتت يتلاو (2 جراخو 1 جراخ) ةيجراخلا قطانملا ىلإ لخادلا نم ةدحاو ةدعاق نيوكتب مق
.192.168.100/24 ىلإ 10.10.10.0/24 نم ةمتهملا رورملا

 ةكرحب حمسي امم لخادلا ىلإ (2 جراخو 1 جراخ) ةيجراخلا قطانملا نم ىرخأ ةدعاق نيوكتب مق
.10.10.10.0/24 ىلإ 192.168.100/24 نم مامتهالل ةريثملا رورملا

ASA نيوكت

 ةطيرخ ىلع يطايتحإ خسن ريظن نيوكت متي ،ددحملا ويرانيسلا اذهل :ةظحالم
 اذإ .ثدحألا تارادصإلا وأ 9.14.1 ىلع ASA نوكي نأ ةزيملا هذه بلطتتو ،IKEv2 ريفشتلا
 ريثك ل تلحأ .ليدب لحك IKEv1 مدختساف ،اميدق ارادصإ لغشي كب صاخلا ASA ناك
.id CSCud2276 قب cisco ىلإ عجرم

 :ASA لا نم يجراخ نراقلا ىلع IKEv2 تنكم
 

1. 

 

Crypto ikev2 enable Outside

 

 :FTD ىلع اهنيوكت مت يتلا تاملعملا سفن ددحي يذلا IKEv2 جهن ءاشنإب مق .2
 

 

crypto ikev2 policy 1 
encryption aes-256 
integrity sha256 
group 14 
prf sha256 
lifetime seconds 86400

 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCud22276


 :iKEV2 لوكوتوربب حامسلل ةعومجم ةسايس ءاشنإب مق .3
 

 

group-policy IKEV2 internal 
group-policy IKEV2 attributes 
 vpn-tunnel-protocol ikev2

 

 ةعومجملا جهن عجار .(2جراخو 1جراخ) FTD يف يجراخ IP ناونع لكل قافنأ ةعومجم ءاشنإب مق .4
 :اقبسم كرتشملا حاتفملا ددحو
 

 

tunnel-group 10.200.1.5 type ipsec-l2l 
tunnel-group 10.200.1.5 general-attributes 
 default-group-policy IKEV2 
tunnel-group 10.200.1.5 ipsec-attributes 
 ikev2 remote-authentication pre-shared-key Cisco123 
 ikev2 local-authentication pre-shared-key Cisco123 
 
tunnel-group 10.201.1.5 type ipsec-l2l 
tunnel-group 10.201.1.5 general-attributes 
 default-group-policy IKEV2 
tunnel-group 10.201.1.5 ipsec-attributes 
 ikev2 remote-authentication pre-shared-key Cisco123 
 ikev2 local-authentication pre-shared-key Cisco123

 

 FTD-Subnet) :اهريفشت متيس يتلا رورملا ةكرح ددحت لوصو ةمئاق ءاشنإب مق .5
10.10.10.0/24) (ASA-Subnet 192.168.100.0/24): 
 

 

Object network FTD-Subnet 
 Subnet 10.10.10.0 255.255.255.0 
Object network ASA-Subnet 
 Subnet 192.168.100.0 255.255.255.0 
access-list VPN_1 extended permit ip 192.168.100.0 255.255.255.0 10.10.10.0 255.255.255.0

 

 :FTD يف ةددحملا تايمزراوخلا ىلإ ةراشإلل ikev2 ipSec حرتقم ءاشنإ .6  
 

 

crypto ipsec ikev2 ipsec-proposal CSM_IP_1 
 protocol esp encryption aes-256 
 protocol esp integrity sha-256

 



 لوكوتوربل IP يناونع فيضيو اعم نيوكتلا طبري ريفشت ةطيرخ لاخدإ ءاشنإب مق .7  
:2يجراخلاو 1يجراخلا (FTD) تنرتنإلا

 

crypto map CSM_Outside_map 1 match address VPN_1 
crypto map CSM_Outside_map 1 set peer 10.200.1.5 10.201.1.5 
crypto map CSM_Outside_map 1 set ikev2 ipsec-proposal CSM_IP_1 
crypto map CSM_Outside_map 1 set reverse-route 
crypto map CSM_Outside_map interface Outside

 

 :ةيامحلا رادج ةطساوب ثدحت نأ نم VPN رورم ةكرح عنمي NAT ءانثتسإ نايب ءاشنإب مق .8
 

 

Nat (inside,Outside) 1 source static ASA-Subnet ASA-Subnet destination static FTD-Subnet FTD-Subnet no-proxy-arp route-lookup

 

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

Firepower Threat Defense (FTD) ماظن

 .VPN ةكبش ةلاح نم ققحتلل show crypto ikev2 sa رمألا مدختسأ ،رماوألا رطس يف

 ب صاخلا IP ناونع مادختساب (VPN) ةيرهاظلا ةصاخلا ةكبشلا ءاشنإ متي :ةظحالم
Outside1 (10.200.1.5) يلحم ناونعك.

 

firepower# sh crypto  ikev2 sa 
 
IKEv2 SAs: 
 
Session-id:24, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local                                               Remote                                                  Status         Role 
373101057 10.200.1.5/500                                      10.100.1.1/500                                           READY    RESPONDER 
      Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 86400/37 sec 
Child sa: local selector  10.10.10.0/0 - 10.10.10.255/65535 
          remote selector 192.168.100.0/0 - 192.168.100.255/65535 
          ESP spi in/out: 0x829ed58d/0x2051ccc9 

 

قيرط

.External1 ل ةيلاتلا ةوطخلل IP ناونع يضارتفالا راسملا ضرعي



 

firepower# sh route 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF 
Gateway of last resort is 10.200.1.1 to network 0.0.0.0 
 
S*       0.0.0.0 0.0.0.0 [1/0] via 10.200.1.1, Outside1 
C        10.10.10.0 255.255.255.0 is directly connected, Inside 
L        10.10.10.5 255.255.255.255 is directly connected, Inside 
C        10.200.1.0 255.255.255.0 is directly connected, Outside1 
L        10.200.1.5 255.255.255.255 is directly connected, Outside1 
C        10.201.1.0 255.255.255.0 is directly connected, Outside2 
L        10.201.1.5 255.255.255.255 is directly connected, Outside2 

 

رثأ

."لوصولل ةيلباقلا ليغشت مت" ،show track 1 جارخإ يف رهظي امك

 

firepower#   sh track 1 
Track 1 
  Response Time Reporter 10 reachability 
  Reachability is Up                       <----- 
  36 changes, last change 00:00:04 
  Latest operation return code: OK 
  Latest RTT (millisecs) 1 
  Tracked by: 
    STATIC-IP-ROUTING 0 

 

nat 

 مادختساب NAT ءانثتسإ ةدعاق ىلإ لصت يتلا ةديفملا رورملا ةكرح ديكأت ىلإ ةجاح كانه
.Outside1 ةهجاولا

 نم ققحتلل "ICMP 10.10.10.1 8 0 192.168.100.10 detail لخاد packet-tracer input" رمألا مدختسأ
.ةديفملا رورملا ةكرح ىلع ةقبطملا NAT ةدعاق

 

firepower# packet-tracer input inside icmp 10.10.10.1 8 0 192.168.100.1 det 
 
---------------OMITTED OUTPUT ----------------- 
Phase: 4 
Type: UN-NAT 
Subtype: static 
Result: ALLOW 



Config: 
nat (Inside,Outside1) source static 10.10.10.0 10.10.10.0 destination static 192.168.100.1 192.168.100.1 no-proxy-arp route-lookup description NAT EXEMPTION OUTSIDE _VPN 
Additional Information: 
NAT divert to egress interface Outside1(vrfid:0) 
Untranslate 192.168.100.1/0 to 192.168.100.1/0 
 
---------------OMITTED OUTPUT ----------------- 
 
Phase: 7 
Type: NAT 
Subtype: 
Result: ALLOW 
Config: 
nat (Inside,Outside1) source static 10.10.10.0 10.10.10.0 destination static 192.168.100.1 192.168.100.1 no-proxy-arp route-lookup description NAT EXEMPTION OUTSIDE _VPN 
Additional Information: 
Static translate 10.10.10.1/0 to 10.10.10.1/0 
 Forward Flow based lookup yields rule: 
 in  id=0x2b3e09576290, priority=6, domain=nat, deny=false 
        hits=19, user_data=0x2b3e0c341370, cs_id=0x0, flags=0x0, protocol=0 
        src ip/id=10.10.10.0, mask=255.255.255.0, port=0, tag=any 
        dst ip/id=192.168.100.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0 
        input_ifc=Inside(vrfid:0), output_ifc=Outside1(vrfid:0) 
 
Phase: 8 
Type: NAT 
Subtype: per-session 
Result: ALLOW 
Config: 
Additional Information: 
 Forward Flow based lookup yields rule: 
 in  id=0x2b3e0a482330, priority=0, domain=nat-per-session, deny=true 
        hits=3596, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=0 
        src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any 
        dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0 
        input_ifc=any, output_ifc=any 
 
---------------OMITTED OUTPUT ----------------- 
Phase: 12 
Type: VPN 
Subtype: encrypt 
Result: ALLOW 
Config: 
Additional Information: 
 Forward Flow based lookup yields rule: 
 out id=0x2b3e0c8d0250, priority=70, domain=encrypt, deny=false 
        hits=5, user_data=0x16794, cs_id=0x2b3e0b633c60, reverse, flags=0x0, protocol=0 
        src ip/id=10.10.10.0, mask=255.255.255.0, port=0, tag=any 
        dst ip/id=192.168.100.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0 
        input_ifc=any(vrfid:65535), output_ifc=Outside1 
 
Phase: 13 
Type: NAT 
Subtype: rpf-check 
Result: ALLOW 
Config: 
nat (Inside,Outside1) source static 10.10.10.0 10.10.10.0 destination static 192.168.100.1 192.168.100.1 no-proxy-arp route-lookup description NAT EXEMPTION OUTSIDE _VPN 
Additional Information: 
 Forward Flow based lookup yields rule: 
 out id=0x2b3e095d49a0, priority=6, domain=nat-reverse, deny=false 
        hits=1, user_data=0x2b3e0c3544f0, cs_id=0x0, use_real_addr, flags=0x0, protocol=0 
        src ip/id=10.10.10.0, mask=255.255.255.0, port=0, tag=any 
        dst ip/id=192.168.100.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0 



        input_ifc=Inside(vrfid:0), output_ifc=Outside1(vrfid:0) 
 
Phase: 14 
Type: VPN 
Subtype: ipsec-tunnel-flow 
Result: ALLOW 
Config: 
Additional Information: 
 Reverse Flow based lookup yields rule: 
 in  id=0x2b3e0c8ad890, priority=70, domain=ipsec-tunnel-flow, deny=false 
        hits=5, user_data=0x192ec, cs_id=0x2b3e0b633c60, reverse, flags=0x0, protocol=0 
        src ip/id=192.168.100.0, mask=255.255.255.0, port=0, tag=any 
        dst ip/id=10.10.10.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0 
        input_ifc=Outside1(vrfid:0), output_ifc=any 
 
Phase: 15 
Type: NAT 
Subtype: per-session 
Result: ALLOW 
Config: 
Additional Information: 
 Reverse Flow based lookup yields rule: 
 in  id=0x2b3e0a482330, priority=0, domain=nat-per-session, deny=true 
        hits=3598, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=0 
        src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any 
        dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0 
        input_ifc=any, output_ifc=any 
 
---------------OMITTED OUTPUT ----------------- 
 
Result: 
input-interface: Inside(vrfid:0) 
input-status: up 
input-line-status: up 
output-interface: Outside1(vrfid:0) 
output-status: up 
output-line-status: up 
Action: allow 
 

 

لشفلا زواجت ذيفنت

 ةوطخلا ىلع ليغشت فاقيإ ةطساوب لشفلا زواجت ذيفنت متي ،لاثملا ليبس ىلع
.IP SLA ةشاش نيوكت ىلع ةمدختسملا Outside1 ل ةيلاتلا

 

firepower# sh sla monitor configuration 10 
IP SLA Monitor, Infrastructure Engine-II. 
Entry number: 10 
Owner: 
Tag: 
Type of operation to perform: echo 
Target address: 10.200.1.1 
Interface: Outside1 
Number of packets: 1 
Request size (ARR data portion): 28 
Operation timeout (milliseconds): 5000 
Type Of Service parameters: 0x0 



Verify data: No 
Operation frequency (seconds): 60 
Next Scheduled Start Time: Start Time already passed 
Group Scheduled : FALSE 
Life (seconds): Forever 
Entry Ageout (seconds): never 
Recurring (Starting Everyday): FALSE 
Status of entry (SNMP RowStatus): Active 
Enhanced History: 

 

 قيرط

 نأ امك External2 ب صاخلا ةيلاتلا ةوطخلل IP ناونع نآلا يضارتفالا راسملا مدختسي
.ةفقوتم لوصولا ةيناكمإ

 

firepower# sh route 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF 
Gateway of last resort is 10.201.1.1 to network 0.0.0.0 
 
S*       0.0.0.0 0.0.0.0 [2/0] via 10.201.1.1, Outside2 
C        10.10.10.0 255.255.255.0 is directly connected, Inside 
L        10.10.10.5 255.255.255.255 is directly connected, Inside 
C        10.200.1.0 255.255.255.0 is directly connected, Outside1 
L        10.200.1.5 255.255.255.255 is directly connected, Outside1 
C        10.201.1.0 255.255.255.0 is directly connected, Outside2 
L        10.201.1.5 255.255.255.255 is directly connected, Outside2 

 

رثأ

.ةطقنلا هذه دنع "ةفقوتم لوصولا ةيناكمإ" ،show track 1 جارخإ يف رهظي امك

 

firepower# sh track 1 
Track 1 
Response Time Reporter 10 reachability 
Reachability is Down <---- 
37 changes, last change 00:17:02 
Latest operation return code: Timeout 
Tracked by: 
STATIC-IP-ROUTING 0

 



nat

 

firepower# packet-tracer input inside icmp 10.10.10.1 8 0 192.168.100.1 det 
---------------OMITTED OUTPUT ----------------- 
 
Phase: 4 
Type: NAT 
Subtype: 
Result: ALLOW 
Config: 
nat (Inside,Outside2) source static 10.10.10.0 10.10.10.0 destination static 192.168.100.1 192.168.100.1 no-proxy-arp route-lookup description NAT EXEMPTION OUTSIDE _VPN 
Additional Information: 
Static translate 10.10.10.1/0 to 10.10.10.1/0 
 Forward Flow based lookup yields rule: 
 in  id=0x2b3e0c67d470, priority=6, domain=nat, deny=false 
        hits=44, user_data=0x2b3e0c3170e0, cs_id=0x0, flags=0x0, protocol=0 
        src ip/id=10.10.10.0, mask=255.255.255.0, port=0, tag=any 
        dst ip/id=192.168.100.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0 
        input_ifc=Inside(vrfid:0), output_ifc=Outside2(vrfid:0) 
 
---------------OMITTED OUTPUT ----------------- 
Phase: 9 
Type: VPN 
Subtype: encrypt 
Result: ALLOW 
Config: 
Additional Information: 
 Forward Flow based lookup yields rule: 
 out id=0x2b3e0c67bdb0, priority=70, domain=encrypt, deny=false 
        hits=1, user_data=0x1d4cfb24, cs_id=0x2b3e0c273db0, reverse, flags=0x0, protocol=0 
        src ip/id=10.10.10.0, mask=255.255.255.0, port=0, tag=any 
        dst ip/id=192.168.100.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0 
        input_ifc=any(vrfid:65535), output_ifc=Outside2 
 
Phase: 10 
Type: NAT 
Subtype: rpf-check 
Result: ALLOW 
Config: 
nat (Inside,Outside2) source static 10.10.10.0 10.10.10.0 destination static 192.168.100.1 192.168.100.1 no-proxy-arp route-lookup description NAT EXEMPTION OUTSIDE _VPN 
Additional Information: 
 Forward Flow based lookup yields rule: 
 out id=0x2b3e0c6d5bb0, priority=6, domain=nat-reverse, deny=false 
        hits=1, user_data=0x2b3e0b81bc00, cs_id=0x0, use_real_addr, flags=0x0, protocol=0 
        src ip/id=10.10.10.0, mask=255.255.255.0, port=0, tag=any 
        dst ip/id=192.168.100.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0 
        input_ifc=Inside(vrfid:0), output_ifc=Outside2(vrfid:0) 
 
Phase: 11 
Type: VPN 
Subtype: ipsec-tunnel-flow 
Result: ALLOW 
Config: 
Additional Information: 
 Reverse Flow based lookup yields rule: 
 in  id=0x2b3e0c8a14f0, priority=70, domain=ipsec-tunnel-flow, deny=false 
        hits=1, user_data=0x1d4d073c, cs_id=0x2b3e0c273db0, reverse, flags=0x0, protocol=0 
        src ip/id=192.168.100.0, mask=255.255.255.0, port=0, tag=any 
        dst ip/id=10.10.10.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0 



        input_ifc=Outside2(vrfid:0), output_ifc=any 
 
Phase: 12 
Type: NAT 
Subtype: per-session 
Result: ALLOW 
Config: 
Additional Information: 
 Reverse Flow based lookup yields rule: 
 in  id=0x2b3e0a482330, priority=0, domain=nat-per-session, deny=true 
        hits=3669, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=0 
        src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any 
        dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0 
        input_ifc=any, output_ifc=any 
 
---------------OMITTED OUTPUT ----------------- 
 
Result: 
input-interface: Inside(vrfid:0) 
input-status: up 
input-line-status: up 
output-interface: Outside2(vrfid:0) 
output-status: up 
output-line-status: up 
Action: allow 
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


