
 (SSH) نامألا ةقبط لوح ةلوادتملا ةلئسألا
تايوتحملا

ةمدقملا
؟(reverse-Telnet ب اضيأ فورعملا) يفرطلا SSH طخ ىلإ نمآلا لوصولا نيوكت يننكمي فيك
؟2900 ةزافح ةداملا ىلع SSH معد متي له
؟SSH معدت يتلا تارادصإلاو ةيساسألا ةمظنألا ديدحت يننكمي فيك
ءاشنإب يتبلاطم يف رمتسي هنإف ،يب صاخلا هجوملا نم ةنيعم SSH رماوأ ةلازإ لواحأ امدنع
؟اذه اذامل .SSH نيكمتل RSA حيتافم
؟(DSS) يمقرلا عيقوتلا رايعم 2 رادصإلا Cisco IOS SSH معدي له
؟Cisco IOS SSH مداخ معد ليكو هيجوت ةداعإ متي له
؟Cisco IOS SSH مداخ ىلع ةموعدملا ليمعلا ةقداصم تايلآ يه ام
؟لاخدإلا ىلع ةفلاتلا كيشلا تياب تادحو :يلحملا أطخلا ينعي اذام
؟Blowfish ةرفشب Cisco IOS SSH معدي له
crypto key generate رمألا مادختساب هجوم ىلع SSH لوصول RSA حيتافم ءاشنإ لواحأ امدنع
rsa ال .'^' ةمالع يف هنع فشكلا مت حلاص ريغ لاخدإ ٪ :أطخلا اذه ملتسأ ،نيوكتلا عضو يف
؟أطخلا اذه لح متي فيك .هجوملل SSH لوصو نيكمتل RSA حيتافم ءاشنإب هجوملل حمست
لثم ةرفش مادختساب SSH مادختسال يوقلا ريفشتلا ريفشتلا ريفشتلا روص معدت له
3DES وأ AES؟
مل :SSH2 13: rsa_sign :هجوم ىلع SSH نيوكت ةلواحم دنع تالجسلا يف لئاسرلا هذه رهظت
يرجي فيكف .1- ةلاحلا ،عيقوتلا ءاشنإ لشف :SSH2 13 و صاخلا حاتفملا ىلع روثعلا متي
؟كلذ لح
ةلص تاذ تامولعم

ةمدقملا

زمر .Secure Shell (SSH) ب ةقلعتملا (FAQs) اعويش رثكألا ةلئسألا ىلع دنتسملا اذه بيجي
Cisco IOS® SSH زمر وه Cisco يلصألا. 

يفرطلا SSH طخ ىلإ نمآلا لوصولا نيوكت يننكمي فيك
؟(reverse-Telnet ب اضيأ فورعملا)

.T.12.2.2 رادصإلا ،Cisco IOS جمانربل ةيساسألا ةمظنألا ضعب يف ةرم لوأل اذه ميدقت مت



Router(config)#line line-number [ending-line-number]

Router(config-line)#no exec

Router(config-line)#login {local | authentication listname

Router(config-line)#rotary group

Router(config-line)#transport input {all | ssh}

Router(config-line)#exit

Router(config)#ip ssh port portnum rotary group

!--- Line 1 SSH Port Number 2001 line 1 no exec login authentication default rotary 1 transport

input ssh !--- Line 2 SSH Port Number 2002 line 2 no exec login authentication default rotary 2

transport input ssh !--- Line 3 SSH Port Number 2003 line 3 no exec login authentication default

rotary 3 transport input ssh ip ssh port 2001 rotary 1 3

رمألا عجرم

ip ssh port

ip ssh port portnum rotary group

no ip ssh port portnum rotary group

portnum - جاتحي يذلا ذفنملا ددحي SSH 2001 لثم ،هب لاصتالا ىلإ.●

●.حلاص مسا نع ثحبلا ىلإ جاتحي يذلا ددحملا راودلا ددحي - ةراود ةعومجم

؟2900 ةزافح ةداملا ىلع SSH معد متي له



.كلذك سيل ،الك

يتلا تارادصإلاو ةيساسألا ةمظنألا ديدحت يننكمي فيك
؟SSH معدت

.SSH ةزيم ددحو (طقف نولجسملا ءالمعلا ) تازيملا حفصتم عجار

هنإف ،يب صاخلا هجوملا نم ةنيعم SSH رماوأ ةلازإ لواحأ امدنع
.SSH نيكمتل RSA حيتافم ءاشنإب يتبلاطم يف رمتسي
؟اذه اذامل

:انه ةلكشملا هذه ىلع لاثم حيضوت متيو

804#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

804(config)#no ip ssh time-out 120

Please create RSA keys to enable SSH.

804(config)#no ip ssh authen

Please create RSA keys to enable SSH.

804(config)

.(طقف نولجسملا ءالمعلا ) Cisco CSCdv70159 نم ءاطخألا حيحصت فرعم تفداص دقل

يمقرلا عيقوتلا رايعم 2 رادصإلا Cisco IOS SSH معدي له
(DSS)؟

.DSS 2 رادصإلا Cisco IOS SSH معدي ال

؟Cisco IOS SSH مداخ معد ليكو هيجوت ةداعإ متي له

لوكوتورب ذيفنت تايلمع عيمج عم لمعي وهف .ليكولا هيجوت ةداعإ Cisco IOS SSH معدي ال
SSH يراجتلا.

Cisco IOS مداخ ىلع ةموعدملا ليمعلا ةقداصم تايلآ يه ام
SSH؟

حيتافملا ةحول عم ةيلعافتلا ةقداصملا قرط Cisco IOS نم (SSHv2) 2 رادصإلا SSH معدي
تانيسحت معدت ،هذه ةقداصملا قرط ىلإ ةفاضإلاب .رورملا ةملك ىلإ ةدنتسملا كلتو
SSHv2 حيتافم" ةزيمل RSA" ((1)15.0 رادصإلا يف ةحاتملاM جمانرب نم ثدحألا تارادصإلاو
Cisco IOS software) ةيمزراوخ ىلإ ةدنتسملا ماعلا حاتفملا ةقداصم RSA مداخلاو ليمعلل.
عجرا ،Cisco IOS SSH مداخ اهمعدي يتلا ةقداصملا تايلآ لوح ةيفاضإ تامولعم ىلع لوصحلل
.2 رادصإلا Secure Shell معد ىلإ

؟      : أطخلا ينعي اذام

//tools.cisco.com/ITDIT/CFN/jsp/index.jsp
//tools.cisco.com/RPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCdv70159
//tools.cisco.com/RPF/register/register.do
/content/en/us/td/docs/ios-xml/ios/sec_usr_ssh/configuration/15-mt/sec-usr-ssh-15-mt-book/sec-secure-shell-v2.html


صحف يف تلشف اهيقلت مت يتلا SSH ةمزح نأ ينعت ةفلاتلا ةيعجرملا تيابلا تادحو
يف ببسلا عجري .حيحص ريغ ريفشت كف ببسب كلذ نوكي ام ةداع .اهب صاخلا لماكتلا
طاقسإ ىلإ حاتفملا ةحص مدع يف ببسلا عجري .حيحص ريغ حاتفم مادختسإ ىلإ اضيأ كلذ
ةمزح اهطاقسإ وأ اهلاسرإ يغبني ناك ةرفشم ةمزح طاقسإب تمق دقل .ةرفشملا SSH ةمزح
.اهريفشت كف بجي ناك ةملتسم ةرفشم

؟Blowfish ةرفشب Cisco IOS SSH معدي له

ريغ ةرفش SSH ليمع لسري امدنع .Blowfish ريفشت مادختساب Cisco IOS SSH معدي ال
ةرفش لسري SSH ليمع يف ةروكذملا ءاطخألا حيحصت لئاسر هجوملا ضرعي ،هذهك ةموعدم
(Blowfish) ةموعدم ريغ.

هجوم ىلع SSH ىلإ لوصولل RSA حيتافم ءاشنإ ةلواحم دنع
،نيوكتلا عضو يف crypto key generate rsa رمألا مادختساب
حيتافم ءاشنإب هجوملل حمست ال ..'^'          :أطخلا اذه ملتسأ
RSA لوصو نيكمتل SSH ؟أطخلا اذه لح متي فيك .هجوملل

.crypto key generate rsa رمألا هجوملا ىلع ةمدختسملا ةروصلا معدت ال امدنع أطخلا اذه رهظي
ةصاخلا نامألا ةروص مدختسأ ،أطخلا اذه لحل .نامألا روص يف طقف موعدم رمألا اذه
.مدختسملا Cisco IOS هجوم نم ةبسانملا ةلسلسلاب

يوقلا ريفشتلا ريفشتلا ريفشتلا روص معدت له
؟AES وأ 3DES لثم ةرفش مادختساب SSH مادختسال

وأ 3DES لثم ريفشت عم SSH مادختسال .ريفشتلا روص الإ يوقلا ريفشتلا معدت ال .معن
AES، زاهج ىلع ريفشت روص كيدل نوكي نأ بجي Cisco كب صاخلا.

ىلع SSH نيوكت ةلواحم دنع تالجسلا يف لئاسرلا هذه رهظت
؟كلذ لح يرجي فيكف .SSH2 13:     -1و       :SSH2 13: rsa_sign :هجوم

) CSCtc4114 و (طقف نوبز لجسي ) id CSCsa83601 قب cisco ىلإ بجاو ةلاسر لجس اذه تيأر
.تامولعملا نم ديزم ىلع لوصحلل ءاطخألا هذه عجار .(طقف نوبز لجسي

ةلص تاذ تامولعم

●SSH معد ةحفص

●Cisco Systems - تادنتسملاو ينقتلا معدلا

//www.cisco.com/en/US/tech/tk583/tk617/technologies_tech_note09186a00800949e2.shtml#sshblowfish
//www.cisco.com/en/US/tech/tk583/tk617/technologies_tech_note09186a00800949e2.shtml#sshblowfish
//tools.cisco.com/RPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtc41114
//www.cisco.com/en/US/tech/tk583/tk617/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


