
ضافخنا تالاح ببسب SSH ةقداصم لشف
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لحلا

ةمدقملا

Secure Shell لوكوتورب لشفي امدنع ®Cisco IOS هجوم ىلع ةلكشملا دنتسملا اذه فصي
(SSH) يف هنع مالعإلا مت يذلا مدختسملا ةقداصم لشف عم نايحألا ضعب يف هجوملا ىلإ
اهلاخدإ مت يتلا مدختسملا دامتعا تانايب نأ مغر ةلكشملا هذه ثدحت .SSH ءاطخأ حيحصت
.Telnet ل حيحص لكشب لمعت دامتعالا تانايب سفن نأو ةحيحص

لعج لجأ نم Cisco CSCum19502 نم ءاطخألا حيحصت فرعم فينصت مت :ةظحالم
.اقسانتم Telnet و SSH نيب كولسلا

ةلكشملا

دجوي ال ،"AAA ةقداصم" نيكمت نم مغرلا ىلع هنأ هذه ءاطخألا حيحصت تايلمع يف ظحال
AAA راهظإل اهتعابط متي يتلا (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ءاطخأ حيحصت
.لشفلا عاجرإو اهؤاعدتسا متي ايلعف

Router#show debug

General OS:

AAA Authentication debugging is on

SSH:

Incoming SSH debugging is on

ssh detail messages debugging is on

Router#

*Sep 30 20:28:57.172: SSH2 2: MAC compared for #8 :ok

*Sep 30 20:28:57.172: SSH2 2: input: padlength 15 bytes

*Sep 30 20:28:57.172: SSH2 2: Using method =

keyboard-interactive

*Sep 30 20:28:57.172: SSH2: password authentication failed

for cisco

*Sep 30 20:28:59.172: SSH2 2: send:packet of length 64

(length also includes padlen of 14)

*Sep 30 20:28:59.172: SSH2 2: computed MAC for sequence

no.#8 type 51

*Sep 30 20:29:01.751: SSH2 2: ssh_receive: 144 bytes received

*Sep 30 20:29:01.751: SSH2 2: input: total packet length of

128 bytes

*Sep 30 20:29:01.751: SSH2 2: partial packet length(block size)

16 bytes,needed 112 bytes,

هنكلو ،SSH لوكوتورب ةلواحم دنع اضيأ انه ةحضوملا syslog ةظحالم متي ،نايحألا ضعب يف
:قسانتم لكشب هتعابط متي ال

https://tools.cisco.com/bugsearch/bug/CSCum19502


*Sep 30 20:23:27.598: %AAA-3-ACCT_LOW_MEM_UID_FAIL: AAA unable to create UID for incoming

calls due to insufficient processor memory

لشف دنع .هجوملا ىلع ةركاذلا ضافخنا تالاح يف ةلكشملل يسيئرلا ببسلا لثمتي
(UID) ديرفلا فرعملا ءاشنإل ةركاذلا صيصخت يف (AAA) ةبساحملاو ضيوفتلاو ةقداصملا
لشفك لشفلا سفن ىلإ ريشت اهنإف ،ةدراولا (SSH) نامألا ةقبط لوكوتورب لمع ةسلجل
هذه ثدحت .(AAA) ةبساحملاو ضيوفتلاو ةقداصملا ةلواحم متت مل ولو ىتح AAA ةقداصم
"ةقداصملل ضفخنملا ةركاذلا دح" نم لقأ ىلإ جلاعملل ةرحلا ةركاذلا ضفخنت امدنع ةلاحلا
AAA، هصحف نكميو ةركاذلا يلامجإ نم ٪3 ىلع يضارتفا لكشب هطبض متي يذلاو
هجومل يساسألا ماظنلا ىلع ةلكشملا هذه دهاشت ام ابلاغ .show aaa memory رمألا مادختساب
مادختساب اهدافنتسا نكمي هجوملا ىلع ةدودحم ةركاذ دجوت ثيح 1001 (ASR) عيمجتلا تامدخ
زارطلا يف .(BGP) ةلماكلا ةيدودحلا ةرابعلا لوكوتورب لودج لثم ،ليقثلا مكحتلا ىوتسم
ASR 1001، ةركاذ تيبثت متي DRAM تادحو عيمج ءاهتنا دعب نكلو ،تياباجيج 4 ةعس
متيس ،Cisco IOS جمانرب ليغشت ءدب دنع ىرخألا Linux تاجلاعمو (CPU) ةيزكرملا ةجلاعملا
يتلا ةطقنلا ىلإ ةركاذلا دافنتسا درجمب .تياباجيج 1.1 ةعس تقؤملا نيزختلا ةركاذ كرت
يف SSH لوكوتورب لشفي ،(UID) مدختسملا فرعمل ةركاذلا صيصخت AAA ناكمإب دعي مل
.لمعلا

:ASR نيوانع نم نينثإ نم هذه ةركاذلا تانايب يف ركف

SSH Not Working:

----------------

ASR1#show memory summary

Head Total(b) Used(b) Free(b) Lowest(b) Largest(b)

Processor 7FE150387010 1160982064 1146067400 14914664 14225352 13918620

lsmpi_io 7FE14FB7E1A8 6295128 6294304 824 824 412

SSH Working:

------------

ASR2#show memory summary

Head Total(b) Used(b) Free(b) Lowest(b) Largest(b)

Processor 7FFB6ACB0010 1160982064 1120122056 40860008 29163912 24132068

lsmpi_io 7FFB6A4A71A8 6295128 6294304 824 824 412

/ 14914664) ٪1.28 ةرحلا ةركاذلا ةبسن نوكت لماعلا ريغ ASR لا ىلع ،طيسب باسح نم
٪3.51 غلبتف ةلماعلا ASR ةقبط يف امأ .ةحاتملا ةركاذلا يلامجإ نم (100 * 1160982064
.ةقداصملل ةضفخنملا ةركاذلا دح نم ليلقب ىلعأ يهو ،(100 * 1160982064 / 40860008)

عبطت ال AAA-3-ACCT_LOW_MEM_UID_FAILED٪ ةلاسر نأل ةلكشملا هذه ديدحت بعصلا نم
ةقيرطلا دمتعت ال ،كلذ ىلع ةوالع .ةركاذلا ةلاح ضافخنا ببسب أطخلا اذه ثدحي امدنع ابلاغ
ةيمكلا ىلع ةركاذلا دح باسحب (AAA) ةبساحملاو ضيوفتلاو ةقداصملا اهب موقت يتلا
يلامجإ نم ةيوئم ةبسن ىلع لب ،(RP) هيجوتلا جلاعم ىلع ةرفوتملا جلاعملا ةركاذل ةيلوألا
رمألا جارخإ يف اناجم ةضورعملا جلاعملا ةركاذ نم ريثكلا كانه نأ ودبي لازي ال ،كلذل .ةركاذلا
show memory summary فلات لشف تالاح نع غالبإلا نود كلذ ثدحي امدنع.

لئاسر لعج لجأ نم Cisco CSCuj50368 نم ءاطخألا حيحصت فرعم فينصت مت :ةظحالم
.ةقداصملا لشفل يقيقحلا ببسلا لوح احوضو رثكأ SSH أطخ

تايئاصحإ ىلإ رظنلا يف لعفلاب ةلكشم لثمي رمألا اذه نأ نم ققحتلل قرطلا ىدحإ لثمتت
:AAA ةركاذ

Router#show aaa memory

Allocator-Name In-use/Allocated Count

----------------------------------------------------------------------------

https://tools.cisco.com/bugsearch/bug/CSCuj50368


AAA AttrL Hdr : 0/65888 ( 0%) [ 0] Chunk

AAA AttrL Sub : 0/65888 ( 0%) [ 0] Chunk

AAA DB Elt Chun : 544/65888 ( 0%) [ 4] Chunk

AAA Unique Id Hash Table : 8196/8288 ( 98%) [ 1]

AAA chunk : 0/16936 ( 0%) [ 0] Chunk

AAA chunk : 0/16936 ( 0%) [ 0] Chunk

AAA Interface Struct : 1600/1968 ( 81%) [ 4]

Total allocated: 0.230 Mb, 236 Kb, 241792 bytes

AAA Low Memory Statistics:

__________________________

Authentication low-memory threshold : 3%

 Accounting low-memory threshold : 2%

 AAA Unique ID Failure : 96

Local server Packet dropped : 0

CoA Packet dropped : 0

PoD Packet dropped :

ببسب ثدحت ةلكشملا نإف ،ةلشاف SSH ةلواحم لك عم "ديرفلا AAA فرعم لشف" ددع داز اذإ
 .هذه ةضفخنملا ةركاذلا ةلاح

ةركاذلا ءاطخأ فاشكتسأ تاوطخ ذاختإ بجي ،اهحالصإو ةلكشملا هذه ءاطخأ فاشكتسال
ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل .ببسلا لزعل ASR 1000 ةيسايقلا اهحالصإو
.ةركاذلا مادختسإ ىلع ةماع ةرظن عجار ،ASR يف اهحالصإو ةركاذلا ءاطخأ فاشكتسأ

لحلا

هجوملا ءاطخأ فاشكتسأ تاوطخ ذاختإ بجي ،اهحالصإو ةلكشملا هذه ءاطخأ فاشكتسال
هذه يفو ،يداعلا مادختسالا نع ةمجان ةلكشملا تناك اذإ ام تاوطخلا ددحت .اهحالصإو ةيسايقلا
دق ثيح ةركاذلا بيرست وأ ،ةركاذلا/يساسألا ماظنلا ةيقرت رربي ام كانه نوكي دق ةلاحلا
بيرست فشتكم عجار .اهحالصإو ءاطخألا فاشكتساو ةركاذلل ةيفاضإ ةبقارم ءارجإ مزلي
نم ديزم ىلع لوصحلل ةعئاشلا اهحالصإو ةركاذلا ءاطخأ فاشكتسأ تاينقتو ةركاذلا
.ليصافتلا

Cisco نم ءاطخألا حيحصت فرعم نم حالصإلا ىلع يوتحت ال يتلا تارادصإلل ةبسنلاب
CSCum19502، لوصو نيكمت وه احوضو رثكألا ليدبلا لحلا نإف Telnet ىلإ مكحتلا ةدحو وأ
 .دحلا اذه ىلع طقف SSH لوكوتورب ريثأتل ارظن ،هجوملا

،كلذ عمو .ىندأ دحك ٪1 ىلإ لصافلا دحلا ميق ليلقتب AAA ةركاذ دح رمأ حمسي :حيملت
ىلإ يدؤي نأ نكمي هنإف ،هجوملا ىلإ SSH لوكوتوربل ةتقؤم ةقيرط اذه رفوي نيح يف
لبق لعفلاب ضفخنم لكشب تالفإلل جلاعملا ةركاذ مادختساب حامسلا لثم ىرخأ راثآ
لوكوتورب لثم ،ةيمهأ رثكألا تايلمعلا فقوت ىلإ اذه يدؤي دقو .نيلوؤسملا هيبنت
BGP رذحب كلذ مادختسإ بجي كلذل .لمعلا نع ،ةركاذلا نم ةريبك تايمك مدختسي يذلا.

يفتكي هنكلو ةركاذلا بيرستب هجوملا موقي ال نأ امامت لوقعملا نم ،اقبسم حضوم وه امك
رربي ام كانه نوكي دق ،ةلاحلا هذه يف .اهنيكمت مت يتلا تازيملا يف دئازلا كارتشالاب
.ةركاذلا/يساسألا ماظنلا ةيقرت
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


