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 عافدلاو نمآلا ةيامحلا رادج ةرادإ زكرمل ةيجراخلا ةقداصملا نيوكتل الاثم دنتسملا اذه حضوي
 .ةيامحلا رادجب ديدهتلا نع

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعملاب ىصوي

 مدختسملا ةهجاو ربع Cisco Secure Firewall Management Center ل يلوألا نيوكتلا
.(Shell) نامألا ةقبط وأ/و (GUI) ةيموسرلا

•

•.ISE ىلع ضيوفتلاو ةقداصملا تاسايس نيوكت
•.ةيساسألا RADIUS ةفرعم

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

vFMC 7.4.2•
vFTD 7.4.2•
ISE 3.3•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 "نمآلا ةيامحلا رادج" ماظنل نييرادإلا نيمدختسملاو ةرادإلل ةيجراخلا ةقداصملا نيكمت دنع
 ليلدلا ىلإ لوصولا لوكوتورب مادختساب مدختسملا دامتعا تانايب نم زاهجلا ققحتي ،كيدل
.يجراخ ةقداصم نئاك يف ددحم وه امك RADIUS مداخ وأ (LDAP) نزولا فيفخ

 سفن ةكراشم كنكمي .FTDو FMC ةزهجأ ةطساوب ةيجراخلا ةقداصملا تانئاك مادختسإ نكمي
.ةلصفنم تانئاك ءاشنإ وأ ،ةفلتخملا ةزهجألا/ةزهجألا عاونأ نيب نئاكلا

FMC ل ةيجراخلا ةقداصملا

 مادختسإ نكمي .بيولا ةهجاو ىلإ لوصولل ةددعتم ةيجراخ ةقداصم تانئاك نيوكت كنكمي
.shell وأ CLI ىلإ لوصولل طقف دحاو يجراخ ةقداصم نئاك

FTD ل ةيجراخلا ةقداصملا

.طقف دحاو يجراخ ةقداصم نئاك طيشنت كنكمي ،FTD ىلإ ةبسنلاب

ةكبشلا ايجولوبوط



نيوكتلا

ISE نيوكت

 ىلإ لوصولا ةزهجأل ISE ضيوفتو ةقداصم تاسايس دادعإل ةددعتم قرط كانه :ةظحالم
 موقن ةيعجرم ةطقن وه دنتسملا اذه يف حضوملا لاثملا .FMC لثم (NAD) ةكبشلا
 نكميو (طقف ةءارقلل رخآلاو ةرادإلا قوقح هل امهدحأ) نيفيصوت ءاشنإب اهيف
 جهن ديدحت نكمي .كتكبش ىلإ لوصولل ةيساسألا طوطخلاب ءافولل امهفييكت
 ةرادإ يف مكحتلا ةدحو ىلإ RADIUS تامس ميق عاجرإ عم ISE ىلع رثكأ وأ دحاو ليوخت
 يف ةفرعم ةيلحم مدختسم ةعومجم ىلإ كلذ دعب اهنييعت متي يتلا (FMC) لكيهلا
.FMC ماظن جهن نيوكت

ةكبشلا ةزهجأ ةفاضإ

 رجرب ةنوقيأ ىلإ لقتنا .1 ةوطخلا



 
.ةفاضإ+ < ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ<ىرسيلا ةيولعلا ةيوازلا يف دوجوم

.FMC ل IP ناونع لخدأو ةكبشلا زاهج نئاكل مسا نييعتب مق .2 ةوطخلا

.كرتشم رس ددحو RADIUS رايتخإ ةناخ ددح

.FMC نيوكتل اقحال هسفن حاتفملا مادختسإ بجي

 .ظفح قوف رقنا ،ءاهتنالا درجمب



.FTD ةفاضإل ءارجإلا سفن ررك .2.1 ةوطخلا

.FTD ب صاخلا IP ناونع لخدأو ةكبشلا زاهج نئاكل مسا نييعتب مق

.اكرتشم ارس ددحو RADIUS رايتخإ ةناخ ددح

.ظفح قوف رقنا ،ءاهتنالا درجمب



.ةكبشلا ةزهجأ نمض نيزاهجلا الك ةحص نم ققحتلا .2.3 ةوطخلا

نيمدختسملاو يلحملا مدختسملا ةيوه تاعومجم ءاشنإ

 رغربلا ةنوقيأ ىلإ لقتنا .ةبولطملا مدختسملا ةيوه تاعومجم ءاشنإب مق .3 ةوطخلا  



 مدختسملا ةيوه تاعومجم < تاعومجم < ةيوهلا ةرادإ < ةرادإ< ىرسيلا ةيولعلا ةيوازلا يف دوجوم
ةفاضإ + <

 ءاشنإب موقن ،لاثملا اذه يف .يدرف لكشب اهظفحو ةعومجم لك ةيمستب مق .4 ةوطخلا
 ءاشنإب مق ،الوأ .Read-Only يمدختسمل ىرخأ ةعومجمو Administrator يمدختسمل ةعومجم
.لوؤسملا قوقح تاذ مدختسملل ةعومجم

.ReadOnly مدختسملل ةيناثلا ةعومجملا ءاشنإب مق .4.1 ةوطخلا

 ةيوه تاعومجم ةمئاق نمض ةنيبم نيتعومجملا اتلك ةحص نم ققحتلا .4.2 ةوطخلا
.ةلوهسب مهيلع روثعلل حشرملا مدختسأ .مدختسملا



 ةصاخلا نيلسارملا ةعومجم ىلإ مهتفاضإو نييلحملا نيمدختسملا ءاشنإب مق .5 ةوطخلا

 ىلإ لقتنا .مهب
 .ةفاضإ + < تايوهلا < ةيوهلا ةرادإ < ةرادإلا <

 

 هل مسا نييعتب مق .لوؤسملا قوقح مادختساب مدختسملا ءاشنإب الوأ مق .5.1 ةوطخلا
.ةعومجملل FirePOWER يلوؤسمو رورم ةملكو



 

 ةعومجملاو رورم ةملكو مسا نييعتب مق .ReadOnly قوقحب مدختسملا فضأ .5.2 ةوطخلا
Firepower ReadOnly.



 

ليوختلا تافيصوت ءاشنإ

.FMC بيو ةهجاو لوؤسم مدختسمل ليوختلا فيرعت فلم ءاشنإب مق .6 ةوطخلا

 ىلإ لقتنا



 
 < ليوختلا صيصخت تافلم < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا <
.ةفاضإ+

.ACCESS_ACCEPT ةئيه ىلع لوصولا عون كرتو ،ليوختلا فيرعت فلمل مسا ديدحتب مق

 لوؤسملل ةميقلا عم [25]—ةئفلا < RADIUS ةفاضإب مق ةمدقتملا صئاصخلا تادادعإ تحت
.لاسرإ ىلع رقناو



 FMC Web مدختسمل ليوختلا فيرعت فلم ءاشنإل ةقباسلا ةوطخلا ررك .6.1 ةوطخلا
Interface ReadOnly. ةئف ءاشنإب مق RADIUS ةميق مادختساب ReadUser هذه لوؤسم نم الدب 
.ةرملا





 فيرعت كيلع بجي ،(6.3 و 6.2.3) FTD و (تارادصإلا عيمج) FMC ىلإ ةبسنلاب :ةظحالم
 ل ةيجراخلا ةقداصملا نئاك يف (CLI) رماوألا رطس ةهجاو ىلإ لوصولل نيمدختسملا
FMC، نيوكت ءارجإ بجومب 4 ةوطخلا يف هضرعأ يذلاو FMC. لوكوتوربل ةبسنلاب 
FTD 6.4 مداخ ىلع نيمدختسملا فيرعتب يصون ،ثدحألا تارادصإلاو RADIUS امك 
.ةيلاتلا ةوطخلا يف كل اهضرعأ

 FTD ب صاخلا (CLI) رماوألا رطس ةهجاو مدختسمل ليوختلا فيرعت فلم ءاشنإب مق .7 ةوطخلا
.لوؤسملا قوقح عم

 ىلإ لقتنا



 
 < ليوختلا صيصخت تافلم < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا <
.ةفاضإ+

.ACCESS_ACCEPT ةئيه ىلع لوصولا عون كرتو ،ليوختلا فيرعت فلمل مسا ديدحتب مق

 يرادإ ةميقلا عم [6]—ةمدخلا عون < RADIUS ةفاضإب مق ةمدقتملا صئاصخلا تادادعإ تحت
.لاسرإ رقناو



 FTD CLI مدختسملل ليوختلا فيرعت فلم ءاشنإل ةقباسلا ةوطخلا ررك .7.1 ةوطخلا
ReadOnly. ءاشنإب مق ،ةرملا هذه RADIUS > هجوم مادختساب [6]—ةمدخلا عون NAS صاخلا 
.كلذ نم الدب ةميقلاب



ةديدج جهن ةعومجم ةفاضإ

 نم ىرخألا ةزهجألا عنمل كلذو .FMC ل IP ناونع قباطت تاسايس ةعومجم ءاشنإب مق .8 ةوطخلا
 .نيمدختسملل لوصولا قح حنم

 ىلإ لقتنا



 

  < تاسايسلا تاعومجم < ةسايسلا <
.رسيألا يولعلا نكرلا يف ةعوضوم ةنوقيألا



.جهنلا تاعومجم ىلعأ يف ديدج رطس عضو متي .8.1 ةوطخلا

 ناونعل ةقباطملا NAS-IP-RADIUS ةمسل ىلعأ طرش ةفاضإو ديدجلا جهنلا ةيمستب مق
FMC IP.

.FTD ب صاخلا IP ناونع نيمضتل انرتقم وأ ايناث اطرش فضأ

.ررحملا نم جورخلاو تارييغتلاب ظافتحالل مادختسإ قوف رقنا

.ظفحلا لامتكا درجمب .8.2 ةوطخلا



 ةكبشلا ىلإ لوصولا تالوكوتورب ةمئاقب بيردتلا اذهل انحمس دقل :حيملت
.ةجاحلا بسح اهقاطن قييضتو ةديدج ةمئاق ءاشنإ كنكمي .ةيضارتفالا



  برض قيرط نع اهنييعت مت يتلا ةديدجلا ةسايسلا ضرعا .9 ةوطخلا
.فصلا ةياهن يف ةعوضوملا ةنوقيألا

 ىلع طغضاو "ليوختلا جهن" ةمئاق عيسوتب مق  
.لوؤسملا قوقح يذ مدختسملا ىلإ لوصولاب حامسلل ةديدج ةدعاق ةفاضإل

.امسا هطعأ

 تاعومجم رتخاو يواسي ةمسلا مسا عم سوماقلا ةيوه ةعومجم قباطتل طورشلا نييعتب مق
 رقناو (4 ةوطخلا يف هؤاشنإ مت يذلا ةعومجملا مسا) Firepower ولوؤسم :مدختسملا ةيوه
.مادختسإ



 قوف رقنا .10 ةوطخلا



 
.طقف ةءارقلا قوقح مادختساب مدختسملا ىلإ لوصولاب حامسلل ةيناث ةدعاق ةفاضإل

.امسا هطعأ

 ةيوه تاعومجم يواسي ةمسلا مسا عم سوماقلا ةيوه ةعومجم ةقباطمل طورشلا نييعتب مق
 قوف رقناو (4.1 ةوطخلا يف هؤاشنإ مت يذلا ةعومجملا مسا) Firepower ReadOnly :مدختسملا
.مادختسإ



.ظفح ىلع طغضاو يلاوتلا ىلع ةدعاق لكل ليوختلا تافيصوت طبضا .11 ةوطخلا



FMC نيوكت

FMC ةقداصمل ISE RADIUS مداخ ةفاضإ

 < ةيجراخلا ةقداصملا < نومدختسملا < ماظنلا نمض يجراخلا ةقداصملا نئاك ئشنأ .1 ةوطخلا
.يجراخ ةقداصم نئاك ةفاضإ +

.ةقداصم ةقيرطك RADIUS ددح .2 ةوطخلا

.ديدجلا نئاكلل مسا ءاطعإب مق ةيجراخلا ةقداصملا نئاك تحت

 يرسلا RADIUS حاتفمو ISE ب صاخلا IP ناونع لخدأ ،يساسألا مداخلا دادعإ يف ،كلذ دعب
.كب صاخلا ISE نيوكت نم 2 ةوطخلا يف هتمدختسأ يذلا هسفن

 :ISE نيوكت نم 7 و 6 تاوطخلا ىلع اهنيوكت مت يتلا RADIUS ةئف تامس ميق لخدأ .3 ةوطخلا
Administrator و ReadUser ل firewall_admin و firewall_readuser يلاوتلا ىلع.



 "CLI لوصو ةيفصت لماع" نمض Administrator CLI Access مدختسم ةمئاق ءلمب مق .4 ةوطخلا
.FMC ىلإ CLI لوصو هيدل نوكي نأ بجي يذلا مدختسملا مساب

.ءاهتنالا درجمب ظفح قوف رقنا



 عون ةمس مادختساب RADIUS مداخ ىلع نيمدختسملا ددحن ،ءارجإلا اذه يف :ةظحالم
 مادختساب FTD ىلإ CLI لوصو ىلع لوصحلا نم ReadOnly يمدختسم عنمل ةمدخلا
.ءاربخلا قوقح

.هذه نيمدختسملا ةمئاق مادختسإ بجي ،FMC ب صاخلا CLI لوصول ةبسنلاب



 Linux ىلإ لوصولا FMC ىلإ رماوألا رطس ةهجاو لوصو هيدل مدختسم يأل نكمي :ريذحت
shell رمألا مادختساب expert. ىلع لوصحلا سكونيل ةعومجم يمدختسمل نكمي 
 ةمئاق دييقت نم دكأت .ةينمأ رطاخم لثمت نأ نكمي يتلاو ،رذج تازايتما
.Linux shell وأ CLI ىلإ لوصو مهيدل نيذلا نيمدختسملا

 ظفح رقناو FMC ل Shell ةقداصم ةقيرطك اهطبض .ديدجلا نئاكلا نيكمتب مق .5 ةوطخلا
.قيبطتو



FTD نيوكت

FTD ةقداصمل ISE RADIUS مداخ ةفاضإ



 تانئاك ءاشنإ وأ ةزهجألاو ةرادإلا زكرم نيب نئاكلا سفن ةكراشم كنكمي :ةظحالم
 ليوختلا ىوتسمو هيف نيمدختسملا فيرعت ديرت يذلا ناكملا بسح ةلصفنم
 مداخ ىلع انيمدختسم ةيوه ددحن نحن ،ويرانيسلا اذه يف .هوكلتمي نأ بجي يذلا
RADIUS، ةرادإلا زكرمو ديدهتلا نع عافدلل ةلصفنم تانئاك ءاشنإ ىلإ جاتحن كلذل.

 يجراخلا ةقداصملا نئاك ءاشنإب مق ،FMC عم اهب تمق يتلا ةقيرطلا سفنب .1 ةوطخلا
.يجراخ ةقداصم نئاك ةفاضإ + < ةيجراخلا ةقداصملا < نومدختسملا < ماظنلا نمض

.ةقداصم ةقيرطك RADIUS ددح .2 ةوطخلا

.ديدجلا نئاكلل مسا ءاطعإب مق ةيجراخلا ةقداصملا نئاك تحت

 يرسلا RADIUS حاتفمو ISE ب صاخلا IP ناونع لخدأ ،يساسألا مداخلا دادعإ يف ،كلذ دعب
ظفح قوف رقنا .كب صاخلا ISE نيوكت نم 2.1 ةوطخلا يف هتمدختسأ يذلا هسفن



 نئاك ةكراشمب تمق اذإ كلذل ،FMC و FTD ل ةبسنلاب ةلهملا قاطن فلتخي :ريذحت
 رغصألا ةلهملا قاطن زواجت مدع نم دكأتف ،ةيناث 30 ل ةيضارتفالا ةميقلا رييغتو
 نيوكت نإف ،ىلعأ ةميق ىلع ةلهملا طبضب تمق اذإ .FTD ةزهجأل (ةيناث 1-300)
RADIUS لمعي ال ديدهتلا نع عافدلل.

RADIUS مداخ نيكمت

 .يساسألا ماظنلا تادادعإ < ةزهجألا ىلإ لقتنا ،FMC ةيموسرلا مدختسملا ةهجاو يف .1 ةوطخلا
 ىلإ جاتحت FTD ل نييعت يأ كيدل نكي مل اذإ ديدج جهن ءاشنإ وأ يلاحلا جهنلا ريرحتب مق
.ظفح قوف رقناو ةيجراخلا ةقداصملا تحت RADIUS مداخ نيكمتب مق .هيلإ لوصولا



 زاهجك جهنلا تانييعت نمض جردم هيلإ لوصولا ىلإ جاتحت يذلا FTD نأ نم دكأت .2 ةوطخلا
.ددحم

.تارييغتلا رشن .3 ةوطخلا



 مدختسمك اقبسم دوجوم يجراخ مدختسم مسا نيوكت نم تيهتنا دق تنك اذإ :ةظحالم
 ةملك نم الوأ ققحتي ديدهتلا عافد نإف ،configure user add رمألا مادختساب يلخاد
 ظحال .RADIUS مداخ نم ققحتي هنإف ،كلذ لشف اذإو ،يلخادلا مدختسملا لباقم رورملا
 ثيح يجراخ مدختسم مسا سفنب يلخاد مدختسم ةفاضإ اقحال كنكمي ال هنأ
.طقف اقبسم نيدوجوملا نييلخادلا نيمدختسملا معد متي ؛رشنلا لشفيس

ةحصلا نم ققحتلا

•.حيحص لكشب لمعت ةديدجلا رشنلا ةيلمع نأ رابتخاب مق
 مسق ىلإ لقتناو RADIUS مداخ تادادعإ ىلإ لقتنا ،FMC ةيموسرلا مدختسملا ةهجاو يف
.ةيفاضإلا رابتخالا تاملعم

•

•.رابتخإ ةقطقطو لمعتسم ISE لا ل ةملكو username تلخد



•.ضرعتسملا ةذفان ىلعأ يف رضخألا حاجنلا رابتخإ لامكإ ةلاسر حجان رابتخإ رهظي

•.تامولعملا نم ديزم ىلع لوصحلل رابتخالا جرخم تحت ليصافتلا عيسوت كنكمي

 < تايلمعلا نمض كب صاخلا ISE RADIUS يف ةباجتسالاو ةقداصملا بلط نم ققحت
RADIUS > ةرشابملا تالجسلا.

•





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


