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ةمدقملا

ةقداصملا مداخل Cisco نم (IOS) ينيبلا ليغشتلا ماظن رايتخإ ةيفيك دنتسملا اذه فصي
مادختسإ دنع ،اهنيوكت مت يتلا ةددعتملا AAA مداوخ ةمئاق نم (AAA) ةبساحملاو ضيوفتلاو
.<مداخ مسا radius <AAA مداخ AAA طمنلل ديدج AAA (CLI) رماوأ رطس مجرتم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(ادعاصف انه نم ليمعلا هجوم مساب هيلإ راشي) IOS زاهج نم AAA مداخ ىلإ لوصولا نكمي

●AAA مداخ ىلع هنيوكت مت يذلا (IP ناونع) ليمعلاب صاخلا تنرتنإلا لوكوتورب ناونع

●AAA مداخ ىلع اهنيوكت مت يتلا مدختسملا تاسايس

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

CLI مداخ ىلإ ليحرتلا كمزلي ،كلذل .ابيرق <ناونع RADIUS <AAA مداخ فيضم لهاجتيس
RADIUS <AAA Server Name> عنصم هجوم نم لاثملا اذه ىلإ عجرا .ديدجلا:



Client(config)#radius-server host 192.168.10.1

Warning: This CLI will be deprecated soon. Please move to radius server <name> CLI.

نيوكتلا

نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

ليمعلا هجوم ىلع نيوكتلا

:ليمعلا هجوم ىلع نيوكتلا ىلع لاثم اذه

aaa new-model

aaa authentication ppp default group RAD1 local

aaa group server radius RAD1

 server name SERVER1

 server name SERVER2

radius server SERVER2

 address ipv4 10.106.60.9 auth-port 1645 acct-port 1646

 key cisco

radius server SERVER1

 address ipv4 10.106.61.9 auth-port 1645 acct-port 1646

 key cisco

ةحصلا نم ققحتلا

.ققحتلل ويديفلا اذه ربع لقتنا

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

●لوصولا مداخ ىلع يساسألا (AAA) ةبساحملاو ضيوفتلاو ةقداصملا نيوكت

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://tools.cisco.com/RPF/register/register.do
/content/en/us/support/docs/security-vpn/terminal-access-controller-access-control-system-tacacs-/10384-security.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


