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 لوصولا يف مكحتلل نامدختسُي نيزراب نامأ يلوكوتورب نيب نراقيو دنتسملا اذه فصي
.Cisco نم +TACACSو RADIUS امهو تاكبشلا ىلإ

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 Cisco تاحيملت ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
.اهقيسنتو ةينقتلا

ةيساسأ تامولعم

 Cisco معدت . RFC 2138 زواجتي يذلاو ، RFC 2865 يف RADIUS لوكوتورب تافصاوم فصو متي
 نيمدختسملا ىلع ريثأتلا وأ RADIUS عم سفانتلا Cisco يونت ال .نيلوكوتوربلا الك
 شقاني .هجو لضفأ ىلع كتاجايتحاب يفي يذلا لحلا رايتخإ كيلع بجي .+TACACS مادختسال
.رينتسم رايخ ذاختإ كنكمي ىتح ،RADIUS و +TACACS نيب تافالتخالا دنتسملا اذه

 .1996 رياربف يف 11.1 رادصإلا ®Cisco IOS جمانرب ذنم RADIUS لوكوتورب Cisco تمعد
.ةديدج تاناكمإو تازيمب هنيسحتو RADIUS معد Cisco لصاوت

 مت .+TACACS ريوطت لبق نامأ لوكوتوربك يدج لكشب RADIUS مييقتب Cisco ماق
 نامألا قوس تابلطتم ةيبلتل +TACACS لوكوتورب يف تازيملا نم ديدعلا نيمضت
 عم فيكتي يكلو ،تاكبشلا ومن عم عستي ثيحب لوكوتوربلا اذه ممص دقلو .ةديدجلا
 ةيساسألا ةينبلا لمكت .قوسلا جوضنو جوضن عم ةديدجلا ةينمألا ايجولونكتلا
.ةلقتسملا (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ةينب +TACACS لوكوتوربل

RADIUS ةيفلخ

 لوصولا نمضي عزوملا نامألل ماظن هنإ .AAA لوكوتورب مدختسي لوصو مداخ وهف RADIUS امأ
 نم RADIUS نوكتي .هب حرصملا ريغ لوصولا دض تاكبشلا تامدخو تاكبشلا ىلإ دعب نع
:تانوكم ةثالث

•.IP/(UDP) مدختسملا تانايب ططخم لوكوتورب مدختسي راطإ قيسنتب لوكوتورب

•مداخ

•نوبز

 يف ءالمعلا دجاوتي امنيب ،ليمعلا عقوم يف ةداع يزكرم رتويبمك ىلع مداخلا ليغشت متي
 RADIUS ليمع Cisco تجردأ .ةكبشلا ربع اهعيزوت نكميو يفتاهلا بلطلا ىلإ لوصولا مداوخ
.ىرخألا ةزهجألا جماربو ثدحألا تارادصإلاو 11.1 رادصإلا Cisco IOS جمانرب يف

مداخلا/ليمعلا جذومن

 تامولعم ريرمتب ليمعلا موقي .RADIUS ل ليمعك (NAS) ةكبشلا ىلإ لوصولا مداخ لمعي
 .اهعاجرإ متي يتلا ةباجتسالا ىلع لمعي مث ،ةصصخملا RADIUS مداوخ ىلإ مدختسملا
 تامولعم عيمج ديعتو ،مدختسملا قداصتو ،مدختسملا لاصتا تابلط RADIUS مداوخ ىقلتت
 ءالمعك RADIUS مداوخ لمعت نأ نكمي .مدختسملل ةمدخلا ميدقتل ليمعلل ةمزاللا نيوكتلا
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.ةقداصملا مداوخ نم ىرخأ عاونأل ليكو

ةكبشلا نامأ

 ال يذلاو ،كرتشم رس مادختسإ لالخ نم RADIUS مداخو ليمعلا نيب تاكرحلا ةقداصم متت
 مدختسم يأ رورم تاملك لاسرإ متي ،كلذ ىلإ ةفاضإلابو .ةكبشلا ربع اقلطم هلاسرإ متي
 ةكبش ىلع لفطتي ام صخش مايق ةيلامتحأ ليزي اذهو .RADIUS مداخو ليمعلا نيب ةرفشم
.مدختسم رورم ةملك ديدحتب ةنمآ ريغ

ةنرم ةقداصم تايلآ

 مسا عم هريفوت متي امدنع .ام مدختسم ةقداصمل قرطلا نم ديدعلا RADIUS مداخ معدي
 لوكوتورب معدي نأ نكمي ،مدختسملا امهمدقي نيتللا ةيلصألا رورملا ةملكو مدختسملا
PPP رورملا ةملك ةقداصم لوكوتورب وأ (PAP) لاصتالا ديكأتل ةقداصملا لوكوتورب وأ 
.ىرخألا ةقداصملا تايلآو UNIX ىلإ لوخدلا لجسو (CHAP) يدحتلا ةميقب

مداخلا زمر رفوت

 ردصم Cisco مداوخ نمضتت .اناجمو ايراجت ةحاتم مداوخلا زومر عيزوت تايلمع نم ددع دجوي
 Cisco Access و UNIX ل Cisco Secure ACS و Windows ل Cisco نم نمآلا يفاضإلا ىوتحملا
Registrar.

RADIUSو + TACACS نيب ةنراقملا

.RADIUS و +TACACS تازيم نم ديدعلا ماسقألا هذه نراقت

UDP و TCP

 رفوي .TCP لوكوتورب +TACACS مدختسي امنيب UDP لوكوتورب RADIUS مدختسي
 لقن ةليسو TCP لوكوتورب رفوي .UDP لوكوتورب ربع تازيملا نم ديدعلا TCP لوكوتورب
 RADIUS بلطتي .ميلستلل دهج لضفأ UDP لوكوتورب رفوي امنيب ،لاصتالل ةهجوم
 ضيوعتل تقولا ءاهتنا تالاحو لاسرإلا ةداعإ تالواحم لثم ةجمربلل ةلباق ةيفاضإ تاريغتم
:TCP لقن همدقي يذلا نمضملا معدلا ىوتسم ىلإ رقتفي هنكلو ،دهج لضفأ لقن

 ةلوج تقو (ابيرقت) نوضغ يف ،بلط مالتساب الصفنم ارارقإ TCP مادختسإ رفوي
 رارقإ) ةيفلخلا ةياهنلا ةقداصم ةيلآ ليمحت ةيفيك نع رظنلا ضغب ،(RTT) ةكبشلا
TCP) اهلاطبإو.

•

 نييعت ةداعإ ةطساوب هفاقيإ وأ مداخلا لطعت ىلإ ةيروف ةراشإ TCP لوكوتورب رفوي
(RST). تالاصتإ مدختست تنك اذإ ةمدخلا ىلإ دوعيو مداخلا لطعتي ىتم ديدحت كنكمي 
TCP ىلع رذعتي .رمعلا ةليوط UDP ريغ مداخو ءيطب مداخو لطعم مداخ نيب قرفلا ديدحت 
.دوجوم

•

 قاطنلا جراخ مداخلا لاطعأ فاشتكا نكمي ،TCP لوكوتوربل keepalive لئاسر مادختساب
 مداوخلاب تالاصتالا ىلع ظافحلا نكمي .ةيلعفلا تابلطلا مادختساب يددرتلا
 فرعي يتلا لئاسرلا كلت ىلإ لئاسر لاسرإ ىلإ الإ جاتحت الو ،دحاو تقو يف ةددعتملا
.ليغشتلا ديق اهنأ

•



 يتلا تاكبشلا عم فيكتيو ريوطتلا ةيلباق نم ربكأ ردقب TCP لوكوتورب مستي
.ماحدزالا ةدايز ىلإ ةفاضإلاب مجحلا نم ديزت

•

ةمزحلا ريفشت

 .مداخلا ىلإ ليمعلا نم ،لوصولا بلط ةمزح يف الإ رورملا ةملك ريفشتب RADIUS موقي ال
 مدختسملا مسا لثم ،ىرخأ تامولعم طاقتلا ثلاث فرطل نكمي .ةرفشم ريغ ةمزحلا يقاب
.ةبساحملاو ةدمتعملا تامدخلاو

 دجوي .يسايق +TACACS سأر كرتي هنكلو لماكلاب ةمزحلا نتم ريفشتب +TACACS موقي
 ،ءاطخألا حيحصت ضارغأل .ال مأ ارفشم يساسألا صنلا ناك اذإ ام ىلإ ريشي سأرلا لخاد لقح
 ريفشت متي ،يداعلا ليغشتلا ءانثأ ،كلذ عمو .رفشم ريغ مزحلا صن نوكي نأ ديفملا نم
.ةنمآلا تالاصتالا نم ديزمل لماكلاب ةمزحلا صن

ضيوفتلاو ةقداصملا

 متي يتلا لوصولل ةلباقلا مزحلا يوتحت .ضيوفتلاو ةقداصملا نيب RADIUS عمجي
 بعصلا نم لعجي اذهو .ضيوفتلا تامولعم ىلع ليمعلا ىلإ RADIUS مداخ ةطساوب اهلاسرإ
.ضيوفتلاو ةقداصملا لصف

 ال ةلصفنم ةقداصم لولحب حمسي اذهو .AAA لصفت يتلا ،AAA ةينب +TACACS مدختسي
 مادختساب ،لاثملا ليبس ىلع .ةبساحملاو ليوختلل +TACACS مادختسإ نكمي لازت
TACACS+، ةقداصم مادختسإ نكمملا نم Kerberos ضيوفتو TACACS+ دعب .هتبساحمو 
 تامولعم بلطت اهنإف ،Kerberos مداخ ىلع (NAS) ةكبشلاب ةلصتملا نيزختلا ةدحو ةقداصم
 مداخ مالعإب NAS موقي .ةقداصملا ةداعإ ىلإ ةجاحلا نود +TACACS مداخ نم ضيوفتلا
TACACS+ مداخ ىلع حاجنب ةقداصملاب ماق هنأب Kerberos، تامولعم مداخلا رفوي مث نمو 
.ضيوفتلا

 نم لوصولا مداخ ققحتي ،يفاضإ ليوخت صحف ىلإ ةجاح كانه تناك اذإ ،لمعلا ةسلج ءانثأ يف
 اردق رفوي اذهو .نيعم رمأ مادختساب انذإ حنم دق مدختسملا ناك اذإ ام ديدحتل +TACACS مداخ
 نارتقا ءاغلإ متي امنيب لوصولا مداخ ىلع اهذيفنت نكمي يتلا رماوألا يف مكحتلا نم ربكأ
.ةقداصملا ةيلآ

ةددعتملا تالوكوتوربلا معد

:تالوكوتوربلا هذه RADIUS معدي ال

•AppleTalk (ARA) ىلإ دعب نع لوصولا لوكوتورب

•NetBIOS راطإ لوكوتورب يف مكحتلا لوكوتورب

•ةنمازتملا ريغ تامدخلل Novell ةهجاو

•X.25 PAD لاصتا

.ةددعتملا تالوكوتوربلا معد +TACACS مدقي

هجوملا ةرادإ



 هجوملا ىلع اهذيفنت نكمي يتلا رماوألا يف مكحتلاب نيمدختسملل RADIUS حمسي ال
 انرم وأ هجوملا ةرادإل اديفم RADIUS نوكي ال ،يلاتلابو .اهذيفنت نكمي ال يتلا كلتو
.ةيفرطلا تامدخلل

 .ةعومجم لكل وأ مدختسم لكل هجوملا رماوأ ضيوفت يف مكحتلل نيتقيرط +TACACS رفوي
 مداخ مادختساب ققحتي هجوملا لعجو رماوألل تازايتمالا تايوتسم نييعت يه ىلوألا ةقيرطلا
TACACS+ ةقيرطلا .ددحملا زايتمالا ىوتسم ىلع نوكي ال وأ الوخم مدختسملا ناك اذإ ام 
 وأ مدختسم لكل ،+TACACS مداخ يف حيرص لكشب اهب حومسملا رماوألا ديدحت يه ةيناثلا
.ةعومجم لكل

ينيبلا ليغشتلا ةيلباق

 عم قفاوتلا نمضي ال ،(RFCs) تاقيلعتلل RADIUS بلطل ةفلتخم تاريسفتل ارظن
RADIUS RFCs نوذفني نيعئابلا نم ديدعلا نأ نم مغرلا ىلع .ينيبلا ليغشتلا ةيلباق 
 ذيفنتب Cisco موقت .ينيبلا ليغشتلل نولباق مهنأ ينعي ال اذه نأ الإ ،RADIUS ءالمع
 تامس نومدختسي ءالمعلا ناك اذإ .تباث لكشب ديزملا ةفاضإو RADIUS تامس مظعم
RADIUS ءالؤه نأ املاط نيدروم ةدع نيب لمعلا مهنكميف ،مهمداوخ يف طقف ةيسايقلا 
 تاقحلملا ذيفنتب نيدروملا نم ديدعلا موقي ،كلذ عمو .تامسلا سفن نوذفني نيدروملا
 ،دروملاب ةصاخلا ةعسوملا تامسلا هذه ىدحإ مدختسي ليمعلا ناك اذإ .ةصاخ تامس دعت يتلا
.ةنكمم ريغ ينيبلا ليغشتلا ةيلباق نإف

تانايبلا رورم ةكرح

 رادقم فلتخي ،RADIUS و +TACACS نيب اقباس اهب داهشتسالا مت يتلا تافالتخإلل ارظن
 رورم ةكرح ةلثمألا هذه حضوت .مداخلاو ليمعلا نيب اهؤاشنإ مت يتلا تانايبلا رورم ةكرح
 مادختساب هجوملا ةرادإل اهمادختسإ دنع RADIUS و +TACACS ل مداخلاو ليمعلا نيب تانايبلا
 ةبساحمو (هب مايقلا RADIUS نكمي ال يذلا) رماوألا صيخرتو EXEC ضيوفتو ةقداصملا
EXEC رماوألا ةبساحمو (نكمي ال يذلا RADIUS هب مايقلا).

+TACACS رورم ةكرح لاثم

 ضيوفتو ،EXEC ضيوفتو ،ةقداصملا ىلإ لوخدلا ليجست ذيفنت لاثملا اذه ضرتفي
 مدختسم موقي امدنع +TACACS مادختساب رماوألا ةبساحمو ،Start-stop EXEC ةبساحمو ،رماوألا
Telnet هجوملا نم جورخلاو ،رمأ ذيفنتو ،هجوم ىلإ:

RADIUS رورم ةكرح لاثم

 EXEC ةبساحمو EXEC ضيوفتو ةقداصملا ىلإ لوخدلا ليجست ذيفنت لاثملا اذه ضرتفي
 رمأ ذيفنتب هجوم ىلإ Telnet مدختسم موقي امدنع RADIUS عم ليغشتلا ءدب ةيلمعل
.(ىرخألا ةرادإلا تامدخ رفوتت ال) هجوملا نم جورخلاو

ةزهجألا معد

 اذهو .ةددحملا تاصنملل زاهجلا عون بسح RADIUS AAA و +TACACS معد لودجلا اذه درسي
 جتنملا رادصإ تاظحالم نم ققحت .هيف معدلا ةفاضإ تمت يذلا جمانربلا رادصإ نمضتي
.ةمئاقلا هذه يف دوجوم ريغ جتنملا ناك اذإ تامولعملا نم ديزم ىلع لوصحلل
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لودجلا تاظحالم

 ىرخألا تارادصإلا يف ةرادإلا رورم ةكرح سيلو ،طقف ةيكلساللا ةليمعلا ةزهجألا ءاهنإ
 Cisco IOS جمانرب يف .ثدحألا تارادصإلا وأ JA(4)12.2 رادصإلا Cisco IOS جمانرب نم
 نييكلساللا ءالمعلا ءاهنإ نم لكل ةقداصملا نكمي ،ثدحأ رادصإ وأ JA(4)12.2 رادصإلا
.ةرادإلا رورم ةكرحو

1. 

 .2 لخاد يساسألا ماظنلا معد ىلع لوصحلل (جماربلا دشرم) Software Advisor نم ققحت



.Cisco IOS جمانرب

 .Cisco IOS Software 11.1.6.3.3 جمانرب رادصإ ىتح رماوألا ةبساحم ةيلمع ذيفنت متي ال

 .4.رماوألل ضيوفت دجوي ال

 .5.رماوألل ةبساحم دجوت ال

 .6.ةيرادإلا تانايبلا رورم ةكرح سيلو ،طقف URL رظح

.PIX لالخ نم VPN ةكبشب ةصاخلا ريغ رورملا ةكرح صيخرت

 ضيوفت وأ RADIUS (VSA) دروم ةمسل لوصولا ةمئاق معد - 5.2 رادصإلا :ةظحالم
TACACS+ رورم ةكرحل VPN لوكوتورب نم 6.1 رادصإلا ىلع اهؤاهنإ متي يتلا PIX - 
 ىلع اهؤاهنإ متي يتلا VPN رورم ةكرحل ACL 11 ةمسل RADIUS ضيوفت معد
 ءاهنإ عم ليزنتلل ةلباقلا لوصولا يف مكحتلا مئاوق معد - 6.2.2 رادصإلا
 ةرادإ رورم ةكرح ضيوفت معد - 6.2 رادصإلا ىلع VPN رورم ةكرحل RADIUS ضيوفت
PIX لالخ نم TACACS+.<

7. 

 رورم ةكرح سيلو ،طقف PIX لالخ نم VPN ةكبشب ةصاخلا ريغ رورملا ةكرح ةبساحم
.ةرادإلا

.PIX لالخ نم VPN ليمعل TCP مزحل ةبساحملا معد - 5.2 رادصإلا :ةظحالم

8. 

 .9.طقف تاسسؤملا جمارب

 .10.ةروصلل اجيم 8 ةعس Flash ةركاذل جاتحي

 .11.طقف VPN ةكبش ءاهنإ

 تامولعمو Cisco تاودأ ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم
.ةيلخاد

ةلص تاذ تامولعم

•RADIUS معد
•ةقداصملا / معدلا +TACACS/TACACS تالوكوتورب
•(RFCs) تاقيلعتلا تابلط
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/tech/security-vpn/authentication-protocols/index.html
https://www.cisco.com/c/ar_ae/tech/security-vpn/authentication-protocols/index.html
https://www.cisco.com/c/ar_ae/tech/security-vpn/authentication-protocols/index.html
https://www.cisco.com/c/ar_ae/tech/security-vpn/authentication-protocols/index.html
https://www.cisco.com/c/ar_ae/tech/security-vpn/authentication-protocols/index.html
https://www.ietf.org/rfc/?referring_site=bodynav
https://www.ietf.org/rfc/?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


