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ةمدقملا

اهحالصإو "بولطملا ةيوهلا ةداهش داريتسإ" ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.FirePOWER (FMC) ةرادإ زكرم اهريدي يتلا FirePOWER (FTD) ديدهت نع عافدلا ةزهجأ ىلع

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(PKI) ماعلا حاتفملل ةيساسألا ةينبلا

FMC●

●Firepower Threat Defense (FTD) ماظن

OpenSSL●

ةمدختسملا تانوكملا

:ةغيص ةيجمرب اذه ىلع ةقيثولا يف لمعتسي ةمولعملا تسسأ

MacOS X 10.14.6●

FMC 6.4●

OpenSSL●

نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش تناك اذإ .(يضارتفا) حوسمم



ةيساسأ تامولعم

عيقوت بلط ءاشنإ لبق (CA) قدصملا عجرملا ةداهش دوجو مزلي ،FTD ةزهجأ يف :ةظحالم
.(CSR) ةداهشلا

ةقيرط نم دصقيف ،(OpenSSL وأ Windows Server لثم) يجراخ مداخ يف CSR ءاشنإ مت اذإ
بجي .ايودي حيتافملا ليجست معدي ال FTD نأل ارظن ،لشفلا يوديلا ليجستلا
.PKCS12 لثم فلتخم بولسأ مادختسإ

●

ةلكشملا

ةعباتمل ةبولطم ةيوهلا ةداهش نأ ىلإ ريشي أطخ مالتسإ متو FMC يف ةداهش داريتسإ مت
.ةداهشلا ليجست

1 ويرانيسلا

●يوديلا ليجستلا ديدحت مت

وأ) كيدل رفوتت الو (كلذ ىلإ امو ،Windows Server، OpenSSL) ايجراخ CSR ءاشنإ متي
صاخلا حاتفملا تامولعم (فرعت

●

نم نكلو ،قدصملا عجرملا ةداهش تامولعم ءلمل ةقباس قدصم عجرم ةداهش مادختسإ متي
ةداهشلا عيقوت نع لوؤسم عجرملا اذه ناك اذإ ام فورعملا ريغ

●

2 ويرانيسلا

●يوديلا ليجستلا ديدحت مت

●(Windows Server، OpenSSL) ايجراخ CSR ءاشنإ متي

●انب صاخلا CSR ىلع عقوي يذلا قدصملا عجرملا نم ةداهشلا فلم كيدل

.ةروصلا يف حضوم وه امك مدقت ةراشإ ضرع متيو ةداهشلا ليمحت متي ،نيئارجإلا نم لكل

:ةبولطم ةيوهلا ةداهش نإ لوقت FMC لازت ال ،ناوث عضب دعب

ID ةداهش يف ردصملا تامولعم عم قباطتت ال CA ةداهش نأ امإ هنأ ىلإ قباسلا أطخلا ريشي
.FTD يف يضارتفا لكشب هؤاشنإ مت يذلا حاتفملا عم قباطتي ال صاخلا حاتفملا نأ وأ

لحلا

.فرعملا ةداهشل ةلسارملا حيتافم كيدل نوكي نأ بجي ،لمعي اذه ةداهشلا ليجست لعجل
.PKCS12 فلم ءاشنإ متي OpenSSL مادختساب

(يرايتخإ) CSR ءاشنإ .1 ةوطخلا

يجراخ فرط نم ةادأ مادختساب صاخلا هحاتفم ىلإ ةفاضإلاب CSR ىلع لوصحلا كنكمي
.CSR (csrgenerator.com) دلوم ىمست



.CSR ءاشنإل رايخلا ددح ،كلذل اقفو ةداهشلا تامولعم ءلم متي نأ درجمب

:تاداهش عجرم ىلإ لسرن يكل صاخلا حاتفملا + CSR حاتفملا كلذ رفوي



CSR عيقوت .2 ةوطخلا

متي ،CSR عيقوت درجمب ،(GoDaddy، DigiCert) ةيجراخ ةهج نم CA لبق نم CSR عيقوت بجي
:ىرخأ رومأ ىلع يوتحي zip فلم ريفوت

●ةيوهلا ةداهش

●(رذج ةداهش + ةطيسو ةداهش) CA ةمزح

اهلصفو تاداهشلا نم ققحت .3 ةوطخلا

مق .(Notepad ،لاثملا ليبس ىلع) صوصن ررحم مادختساب اهلصفو تافلملا نم ققحت
ةداهشو ،(key.pem) صاخلا حاتفملل ةلوهسب اهيلع فرعتلا نكمي ءامسأب تافلملا ءاشنإب
.CA (CA.PEM) ةداهشو ،(ID.PEM) ةيوهلا



عجرملا 1) نيتداهش نم رثكأ ىلع CA ةمزح فلم اهيف يوتحي يتلا ةلاحلل ةبسنلاب
ردصم نوكيو ،رذجلا قدصملا عجرملا ةلازإ مزلي ،(يعرفلا قدصملا عجرملا 1 ،رذجلا قدصملا
رذجلا قدصملا عجرملا كالتماب هل ةلص ال ،كلذل ،يعرفلا قدصملا عجرملا وه فرعملا ةداهش
.ويرانيسلا اذه يف

:ca.pem ىمسملا فلملا ىوتحم

:key.pem ىمسملا فلملا ىوتحم



:ID.PEM ىمسملا فلملا ىوتحم



PKCS12 يف تاداهشلا جمد .4 ةوطخلا

اذه ةيامح بجي .pfx. فلم يف صاخلا حاتفملاو فرعملا ةداهش عم قدصملا عجرملا ةداهش جمد
.رورم ةرابع مادختساب فلملا

openssl pkcs12 -export -in ID.pem -certfile ca.pem -inkey key.pem -out new-cert.pfx

FMC يف PKCS12 ةداهش داريتسإ .5 ةوطخلا

:بوغرملا ةيامحلا رادج ىلإ صيخرتلا دروتساو تاداهش < ةادأ ىلإ لقتنا ،FMC يف



ةحصلا نم ققحتلا

مت اهنأ نم دكأتلاو تانوقيألا ديدحت كنكمي ،IDو CA تامولعم عم ةداهشلا ةلاح نم ققحتلل
:حاجنب اهداريتسإ

:فرعملا ةنوقيأ ددح





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


