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 هترادإ متت FTD ىلع اهديدجتو اهقيثوتو تاداهشلا تيبثت ةيفيك دنتسملا اذه حضوي
.FMC ةطساوب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.ةيجراخ ةهج نم ةقث قدصم عجرم ىلإ لوصولا يوديلا ةداهشلا ليجست بلطتي
 و Entrust ،رصحلا ال لاثملا ليبس ىلع ،ةيجراخ ةهجل نيعباتلا CA يعئاب ةلثمأ لمشت
Geotrust و GoDaddy و Thawte و VeriSign.

•

• .ةعاسلل ةحيحصلا ةينمزلا ةقطنملاو خيراتلاو تقولا ىلع يوتحي FTD نأ نم ققحت



 (NTP) ةكبشلا تقو لوكوتورب مداخ مادختساب ىصوي ،ةداهشلا ةقداصم مادختساب
.FTD ىلع تقولا ةنمازمل

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•FMCv 6.5 ليغشت
•FTDv 6.5 ليغشت
•OpenSSL مادختسإ متي ،PKCS12 ءاشنإل

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيفلخلا

 تاداهشلا وأ (CA) ايتاذ ةعقوملا تاداهشلاو تاداهشلا تيبثت ةيفيك دنتسملا اذه حضوي
 ديدهت دض ةيامح" ىلع (CA) يلخاد قدصم عجرم وأ (CA) يجراخ قدصم عجرم لبق نم ةعقوملا
.FirePOWER (FMC) ةرادإ زكرم اهريدي يتلا "(FTD) ةيرانلا ةقاطلا

نيوكتلا

ةداهشلا تيبثت

ايتاذ عقوملا ليجستلا

.ةروصلا يف حضوم وه امك ةفاضإ قوف رقنا مث ،تاداهشلا < ةزهجألا ىلإ لقتنا .1

 رضخألا زمرلا رقنا مث .*زاهجلا ةلدسنملا ةمئاقلا يف هيلإ ةداهشلا ةفاضإ متتو زاهجلا ددح .2
.ةروصلا يف حضوم وه امك +



 ةداهش :ليجستلا عون ددح ،CA تامولعم بيوبتلا ةمالع تحتو لاصتالا ةطقنل مسا ددح .3
.ةروصلا يف حضوم وه امك ايتاذ ةعقوم

 عم اذه قباطتي نأ بجي .ةداهشلل اماع امسا لخدأ ،ةداهشلا تاملعم بيوبتلا ةمالع تحت .4



FQDN ناونع وأ IP يف حضوم وه امك اهلجأ نم ةداهشلا مادختسإ متي يتلا ةمدخلاب صاخلا 
.ةروصلا

 مدختسملا صاخلا حاتفملا عون ديدحت نكمي ،حاتفملا بيوبتلا ةمالع تحت (يرايتخإ) .5
-Default> مساب RSA حاتفم حاتفملا مدختسي ،يضارتفا لكشب .همجحو همساو ةداهشلل
RSA-Key>نومدختسي ال ثيحب ،ةداهش لكل ديرف مسا مادختساب ىصوي ،كلذ عمو ؛2048 مجحو 
.ةروصلا يف حضوم وه امك ماعلا/صاخلا حيتافملا جوز سفن



.ةروصلا يف حضوم وه امك ةفاضإ قوف رقنا مث ظفح قوف رقنا ،ءاهتنالا درجمب .6



.ةروصلا يف ايتاذ ةعقوملا ةداهشلا ضرع متي ،اهلامتكا درجمب .7

يوديلا ليجستلا

.ةروصلا يف حضوم وه امك ةفاضإ قوف رقنا مث تاداهشلا < ةزهجألا ىلإ لقتنا .1

 قوف رقنا مث *زاهجلا ةلدسنملا ةمئاقلا يف هيلإ ةداهشلا ةفاضإ متت يذلا زاهجلا ددح .2
.ةروصلا يف حضوم وه امك رضخألا + زمرلا



 .ليلدلا :ليجستلا عون ددح ،CA تامولعم بيوبتلا ةمالع تحتو لاصتالا ةطقنل مسا ددح .3
 مل اذإ .ةيوهلا ةداهش عيقوتل اهمادختسإ متي يتلا CA ب ةصاخلا PEM قيسنت ةداهش لخدأ
 عضومك CA ةداهش يأ ةفاضإب مقف ،تقولا اذه يف ةفورعم وأ ةرفوتم ةداهشلا هذه نكت
 وه امك يلصألا قدصملا عجرملا ةفاضإل ةوطخلا هذه ررك ،ةيوهلا ةداهش رادصإ درجمبو ،تقؤم
.ةروصلا يف حضوم



 عم اذه قباطتي نأ بجي .ةداهشلل اماع امسا لخدأ ،ةداهشلا تاملعم بيوبتلا ةمالع تحت .4
FQDN ناونع وأ IP يف حضوم وه امك اهلجأ نم ةداهشلا مادختسإ متي يتلا ةمدخلاب صاخلا 
.ةروصلا



 مدختسملا صاخلا حاتفملا عون ديدحت نكمي ،حاتفم بيوبتلا ةمالع تحت (يرايتخإ) .5
 مساب RSA حاتفم حاتفملا مدختسي ،يضارتفا لكشب .ايرايتخإ همجحو همساو ةداهشلل
<Default-RSA-Key>ال ىتح ةداهش لكل ديرف مسا مادختساب ىصوي ،كلذ عمو ؛2048 مجحو 
.ةروصلا يف حضوم وه امك ماعلا/صاخلا حيتافم جوز سفن مدختست



 (CRL) ةداهشلا ءاغلإ ةمئاق لاطبإ نم ققحتلا متي ،لاطبإلا بيوبتلا ةمالع تحت (يرايتخإ) .6
 ،يضارتفا لكشب .هنيوكت نكميو (OCSP) تنرتنإلا ربع ةداهشلا ةلاح لوكوتورب لاطبإ وأ
.ةروصلا يف حضوم وه امك امهنم يأ ريشأت متي ال



.ةروصلا يف حضوم وه امك ةفاضإ قوف رقنا مث ظفح قوف رقنا ،ءاهتنالا درجمب .7



 يف حضوم وه امك ةيوهلا رز رقنا .ةيوه ةداهش ةفاضإ رايخ FMC مدقت ،بلطلا ةجلاعم دعب .8
.ةروصلا

.ةروصلا يف حضوم وه امك معن ىلع رقنا .تقلخ CSR نأ ملعي راطإ رهظي .9

 متي ،CSR عيقوت درجمب .CA ىلإ اهلاسرإو اهخسن نكمي يتلا CSR ءاشنإ متي ،كلذ دعب .10
 وه امك داريتسإ ىلع رقنا مث ،اهددحو ةرفوتملا ةيوهلا ةداهش ىلإ حفصت .ةيوه ةداهش ريفوت



.ةروصلا يف حضوم

.ةروصلا يف امك رهظت ،ةيوديلا ةداهشلا لامتكا درجمب .11

PKCS12 ليجست

 رقنا مث تاداهشلا < ةزهجألا ىلإ لقتنا ،أشنم وأ ملتسم PKCS12 فلم تيبثت لجأ نم .1
.ةروصلا يف حضوم وه امك ةفاضإ

 قوف رقنا مث *زاهجلا ةلدسنملا ةمئاقلا يف هيلإ ةداهشلا ةفاضإ متت يذلا زاهجلا ددح .2
.ةروصلا يف حضوم وه امك رضخألا + زمرلا



 فلم :ليجستلا عون ،CA تامولعم بيوبتلا ةمالع تحتو لاصتالا ةطقنل مسا ددح .3
PKCS12. فلم ىلإ حفصت PKCS12 دنع مدختسملا رورملا زمر لخدأ .هددحو هؤاشنإ مت يذلا 
.ةروصلا يف حضوم وه امك PKCS12 ءاشنإ



 هذه نإ ثيح جراخلا يف حيتافملاو ةداهشلا تاملعم بيوبت تامالع عضو متي (يرايتخإ) .4
 ةمالع ليدعت نكمي ،كلذ عمو ،PKCS12 مادختساب لعفلاب اهؤاشنإ مت بيوبت تامالع
 متي ال ،يضارتفا لكشب .OCSP لاطبإ نم ققحتلا وأ/و CRL نيكمتل لاطبإ بيوبتلا
.ةروصلا يف حضوم وه امك امهنم يأ ريشأت

 يف حضوم وه امك راطإلا اذه ىلع ةفاضإ قوف رقنا مث ظفح قوف رقنا ،ءاهتنالا درجمب .5
.ةروصلا



.ةروصلا يف حضوم وه امك رهظت ،PKCS12 ةداهشلا لامتكا درجمب .6

ةداهشلا ديدجت

ايتاذ عقوملا ةداهشلا ديدجت

.ةروصلا يف حضوم وه امك ةداهشلا ليجست ةداعإ رز طغضا .1

 يف حضوم وه امك معن ىلع رقنا .اهلادبتساو ايتاذ ةعقوملا ةداهشلا ةلازإب ةذفان كبلاطت .2
.ةروصلا



 قوف رقنلا دنع ءارجإلا اذه نم ققحتلا نكمي .FTD ىلإ ددجتملا يتاذلا عيقوتلا عفد متي .3
.حيحصلا تقولا ديدحتو فرعم رزلا

ةداهشلل يوديلا ديدجتلا

.ةروصلا يف حضوم وه امك ةداهشلا ليجست ةداعإ رز طغضا .1

.ةروصلا يف حضوم وه امك معن ىلع رقنا .ةداهش عيقوت بلط ءاشنإب ةذفان كبلاطت .2

 ةداهش عقو يذلا CA هسفن لا ىلإ هلاسرإو هخسن نكمي CSR ءاشنإ متي ،راطإلا اذه يف .3
 ةداهش ىلإ حفصت .ةددجتملا ةيوهلا ةداهش ريفوت متي ،CSR عيقوت درجمب .اقباس ةيوهلا
.ةروصلا يف حضوم وه امك داريتسإ ىلع رقنا مث ،اهددحو ةرفوتملا ةيوهلا



 رزلا قوف رقنلا دنع ءارجإلا اذه نم ققحتلا نكمي .FTD ىلإ ةددجم ةيودي ةداهش عفد متي .4
.حيحصلا تقولا ديدحتو فرعم

PKCS12 ديدجت

 مزلي ،PKCS12 ديدجتل .ةداهشلا ددجت ال اهنإف ، ةداهشلا ليجست ةداعإ رز قوف ترقن اذإ
.اقباس ةروكذملا بيلاسألا مادختساب هليمحتو ديدج PKCS12 فلم ءاشنإ

OpenSSL مادختساب PKCS12 ءاشنإ

 ةداهشلا عيقوت بلطو صاخ حاتفم ءاشنإب مق ،لثامم قيبطت وأ OpenSSL مادختساب .1
(CSR). حاتفم لاثملا اذه حضوي RSA مساب تب 2048 رادصإ private.key وCSR مساب ftd1.csr 
:OpenSSL يف هؤاشنإ متي يذلا

 

openssl req -new -newkey rsa:2048 -nodes -keyout private.key -out ftd1.csr 
Generating a 2048 bit RSA private key 
..........................................+++ 
..................................................................................+++ 
written to a new private key to 'private.key' 
----- 
You are about to be asked to enter information that is incorporated 
into your certificate request. 
What you are about to enter is what is called a Distinguished Name or a DN. 
There are quite a few fields but you can leave some blank 
For some fields there is be a default value, 
If you enter '.', the field is left blank. 
----- 



Country Name (2 letter code) [AU]:. 
State or Province Name (full name) [Some-State]:. 
Locality Name (eg, city) []:. 
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Cisco Systems 
Organizational Unit Name (eg, section) []:TAC 
Common Name (e.g. server FQDN or YOUR name) []:ftd1.example.com 
Email Address []:. 
 
Please enter these'extra'attributes 
to be sent with your certificate request 
A challenge password []: 
An optional company name []: 

 

 .ةيوه ةداهش ريفوت متي ،CSR عيقوت درجمب .CA ىلإ هلاسرإو هؤاشنإ مت يذلا CSR خسنا .2
 رمأ اذه نم دحاو ،PKCS12 تقلخ in order to تلخد .كلذك CA (تاداهش) ةداهش ريفوت متي ام ةداعو
:OpenSSL يف

:رمألا اذه مدختسأ ،طقف PKCS12 نمض ةرداصلا CA ةداهش نيمضتل

 

openssl pkcs12 -export -out ftd.pfx -in ftd.crt -inkey private.key -certfile ca.crt 
Enter Export Password: ***** 
Verifying - Enter Export Password: ***** 

 

ftd.pfx فلم مسا وه PKCS12 (قيسنتب der) ةطساوب هريدصت متي يذلا OpenSSL.•
ftd.crt قيسنتب قدصملا عجرملا اهردصي يتلا ةعقوملا ةيوهلا ةداهش مسا وه PEM.•
private.key 1 ةوطخلا يف هؤاشنإ مت يذلا حيتافملا جوز وه.•
CA.CRT قيسنتب ةردصملا قدصملا عجرملا ةداهش وه PEM.•

 ،ةطيسو ةقدصم عجارم نم رثكأ وأ 1 و يرذج قدصم عجرم تاذ ةلسلس نم اءزج ةداهشلا تناك اذإ
:PKCS12 يف ةلماكلا ةلسلسلا ةفاضإل رمألا اذه مادختسإ نكمي

 

openssl pkcs12 -export -out ftd.pfx -in ftd.crt -inkey private.key -chain -CAfile cachain.pem 
Enter Export Password: ***** 
Verifying - Enter Export Password: *****

 

ftd.pfx فلم مسا وه PKCS12 (قيسنتب der) ةطساوب هريدصت متي يذلا OpenSSL.•
ftd.crt قيسنتب قدصملا عجرملا اهردصي يتلا ةعقوملا ةيوهلا ةداهش مسا وه PEM.•
private.key 1 ةوطخلا يف هؤاشنإ مت يذلا حيتافملا جوز وه.•
cachain.pem تاداهش ىلع يوتحي فلم وه CA رادصإب أدبت يتلا ةلسلسلا يف CA 
.PEM قيسنت يف CA رذجلاب يهتنتو طيسولا

•

 .PKCS12 لا قلخي نأ تلمعتسا تنك اضيأ عيطتسي رمأ اذه ،(p7b، .p7c.) دربم PKCS7 تعجر نإ
 موقت ال الإو ،تاطيسولا ىلإ تامولعم ردصم ةفاضإ نم دكأتف ،der قيسنت يف p7b ناك اذإ
:اهنيمضتب

 



openssl pkcs7 -in ftd.p7b -inform der -print_certs -out ftdpem.crt 
 
openssl pkcs12 -export -in ftdpem.crt -inkey private.key -out ftd.pfx 
Enter Export Password: ***** 
Verifying - Enter Export Password: ***** 

 

FTD.p7b وه PKCS7 ةطساوب هعاجرإ مت يذلا CA ةعقوملا ةيوهلا ةداهش ىلع يوتحي يذلا 
.CA ةلسلسو

•

ftdpem.crt فلم وه p7b لوحملا.•
ftd.pfx فلم مسا وه PKCS12 (قيسنتب der) ةطساوب هريدصت متي يذلا OpenSSL.•
private.key 1 ةوطخلا يف هؤاشنإ مت يذلا حيتافملا جوز وه.•

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

FMC يف ةتبثملا تاداهشلا ضرع

 قوف رقنا ،ةلصلا تاذ لاصتالا ةطقنل ةبسنلاب .تاداهشلا < ةزهجألا ىلإ لقتنا ،FMC يف
CA وأ ID ةروصلا يف حضوم وه امك ةداهشلا لوح ليصافتلا نم ديزم ضرعل.

.ةروصلا يف حضوم وه امك قدصملا عجرملا ةداهش نم ققحت



.ةروصلا يف حضوم وه امك ةيوهلا ةداهش نم ققحت

CLI يف ةتبثملا تاداهشلا ضرع



SSH ىلإ FTD رمألا لخدأو show crypto ca certificate.

 

> show crypto ca certificates 
Certificate 
  Status: Available 
  Certificate Serial Number: 6fc1d90700df29ae 
  Certificate Usage: General Purpose 
  Public Key Type: RSA (2048 bits) 
  Signature Algorithm: SHA256 with RSA Encryption 
  Issuer Name: 
    cn=VPN Root CA 
    o=Cisco Systems TAC 
  Subject Name: 
    cn=ftd1.example.com 
    ou=TAC 
    o=Cisco Systems 
  Validity Date: 
    start date: 15:47:00 UTC Apr 8 2020 
    end   date: 15:47:00 UTC Apr 8 2021 
  Storage: config 
  Associated Trustpoints: FTD-1-PKCS12 
 
CA Certificate 
  Status: Available 
  Certificate Serial Number: 420452ff0a090e28 
  Certificate Usage: General Purpose 
  Public Key Type: RSA (4096 bits) 
  Signature Algorithm: SHA256 with RSA Encryption 
  Issuer Name: 
    cn=VPN Root CA 
    o=Cisco Systems TAC 
  Subject Name: 
    cn=VPN Root CA 
    o=Cisco Systems TAC 
  Validity Date: 
    start date: 23:16:00 UTC Apr 5 2020 
    end   date: 23:16:00 UTC Apr 5 2030 
  Storage: config 
  Associated Trustpoints: FTD-1-PKCS12 

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

حيحصتلا رماوأ

 ربع FTD ليصوت دعب ةيصيخشتلا رماوألا رطس ةهجاو نم ءاطخألا حيحصت ليغشت نكمي
SSH ةداهش تيبثت لشف ةلاح يف SSL:

debug crypto ca 14

 فاشكتسال اهب ىصويو هذه ءاطخألا حيحصت تايلمع رفوتت ،FTD نم مدقألا تارادصإلا يف
:اهحالصإو ءاطخألا



debug crypto ca 255

debug crypto ca message 255

debug crypto ca transaction 255

ةعئاشلا تالكشملا

 ةداهش داريتسإ دعب "بولطم ةيوهلا ةداهش داريتسإ" ةلاسرلا ةدهاشم كناكمإب لازي ال
.ةرداصلا ةيوهلا

:نيتلصفنم نيتلكشم ببسب اذه ثدحي دق

يوديلا ليجستلا دنع ةرداصلا قدصملا عجرملا ةداهش ةفاضإ متت مل .1

 اهتفاضإ تمت يتلا قدصملا عجرملا ةداهش لباقم اهصحف متي ،ةيوهلا ةداهش داريتسإ دنع
 ال نايحألا ضعب يف .يوديلا ليجستلا يف قدصملا عجرملا تامولعم بيوبتلا ةمالع نمض
 ةيوهلا ةداهش عيقوتل مدختست يتلا CA ل قدصملا عجرملا ةداهش ةكبشلا ولوؤسم كلمي
 كمايق دنع تقؤملا عضوملل CA ةداهش ةفاضإ يرورضلا نم ،ةلاحلا هذه يف .مهب ةصاخلا
 ءارجإ نكمي ،قدصملا عجرملا ةداهش ريفوتو ةيوهلا ةداهش رادصإ درجمبو .يوديلا ليجستلاب
 جلاعم لالخ نم لاقتنالا دنع .ةحيحصلا قدصملا عجرملا ةداهشب ديدج يودي ليجست
 يف مت امك حيتافملا جوزل مجحلاو مسالا سفن ديدحت نم دكأت ،ىرخأ ةرم يوديلا ليجستلا
 نكمي ،ىرخأ ةرم CA ىلإ CSR هيجوت ةداعإ نم الدب ،ءاهتنالا درجمبو .يلصألا يوديلا ليجستلا
 اثيدح اهؤاشنإ مت يتلا ةقثلا ةطقن ىلإ اقبسم اهرادصإ مت يتلا ةيوهلا ةداهش داريتسإ
.ةحيحصلا CA ةداهش مادختساب

 نأ امإف ،يوديلا ليجستلا دنع اهقيبطت مت دق اهسفن CA ةداهش تناك اذإ ام نم ققحتلل
 نكمي .show crypto ca تاداهش جارخإ نم ققحت وأ ققحتلا مسق يف ددحم وه امك CA رز رقنت
 ةداهش" يف ةدوجوملا لوقحلاب "يلسلستلا مقرلا"و "ىلإ اهرادصإ مت" لثم لوقحلا ةنراقم
.قدصملا عجرملا نم ةمدقملا "قدصملا عجرملا

 دنع مدختسملا حيتافملا جوز نع هؤاشنإ مت يذلا TrustPoint يف حيتافملا جوز فلتخي .2
.ةرداصلا ةداهشلل CSR ءاشنإ

 ،(CSR) دعب نع لوصولا يف مكحتلا ليعفتو حيتافملا جوز ءاشنإ دنع ،يوديلا ليجستلا عم
 ناك اذإ .ةرداصلا ةيوهلا ةداهش يف هنيمضت نكمي ىتح CSR ىلإ ماعلا حاتفملا ةفاضإ متت
 مت يتلا ةيوهلا ةداهش تناك وأ ام ببسل هليدعت مت دق FTD ىلع دوجوملا حيتافملا جوز
 .ةرداصلا ةيوهلا ةداهش تيبثتب موقي ال FTD نإف ،فلتخم ماع حاتفم ىلع يوتحت اهرادصإ
:نافلتخم نارابتخإ دجوي ،اذه ثودح نم ققحتلل

 يف ماعلا حاتفملاب CSR يف ماعلا حاتفملا ةنراقمل رماوألا هذه رادصإ نكمي ،OpenSSL يف
:ةرداصلا ةداهشلا

 

openssl req -noout -modulus -in ftd.csr 
Modulus=8A2E53FF7786A8A3A922EE5299574CCDCEEBC096341F194A4018BCE9E38A7244DBEA2759F1897BE7C489C484749C4DE13D42B34F5A2051F6E 
0FDFD5783DB0F27256900AE69F3A84C217FCA5C6B4334A8B7B4E8CD85E749C1C7F5793EF0D199A229E7C5471C963B8AF3A49EB98B9EDBFDDE92B5DEB7 
81941B3706A24F6626746E5C9237D9C00B2FF36FD45E8E9A92A3DE43EC91E8D80642F655D98293C6CA236FB177E4C3440C8DA4C2BEC019A3F024D94AE 
C7CADC06019E1CC763D51EC6FF1E277C68983F6C4CE1B826CBE721A3C7198234486A1BF9C20D10E047C8D39FA85627178F72E4BA11F8D5ACF950F9164 
B966DA10BF24771CFE55327C5A14B96235E9 



 
openssl x509 -noout -modulus -in id.crt 
Modulus=8A2E53FF7786A8A3A922EE5299574CCDCEEBC096341F194A4018BCE9E38A7244DBEA2759F1897BE7C489C484749C4DE13D42B34F5A2051F6E 
0FDFD5783DB0F27256900AE69F3A84C217FCA5C6B4334A8B7B4E8CD85E749C1C7F5793EF0D199A229E7C5471C963B8AF3A49EB98B9EDBFDDE92B5DEB7 
81941B3706A24F6626746E5C9237D9C00B2FF36FD45E8E9A92A3DE43EC91E8D80642F655D98293C6CA236FB177E4C3440C8DA4C2BEC019A3F024D94AE 
C7CADC06019E1CC763D51EC6FF1E277C68983F6C4CE1B826CBE721A3C7198234486A1BF9C20D10E047C8D39FA85627178F72E4BA11F8D5ACF950F9164 
B966DA10BF24771CFE55327C5A14B96235E9 

 

ftd.csr لا وه CSR نم خسني FMC يوديلا ليجستلا يف.•
ID.CRT لبق نم ةعقوملا ةيوهلا ةداهش وه CA.•

 نمض ماعلا حاتفملا لباقم FTD يف ماعلا حاتفملا ةميق ةنراقم اضيأ نكمي ،كلذ نم الدب
 يف ةدوجوملا كلت عم قباطتت ال ةداهشلا يف ىلوألا فورحلا نأ ظحال .ةرداصلا ةيوهلا ةداهش
:ةفاضإلا ببسب FTD جرخم

:Windows رتويبمكلا ىلع ةرداصلا ةيوهلا ةداهش حتف مت



:ةيوهلا ةداهش نم جرختسملا ماعلا حاتفملا جارخإ

 

3082010a02820101008a2e53ff7786a8a3a922ee5299574ccdceebc096341f194a4018bce9e38a7244dbea2759f1897be7c489c484749c4de13d42b34f5a2051 



f6e0fdfd5783db0f27256900ae69f3a84c217fca5c6b4334a8b7b4e8cd85e749c1c7f5793ef0d199a229e7c5471c963b8af3a49eb98b9edbfdde92b5deb78194 
1b3706a24f6626746e5c9237d9c00b2ff36fd45e8e9a92a3de43ec91e8d80642f655d98293c6ca236fb177e4c3440c8da4c2bec019a3f024d94aec7cadc06019 
e1cc763d51ec6ff1e277c68983f6c4ce1b826cbe721a3c7198234486a1bf9c20d10e047c8d39fa85627178f72e4ba11f8d5acf950f9164b966da10bf24771cfe 
55327c5a14b96235e90203010001

 

show crypto key mypubkey rsa نم جتانلا FTD. مادختسإ مت ،يوديلا ليجستلا ءارجإ دنع 
<default-rsa-key>ءاشنإل CSR. جرختسملا ماعلا حاتفملا جارخإ عم فرخزملا مسقلا قباطتي 
.ةيوهلا ةداهش نم

 

> show crypto key mypubkey rsa 
Key pair was generated at: 16:58:44 UTC Jan 25 2019 
 Key name: <Default-RSA-Key> 
 Usage: General Purpose Key 
 Modulus Size (bits): 2048 
 Storage: config 
 Key Data: 
 
  30820122 300d0609 2a864886 f70d0101 01050003 82010f00 3082010a 02820101 
  008a2e53 ff7786a8 a3a922ee 5299574c cdceebc0 96341f19 4a4018bc e9e38a72 
  44dbea27 59f1897b e7c489c4 84749c4d e13d42b3 4f5a2051 f6e0fdfd 5783db0f 
  27256900 ae69f3a8 4c217fca 5c6b4334 a8b7b4e8 cd85e749 c1c7f579 3ef0d199 
  a229e7c5 471c963b 8af3a49e b98b9edb fdde92b5 deb78194 1b3706a2 4f662674 
  6e5c9237 d9c00b2f f36fd45e 8e9a92a3 de43ec91 e8d80642 f655d982 93c6ca23 
  6fb177e4 c3440c8d a4c2bec0 19a3f024 d94aec7c adc06019 e1cc763d 51ec6ff1 
  e277c689 83f6c4ce 1b826cbe 721a3c71 98234486 a1bf9c20 d10e047c 8d39fa85 
  627178f7 2e4ba11f 8d5acf95 0f9164b9 66da10bf 24771cfe 55327c5a 14b96235 
  e9020301 0001 

 

X بناجب رمحأ CA يف FMC

.PKCS12 ةمزح يف ةنمضتم ريغ CA ةداهش نأل PKCS12 ليجست عم كلذ ثدحي نأ نكمي

.اهتفاضإ تمت يتلا CA ةداهش PKCS12 جاتحي ،كلذ حالصإل

 متي يتلا رورملا ةملك .صاخ حاتفمو ةداهش ةيوهلا تجرختسا in order to رمأ اذه تردصأ
:ةبولطم نمآلا صاخلا حاتفملاو PKCS12 ءاشنإ تقو اهمادختسإ

 

openssl pkcs12 -info -in test.p12 
Enter Import Password: [pkcs12 pass phrase here] 
MAC Iteration 1 
MAC verified OK 
PKCS7 Encrypted data: pbeWithSHA1And40BitRC2-CBC, Iteration 2048 
Certificate bag 
Bag Attributes 
    friendlyName: Test 
    localKeyID: 76 8F D1 75 F0 69 FA E6 2F CF D3 A6 83 48 01 C4 63 F4 9B F2 
subject=/CN=ftd1.example.com 
issuer=/O=Cisco Systems TAC/CN=VPN Intermediate CA 



-----BEGIN CERTIFICATE----- 
MIIC+TCCAeGgAwIBAgIIAUIM3+3IMhIwDQYJKoZIhvcNAQELBQAwOjEaMBgGA1UE 
ChMRQ2lzY28gU3lzdGVtcyBUQUMxHDAaBgNVBAMTE1ZQTiBJbnRlcm1lZGlhdGUg 
Q0EwHhcNMjAwNDA4MTY1ODAwWhcNMjEwNDA1MjMyOTAwWjAbMRkwFwYDVQQDExBm 
dGQxLmV4YW1wbGUuY29tMIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA 
043eLVPl8K0jnYfHCBZuFUYrXTTB28Z1ouIJ5yyrDzCN781GFrHb/wCczRx/jW4n 
pF9q2z7FHr5bQCI4oSUSX40UQfr0/u0K5riI1uZumPUx1Vp1zVkYuqDd/i1r0+0j 
PyS7BmyGfV7aebYWZnr8R9ebDsnC2U3nKjP5RaE/wNdVGTS/180HlrIjMpcFMXps 
LwxdxiEz0hCMnDm9RC+7uWZQdlwZ9oNANCbQC0px/Zikj9Dz7ORhhbzBTeUNKD3p 
sN3VqdDPvGZHFGlPCnhKYyZ79+6p+CHC8X8BFjuTJYoo1l6uGgiB4Jz2Y9ZeFSQz 
Q11IH3v+xKMJnv6IkZLuvwIDAQABoyIwIDAeBglghkgBhvhCAQ0EERYPeGNhIGNl 
cnRpZmljYXRlMA0GCSqGSIb3DQEBCwUAA4IBAQCV/MgshWxXtwpwmMF/6KqEj8nB 
SljbfzlzNuPV/LLMSnxMLDo6+LB8tizNR+ao9dGATRyY54taRI27W+gLneCbQAux 
9amxXuhpxP5EOhnk+tsYS9eriAKpHuS1Y/2uwN92fHIbh3HEXPO1HBJueI8PH3ZK 
4lrPKA9oIQPUW/uueHEF+xCbG4xCLi5HOGeHX+FTigGNqazaX5GM4RBUa4bk8jks 
Ig53twvop71wE53COTH0EkSRCsVCw5mdJsd9BUZHjguhpw8Giv7Z36qWv18I/Owf 
RhLhtsgenc25udglvv9Sy5xK53a5Ieg8biRpWL9tIjgUgjxYZwtyVeHi32S7 
-----END CERTIFICATE----- 
PKCS7 Data 
Shrouded Keybag: pbeWithSHA1And3-KeyTripleDES-CBC, Iteration 2048 
Bag Attributes 
    friendlyName: Test 
    localKeyID: 76 8F D1 75 F0 69 FA E6 2F CF D3 A6 83 48 01 C4 63 F4 9B F2 
Key Attributes: <No Attributes> 
Enter PEM pass phrase: [private-key pass phrase here] 
Verifying - Enter PEM pass phrase: [private-key pass phrase here] 
-----BEGIN ENCRYPTED PRIVATE KEY----- 
MIIFDjBABgkqhkiG9w0BBQ0wMzAbBgkqhkiG9w0BBQwwDgQIlKyWXk8cgTMCAggA 
MBQGCCqGSIb3DQMHBAgGmOqRXh/dcwSCBMiF7BpgJNIpHdU5Zorn1jm3pmsI/XkJ 
MRHc1Reel0ziSLCZ0STr84JFQxNpbThXLhsHC9WhpPy5sNXIvXS7Gu+U10/VlNSA 
rWlX6SPftAYiFq5QXyEutSHdZZwgQIqpj97seu3Px0agvIObW1Lo8or5lSydnMjp 
Ptv5OKo95BShWWYcqkTAia4ZKxytyIc/mIu5m72LucOFmoRBO5JZu1avWXjbCAA+ 
k2ebkblFT0YRQT1Z4tZHSqX1LFPZe170NZEUg7rIcWAk1Yw7XNUPhOn6FHL/ieIZ 
IhvIfj+1gQKeovHkSKuwzb24Zx0exkhafPsgp0PMAPxBnQ/Cxh7Dq2dh1FD8P15E 
Gnh8r3l903AlkPMBkMdxOqlpzo2naIy2KGrUnOSHajVWcLr9dTPWIDyjdn95YoeS 
IUE7Ma00pjJcO2FNBwyNxRrYt+4hp3aJt0ZW83FHiSlB5UIzGrBMAgKJc2Hb2RTV 
9gxZGve1cRcolLeJRYoK9+PeZ7t17xzLSg5wad4R/ZPKUwTBUaShn0wHzridF8Zn 
FO6XvBDSyuXVSpkxwAdlTwxq62tUnLIkyRXo2CSz8z8W29UXmFO4o3G67n28//LJ 
Ku8wj1jeqlvFgXSQiWLADNhIY772RNwzCMeobfxGlBprF9DPT8yvyBdQviUIuFpJ 
nNs5FYbLTv9ygZ1S9xwQpTcqEu+y4F5BJuYLmHqcZ+VpFA4nM0YHhZ5M3sceRSR4 
1L+a3BPJJshlTIJQg0TIxDaveCfpDcpS+ydUgS6YWY8xW17v0+1f7y5zlt4TkZRt 
ItBHHA6yDzR0Cn0/ZH3y88a/asDcukw6bsRaY5iT8nAWgTQVed3xXj+EgeRs25HB 
dIBBX5gTvqN7qDanhkaPUcEawj1/38M0pAYULei3elfKKrhwAySBFaV/BeUMWuNW 
BmKprkKKQv/JdWnoJl49KcS4bfa3GHG9XXnyvbg8HxopcYFMTEjao+wLZH9agqKe 
YOjyoHFN6ccBBC7vn7u12tmXOM5RcnPLmaDaBFDSBBFS8Y8VkeHn3P0q7+sEQ26d 
vL8O7WdgLH/wKqovoJRyxwzz+TryRq9cd5BNyyLaABESalsWRhk81C2P+B+Jdg9w 
d6RsvJ2dt3pdl/+pUR3CdC0b8qRZOoLO3+onUIUoEsCCNdp0x8Yj/mvc6ReXtOKB 
2qVmhVMYseiUlrOAQGt7XMe1UuiJ+dRnqcfAfbdGeOp+6epm1TK1BJL2mAlQWx5l 
73Qo4M7rR7laeq/dqob3olPhcoMLa5z/Lo5vDe7S+LZMuAWjRkSfsoOKQOY3kAP1 
eZ2Eh2go4eJ7hHf5VFqBLL8Ci3rd3EOijRkNm3fAQmFJlaFmooBM3Y2Ba+U8cMTH 
lgjSFkl1FAWpfwx9aSEECNCvEMm1Ghm6/tJDLV1jyTqwajHnWIZCc+P2AXgnlLzG 
HVVfxsOc8FGUJPQHatXYd7worWCxszauhfJ99E4PaoZnAOYUFw2jaZEwo0NBPbD1 
AjQ8aciuosv0FKpp/jXDI78/aYAEk662tPsfGmxvAWB+UMFarA9ZTiihK3x/tDPy 
GZ6ByGWJYp/0tNNmJRCFhcAYY83EtzHK9h+8LatFA6WrJ4j3dhceUPzrPXjMffNN 
0Yg= 
-----END ENCRYPTED PRIVATE KEY----- 

 

 نكميو ةلصفنم تافلم يف صاخلا حاتفملاو ةيوهلا ةداهش عضو نكمي ،اهلامتكا درجمبو
 يف ةروكذملا تاوطخلا مادختساب ديدج PKCS12 فلم ىلإ قدصملا عجرملا ةداهش داريتسإ



.OpenSSL مادختساب PKCS12 ءاشنإ نم .2 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


