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ةمدقملا
 cisco ىلع (SSC) يتاذلا عيقوتلا تاداهش ةيحالص ءاهتنا نع جتني أطخ ةقيثو اذه فصي
.ةليدب لولح مدقيو ماظن ةيجمرب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(SSC) يتاذلا عيقوتلا تاداهش
IOS® 12 رادصإلا.x نم ثدحألا تارادصإلاو Cisco•

ةمدختسملا تانوكملا

.SSC ةيحالص ءاهتناب ةرثأتملا جماربلا ةمظنأ يه تانوكملا

 يوتحت ال يتلاو ،ايتاذ ةعقوم ةداهش مدختست يتلا Cisco IOS XE و Cisco IOS ةمظنأ عيمج
 فرعم حالصإ ىلع يوتحت مل يتلا وأ ،تبثي Cisco CSCvi48253 نم ءاطخألا حيحصت فرعم ىلع
:يلي ام كلذ لمشيو .SSC ءاشنإ دنع Cisco CSCvi48253 نم ءاطخألا حيحصت

All Cisco IOS، 12 رادصإلا.x•
•M7، 15.7(3)M5، 15.8(3)M3، 15.9(3)M(3)15.6 لبق Cisco IOS 15.x عيمج
•16.9.1 لبق Cisco IOS XE عيمج

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيفلخلا

 قايس ىلإ ةفاضإلاب ، FN40789 زارطلا تايوتحم ىلع دنتسملا اذه يوتحي :ةظحالم
.ةبوجأو ةلئسأو تاثيدحتو ةلثمأو يفاضإ

 ةيحالص ءاهتنا نييعت مت ،يملاعلا تيقوتلاب 2020 يناثلا نوناك 1 نم 00:00 ةعاسلا يف
 ،Cisco IOS XE و Cisco IOS يماظن ىلع اهؤاشنإ مت يتلا (SSC) ايتاذ ةعقوملا تاداهشلا عيمج
 ءاشنإ دنع Cisco IOS XE و Cisco IOS نم تباث رادصإ ليغشتب ماق دق ماظنلا نكي مل ام
SSC. ةمظنأ ىلع رذعتي ،تقولا كلذ دعب Cisco IOS تاكبش ءاشنإ ةتباثلا ريغ SSC ةديدج. 
 دعب هئاهنإ وأ نمآ لاصتا ءاشنإل ايتاذ ةعقوملا تاداهشلا هذه ىلع دمتعت ةمدخ يأ لمعت ال
.ةداهشلا ةيحالص ءاهتنا

 وأ Cisco IOS زاهج ةطساوب اهؤاشنإ مت يتلا ايتاذ ةعقوملا تاداهشلا ىلع طقف رادصإ اذه رثؤي
Cisco IOS XE ةطساوب اهؤاشنإ مت يتلا تاداهشلا رثأتت ال .زاهجلا ىلع ةمدخ ىلع اهقيبطتو 
 CISCO IOS ةزيم ةطساوب اهؤاشنإ مت يتلا تاداهشلا كلت نمضتت يتلاو ،(CA) قدصم عجرم

https://tools.cisco.com/bugsearch/bug/CSCvi48253
https://tools.cisco.com/bugsearch/bug/CSCvi48253
/content/en/us/support/docs/field-notices/704/fn70489.html
/content/en/us/support/docs/field-notices/704/fn70489.html


CA، ةلكشملا هذهب.

 ايمقر ةعقوملا X.509 تاداهش ىلع Cisco IOS XE و Cisco IOS جمانرب يف تازيملا ضعب دمتعت
 زاهج ىلع وأ ،يجراخ يجراخ CA ةطساوب تاداهشلا هذه ءاشنإ متي .ةرفشملا ةيوهلا نم ققحتلل
Cisco IOS وأ Cisco IOS XE جمانرب تارادصإ ددحت .ايتاذ ةعقوم ةداهشك هسفن Cisco IOS و 
Cisco IOS XE 00:00:00 01-01-2020 ىلإ ايتاذ عقوملا ةداهشلا ةيحالص ءاهتنا خيرات ةرثأتملا 
.ةحلاص ريغ نوكتو ةداهشلا ةيحالص يهتنت ،خيراتلا اذه دعب .يملاعلا تيقوتلاب

:لمشت ايتاذ ةعقوم ةداهش ىلع دمتعت نأ نكمي يتلا تامدخلا

ةماع تازيم

 ءاهتنا ىلإ ريشي ضرعتسملا يف أطخ HTTPS جتني - TLS (HTTPS) ربع HTTP مداخ
.ةداهشلا ةيحالص

•

 ةقداصملل X.509 تاداهش نومدختسي نيذلا نومدختسملا لشفي نأ نكمي - SSH مداخ
 ةقداصم رثأتت ال .X.509 تاداهش مادختسإ ردانلا نم) .ةقداصملا يف SSH ةسلج ىلع
(.صاخلا/ماعلا حاتفملا ةقداصمو رورملا ةملك/مدختسملا مسا

•

RESTCONF - تالاصتإ لشفت نأ نكمي RESTCONF.•

نواعتلا تازيم

•TLS ربع (SIP) لمع ةسلج ءدب لوكوتورب
•ةرفشملا تاراشإلا نيكمت عم Cisco نم (CME) قئافلا ةدحوملا تالاصتالا ريدم
Cisco Unified Survivable Remote Site Telephony (SRST) ةرفشملا تاراشإلا نيكمت عم•
IOS نم Cisco dspfarm نيكمت عم (زيمرتلا ةداعإ وأ طئاسولا ءاهنإ ةطقن وأ رمتؤملا) دراوملا 
ةرفشملا تاراشإلا

•

 مكحتلل Skinny لوكوتوربل (STCAPP) يفتاهلا لاصتالا يف مكحتلا قيبطت ذفانم
ةرفشملا تاراشإلا مادختساب اهنيوكت مت يتلا (SCCP) ءالمعلا يف

•

 نامأ ربع H.323 تاملاكملا ةراشإ لاسرإو (MGCP) طئاسولا ةرابع يف مكحتلا لوكوتورب
IP (IPSec) اقبسم كرتشم حاتفم نودب

•

 عضولا يف Cisco نم ةدحوملا تالاصتالا ةرابع تامدخل (API) تاقيبطتلا ةجمرب ةهجاو
(HTTPS مدختسي يذلا) نمآلا

•

ةيكلساللا تازيملا

 يف ةعنصملا) Cisco IOS نم ةميدقلا لوصولا طاقن نيب LWAPP/CAPWAP تالاصتإ
 راعشإ عجار .ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحوو (هلبق ام وأ 2005 ماع
Cisco يناديملا FN63942 ليصافتلا نم ديزم ىلع لوصحلل.

•

ةلكشملا

 Cisco وأ Cisco IOS جمانرب نم رثأتم رادصإ ىلع ايتاذ ةعقوم ةداهش ءاشنإ ةلواحم نع جتني
IOS XE 00:00:00 01-01-2020 دعب UTC أطخلا اذه:

 

../cert-c/source/certobj.c(535) : E_VALIDITY : validity period start later than end

/content/en/us/support/docs/field-notices/639/fn63942.html


 

:لاثملا ليبس ىلع ."يتاذلا عيقوتلا ةداهش" ىلع دمتعت تامدخ يأ لمعت ال

•.TLS تاملاكم ربع SIP لمتكي ال
•.لمعت ةرفشملا تاراشإلا نيكمت عم Cisco Unified CME يف ةلجسملا ةزهجألا دعت مل
•.ليجستلاب ةزهجألل ةرفشملا تاراشإلا نيكمت عم Cisco Unified SRST حمست ال
 عم (زيمرتلا ةداعإ وأ طئاسولا ءاهنإ ةطقن وأ رمتؤملا) Cisco IOS DSPFARM دراوم دعت مل
.ليجستلا ديق ةرفشملا تاراشإلا لاسرإ نيكمت

•

•.لجست ةرفشملا تاراشإلا مادختساب اهنيوكت مت يتلا STCAPP ذفانم دعت مل
 كرتشم حاتفم نودب IPSec ربع تاراشإلا ءاعدتساب موقت ةباوب لالخ نم لاصتالا
.H.323 وأ MGCP ةطساوب اقبسم

•

 Cisco Unified تاقيبطت ةجمرب ةهجاو مدختست يتلا API تاملاكم لشفت نأ نكمي
Communications Gateway Services API نمآلا عضولا يف (مدختسي يذلا HTTPS).

•

•.لشفي نأ نكمي فنوكساير
 ءاهتنا ىلإ ريشي يذلا ،ضرعتسملا ريذحت زاهجلا ةرادإل HTTPS لمع تاسلج ضرعت
.ةداهشلا ةيحالص

•

 غالبإلا وأ ةحيحص ريغ ةداهش ءاشنإ يف AnyConnect SSL VPN لمع تاسلج تلشف
.اهنع

•

•.ءاشنإلا يف IPSec تالاصتإ لشفت نأ نكمي

ةرثأتملا تاجتنملا ىلع فرعتلا ةيفيك

 ةعقوم ةداهش هيدل نوكي نأ بجي ،يناديملا راعشإلا اذهب زاهجلا رثأتي يكل :ةظحالم
 .هاندأ نيبملا وحنلا ىلع رثكأ وأ ةزيم ىلع يتاذلا عيقوتلا ةداهش قيبطت بجيو ايتاذ
 ةداهشلا ةيحالص ءاهتنا دنع زاهجلا ليغشت ىلع طقف ايتاذ ةعقوم ةداهش دوجو رثؤي ال
 نم لك يف ريياعملا يفوتسي نأ بجي ،زاهجلا رثأتي يكل .ايروف ءارجإ بلطتت الو
.هاندأ 4 ةوطخلاو 3 ةوطخلا

:ايتاذ ةعقوم ةداهش مدختست تنك اذإ ام ديدحتل

 .1.كزاهج ىلع دوجوملا رمألا show running-config | begin crypto لخدأ

 .2.ريفشتلل PKI ةقث ةطقن نيوكت نع ثحبا

 بجي .ةقثلا ةطقن ليجست نيوكت نع ثحبا ،ريفشتلل PKI ةقث ةطقن نيوكت يف
 ةفاضإلاب .ايتاذ اهعيقوت مت يتلا رصانعلا رثأتت ىتح ةقثلا ةطقن ليجست نيوكت
 ةطقن مسا نأ ظحال .نيوكتلا يف ايتاذ ةعقوملا ةداهشلا اضيأ رهظت نأ بجي ،كلذ ىلإ
.يلاتلا لاثملا اذه يف حضوم وه امك "ايتاذ ةعقوم" تاملك ىلع يوتحي ال ةقثلا

 
<#root>

crypto pki trust-point TP-self-signed-XXXXXXXX 
  enrollment 

selfsigned

  subject-name cn=IOS-Self-Signed-Certificate-662415686   revocation-check none    
rsakeypair TP-self-signed-662415686 ! ! crypto pki certificate chain TP-self-signed-XXXXXXXX certificate 

3. 



self-signed

 01   
3082032E 31840216 A0030201 02024101 300D0609 2A864886 F70D0101 05050030   30312E30 2C060355 04031325 494A531D 53656C66  
2D536967 6E65642D 43657274   ...   ECA15D69 11970A66 252D34DC 760294A6 D1EA2329 F76EB905 6A5153C9 24F2958F    
D19BFB22 9F89EE23 02D22D9D 2186B1A1 5AD4

 
 

 راعشإب زاهجلا رثأتي نلف ؛"ايتاذ عقوم" ل ةقثلا ةطقن ليجست نيوكت متي مل اذإ
.ءارجإ يأ بولطم سيل .اذه لقحلا

 ايتاذ ةعقوملا ةداهشلا ترهظ اذإو "ايتاذ عقوم" ل ةقثلا ةطقن ليجست نيوكت مت اذإ
.4 ةوطخلا ىلإ عبات .اذه لقحلا راعشإ لالخ نم زاهجلا رثأتي نأ نكمي ،نيوكتلا يف

 نأو "يتاذ عيقوت" ل هنيوكت مت ةقثلا ةطقن ليجست نأ 3 ةوطخلا يف ديدحتب تمق اذإ
 ةداهش تناك اذإ ام ةفرعمل ققحت مث ،نيوكتلا يف رهظت يتاذلا عيقوتلا ةداهش
.زاهجلا ىلع ةزيم ىلع ةقبطم يتاذلا عيقوتلا

 ةنيعلا نيوكتلا تايلمع يف SSC ب اهطبر نكمي يتلا ةفلتخملا تازيملا ضرع متي
:هذه

4. 

 :ادوجوم صنلا اذه نوكي نأ بجي ،HTTPS مداخل ةبسنلاب
 
 

ip http secure-server

 

•

 اذإ .يلاتلا زمرلا لاثم يف حضوم وه امك ةقث ةطقن فيرعت اضيأ نكمي ،كلذ ىلإ ةفاضإلاب
 .ايتاذ ةعقوملا ةداهشلا مادختسإ وه يضارتفالا كولسلا نإف ،ادوجوم رمألا اذه نكي مل
 

 

ip http secure-trust-point TP-self-signed-XXXXXXXX

 

 نلف ،ايتاذ ةعقوملا ةداهشلا ريغ ىرخأ ةداهش ىلإ ريشت تناكو ةقث ةطقن فيرعت مت اذإ
 .رثأتت
 
 تاداهشلا نأل افيفط اهتيحالص تهتنا يتلا ةداهشلا ريثأت نوكي ،HTTPS مداخل ةبسنلاب
 دنع ىتح ريذحت ءاشنإو بيولا تاضرعتسم لبق نم لعفلاب اهب قوثوم ريغ ايتاذ ةعقوملا
 ريذحتلا رييغت ىلإ ةيحالصلا ةيهتنم ةداهش دوجو يدؤي نأ نكمي .اهتيحالص ءاهتنا مدع
 .ضرعتسملا يف هاقلتت يذلا
 

:نيوكتلا فلم يف ادوجوم صنلا اذه نوكي ،TLS ربع SIP ىلإ ةبسنلاب

 

•



voice service voip 
 sip 
  session transport tcp tls 
! 
sip-ua 
crypto signaling default trust-point <self-signed-trust-point-name> 
! or 
crypto signaling remote-addr a.b.c.d /nn trust-point <self-signed-trust-point-name> 
!

 

 ادوجوم صنلا اذه نوكي ،ةرفشملا تاراشإلا نيكمت عم Cisco Unified CME ىلإ ةبسنلاب
:نيوكتلا فلم يف

•

 

telephony-service 
 secure-signaling trust-point <self-signed-trust-point-name> 
 tftp-server-credentials trust-point <self-signed-trust-point-name>

 

 صنلا اذه نوكي ،ةرفشملا تاراشإلا نيكمت عم Cisco Unified SRST ىلإ ةبسنلاب
:نيوكتلا فلم يف ادوجوم

 

credentials 
 trust-point <self-signed-trust-point-name> 

 

•

 ةداعإ وأ طئاسولا ةياهن ةطقن وأ رمتؤم) صنلا اذهدروم Cisco dspfarm نم IOS لجأ نم
:نيوكتلا فلم يف دوجوم ،ةرفشملا تاراشإلا نيكمت عم (زيمرتلا

 

dspfarm profile 1 conference security 
trust-point <self-signed-trust-point-name> 
! 
dspfarm profile 2 mtp security 
trust-point <self-signed-trust-point-name> 
! 
dspfarm profile 3 transcode security 
 trust-point <self-signed-trust-point-name> 
! 
sccp ccm 127.0.0.1 identifier 1 priority 1 version 7.0 trust-point <self-signed-trust-point-name> 
!

 

•

 اذه نوكي ،ةرفشملا تاراشإلا مادختساب اهنيوكت مت يتلا STCAPP ذفانمل ةبسنلاب
:نيوكتلا فلم يف ادوجوم صنلا

 

stcapp security trust-point <self-signed-trust-point-name> 

•



stcapp security mode encrypted

 

 يف رضاح صن اذه ،نمآ عضو يف cisco Unified Communications Gateway Services API ل
:نيوكتلا فلم

 

uc secure-wsapi 
ip http secure-server 
ip http secure-trust-point TP-self-signed-XXXXXXXX

 

•

:نيوكتلا فلم يف دوجوم صنلا اذه ،SSLVPN ل

 

webvpn gateway <gw name> 
 ssl trust-point TP-self-signed-XXXXXXXX 
 
OR 
 
crypto ssl policy <policy-name> 
  pki trust-point <trust-point-name> sign

 

•

 نم يأ ناك اذإ ايتاذ ةعقوملا ةداهشلا مادختسإ نكمي ،IKEv2 و ISAKMP ىلإ ةبسنلاب
 ةزيملا تناك اذإ ام ديدحتل نيوكتلل يفاضإ ليلحت ءارجإ مزلي) ادوجوم تانيوكتلا
:(ةفلتخم ةداهش لباقم ايتاذ ةعقوملا ةداهشلا مدختست

 

crypto isakmp policy <number> 
 authentication pre-share | rsa-encr < NOT either of these 
! 
crypto ikev2 profile <prof name> 
 authentication local rsa-sig 
 pki trust-point TP-self-signed-xxxxxx 
! 
crypto isakmp profile <prof name> 
 ca trust-point TP-self-signed-xxxxxx

 

•

 تاداهشلا نم ةدافتسالا كنكمي هنأ ةياغلل حجرملا ريغ نم ،SSH مداخل ةبسنلاب
 بجي .كلذ نم ققحتلل نيوكتلا نم ققحتلا كنكمي ،كلذ عمو .SSH تاسلج ةقداصمل
 يلاتلا ةيجمربلا تاميلعتلا لاثم يف ةحضوملا ةثالثلا دونبلا ةفاك كيدل نوكي نأ
 .رثأتت يكل

 ،كزاهج يف SSH ىلإ رورملا ةملك ةعومجمو مدختسملا مسا ةدايزب تمق اذإ :ةظحالم
.كلذب رثأتت نلف

•



 

ip ssh server certificate profile 
 ! Certificate used by server 
 server 
  trust-point sign TP-self-signed-xxxxxx

 

:دربم ليكشتلا يف رضاح صن اذه ،RESTCONF ل

 

restconf 
! And one of the following 
ip http secure-trust-point TP-self-signed-XXXXXXXXX 
! OR 
ip http client secure-trust-point TP-self-signed-XXXXXXXX

 

•

(لولحلا) لحلا

:حالصإلا نمضتي رادصإ ىلإ Cisco IOS XE وأ Cisco IOS جمانرب ةيقرت وه لحلا

•ثدحألا تارادصإلاو 16.9.1 رادصإلا Cisco IOS XE جمانرب
 وأ ؛ثدحألا تارادصإلاو M5(3)15.7 ؛ثدحألا تارادصإلاو M7(3)15.6 رادصإلا Cisco IOS جمانرب
15.8(3)M3 ثدحألا تارادصإلاو

•

 دق ةزهجأ يأ ىلإ اهريدصتو "ايتاذ ةعقوملا ةداهشلا" ءاشنإ ةداعإ بجي ،جمانربلا ةيقرت دعب
.اهب صاخلا قيثوتلا نزخم يف ةداهشلا بلطتت

:جماربلل ةيروفلا ةيقرتلا ةيناكمإ مدع ةلاح يف ةليدب لولح ةثالث رفوتت

 .1.(CA) ثلاثلا ءزجلا نم قدصم عجرم نم ةحلاص ةداهش ىلع لوصحلا
 .2.ةديدج ةداهش ءاشنإل Cisco IOS CA مداخ مدختسأ
 .3.ةديدج ايتاذ ةعقوم ةداهش ءاشنإل OpenSSL مدختسأ

 (CA) ةيجراخ ةهج نم ةحلاص ةداهش ىلع لوصحلا .1

 و ريفشتلا Comodo، Let's :يلي ام ةعئاشلا CA عاونأ نمو .قدصم عجرم نم ةداهش تيبثت
RapidSSL و Thawte و Sectigo و GeoTrust و Symantec ليدبلا لحلا اذه مادختساب .كلذ ىلإ امو، 
 ىلإ همدقيو ،بلطلا لوؤسملا خسني مث .Cisco IOS ةطساوب هضرعو ةداهش بلط ءاشنإ متي
.ةجيتنلا عجرتسيو ،ثلاث فرط نم قدصم عجرم

 متي .ةينمأ ةسرامم لضفأ تاداهشلا عيقوتل قدصملا عجرملا مادختسإ ربتعي :ةظحالم
 يف رارمتسالا لضفملا نم ،كلذ عمو ،اذه لقحلا راعشإ يف ليدب لحك ءارجإلا اذه ريفوت
 نم الدب ليدبلا لحلا اذه قيبطت دعب ريغلا CA لبق نم ةعقوملا ةداهشلا مادختسإ
.ايتاذ ةعقوم ةداهش مادختسإ

:يجراخ قدصم عجرم نم ةداهش تيبثتل



:(CSR) ةداهش عيقوت بلط ءاشنإ

 
<#root>

Router#

configure terminal

Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#

crypto pki trustpoint TEST

 
Router(ca-trustpoint)#

enrollment term pem

 
Router(ca-trustpoint)#

subject-name CN=TEST

 
Router(ca-trustpoint)#

revocation-check none

 
Router(ca-trustpoint)#

rsakeypair TEST

 
Router(ca-trustpoint)#

exit

 
Router(config)#

crypto pki enroll TEST

 
   % Start certificate enrollment .. 
   % The subject name in the certificate will include: CN=TEST 
   % The subject name in the certificate will include: Router.cisco.com 
   % The serial number in the certificate will be: FTX1234ABCD 
   % Include an IP address in the subject name? [no]: n 
   Display Certificate Request to terminal? [yes/no]: 

yes

 
   Certificate Request follows: 
 
   -----BEGIN CERTIFICATE REQUEST----- 
A Base64 Certificate is displayed here. Copy it, along with the ---BEGIN and ---END lines. 
   -----END CERTIFICATE REQUEST----- 
 
   ---End - This line not part of the certificate request---

 

1. 



.CA ةيجراخ ةهج ىلإ CSR ميدقت .2

 فرط نم قدصم عجرم ىلإ ةيندملا ةيندملا ةيلوؤسملا ميدقتب صاخلا ءارجإلا :ةظحالم
 .مدختسملا قدصملا عجرملا ىلع ءانب اهجئاتن فلتخت يتلا ةداهشلا دادرتساو ثلاث
.ةوطخلا هذه ذيفنت ةيفيك لوح تاميلعت ىلع لوصحلل قدصملا عجرملا قئاثو عجار

.CA ةداهش عم هجوملل ةديدجلا ةيوهلا ةداهش ليزنتب مق .3

 :زاهجلا ىلع قدصملا عجرملا ةداهش تيبثت .4
 

 
<#root>

Router#

configure terminal

Enter configuration commands, one per line.  End with CNTL/Z. 
Router(config)#

crypto pki auth TEST

 
Enter the base 64 encoded CA certificate. 
End with a blank line or the word "quit" on a line by itself 
 
-----BEGIN CERTIFICATE----- 
REMOVED 
-----END CERTIFICATE----- 
 
Certificate has the following attributes: 
   Fingerprint MD5: 79D15A9F C7EB4882 83AC50AC 7B0FC625 
   Fingerprint SHA1: 0A80CC2C 9C779D20 9071E790 B82421DE B47E9006 
 
% Do you accept this certificate? [yes/no]: 

yes

trust-point CA certificate accepted. 
% Certificate successfully imported 
 

 

:زاهجلا ىلع ةيوهلا ةداهش تيبثت .5

 
<#root>

Router(config)#

crypto pki import TEST certificate

 
Enter the base 64 encoded certificate. 
End with a blank line or the word "quit" on a line by itself 
 
-----BEGIN CERTIFICATE----- 



REMOVED 
-----END CERTIFICATE----- 
 
% Router Certificate successfully imported 

 

 ةديدج ةداهش ءاشنإل Cisco IOS CA مداخ مدختسأ .2

.ةديدج ةداهش عيقوتو ءاشنإل يلحملا IOS تاداهش عجرم مداخ مدختسأ

.تاجتنملا عيمج ىلع يلحملا CA مداخ ةزيم رفوتت ال :ةظحالم

 
<#root>

Router#

configure terminal

 
Enter configuration commands, one per line.  End with CNTL/Z. 
Router(config)#

ip http server

 
Router(config)#

crypto pki server IOS-CA

 
Router(cs-server)#

grant auto

 
Router(cs-server)#

database level complete

 
Router(cs-server)#

no shut

 
%Some server settings cannot be changed after CA certificate generation. 
% Please enter a passphrase to protect the private key 
% or type Return to exit 
Password: 
 
 
 
 
       
 
 
 
        
 Re-enter password: 
 



 
 
        
 
 
 
         
% Generating 1024 bit RSA keys, keys will be non-exportable... 
 
 
 
         
[OK] (elapsed time was 1 seconds) 
 
 
 
         
 % Certificate Server enabled. 
 
 
 
        
 
 
 
 

 
 
<#root>

Router#

show crypto pki server IOS-CA Certificates

 
Serial Issued date Expire date Subject Name 
1 21:31:40 EST Jan 1 2020 21:31:40 EST Dec 31 2022 cn=IOS-CA 

 

 
<#root>

Router#

configure terminal

 
Enter configuration commands, one per line.  End with CNTL/Z. 
Router(config)#

crypto pki trustpoint TEST

 
Router(ca-trustpoint)#

enrollment url http:// 

 

 

 

        

 



 

 

       :80 

 

 

 

 

     <<<< Replace 
 
 
 
 
       
 
 
 
      with the IP address of an interface on the router 
 
 
 
        
Router(ca-trustpoint)# 
 
 
 
 

subject-name CN=TEST

 
 
 
    
Router(ca-trustpoint)# 
 
 
 

revocation-check none

 
 
 
    
Router(ca-trustpoint)# 
 
 
 

rsakeypair TEST

 
 
 
    
Router(ca-trustpoint)# 
 
 
 

exit

 
 



 
    
 Router# 
 
 
 

configure terminal

 
 
 
    
Enter configuration commands, one per line.  End with CNTL/Z. 
 
 
    
Router(config)# 
 
 
 

crypto pki auth TEST

 
 
 
    
Certificate has the following attributes: 
 
 
    
Fingerprint MD5: C281D9A0 337659CB D1B03AA6 11BD6E40 
 
 
    
Fingerprint SHA1: 1779C425 3DCEE86D 2B11C880 D92361D6 8E2B71FF 
 
 
    
 % Do you accept this certificate? [yes/no]: 
 
 
 

yes

 
 
 
    
Trustpoint CA certificate accepted. 
 
 
    
 Router(config)# 
 
 
 

crypto pki enroll TEST

 
 



 
    
% 
 
 
    
% Start certificate enrollment .. 
 
 
    
% Create a challenge password. You will need to verbally provide this 
 
 
    
password to the CA Administrator in order to revoke your certificate. 
 
 
    
For security reasons your password will not be saved in the configuration. 
 
 
    
Please take note of it. 
 
 
    
 Password: 
 
 
 
       
 
 
 
        
Re-enter password: 
 
 
 
        
 
 
 
         
 % The subject name in the certificate will include: CN=TEST 
 
 
 
         
% The subject name in the certificate will include: Router.cisco.com 
 
 
 
         
% Include the router serial number in the subject name? [yes/no]: yes 
 
 
 
         
% The serial number in the certificate will be: FTX1234ABCD 
 
 



 
         
% Include an IP address in the subject name? [no]: no 
 
 
 
         
 Request certificate from CA? [yes/no]: 
 
 
 
        
 

yes

 
 
 
      
 % Certificate request sent to Certificate Authority 
 
 
      
% The 'show crypto pki certificate verbose TEST' command will show the fingerprint 
 
 
 
 
 
 
 
 
 

 

ةديدج ايتاذ ةعقوم ةداهش ءاشنإل OpenSSL مدختسأ .3

.Cisco IOS ىلإ ةمزحلا داريتساو PKCS12 ةداهش ةمزح ءاشنإل OpenSSL مدختسأ

Mac (OSX) وأ Unix وأ Linux لاثم

 
<#root>

User@linux-box$ openssl req -newkey rsa:2048 -nodes -keyout tmp.key -x509 -days 4000 -out tmp.cer -subj 

"/CN=SelfSignedCert" &> /dev/null && openssl pkcs12 -export -in tmp.cer -inkey tmp.key -out tmp.bin 

-passout pass:

Cisco123

 && openssl pkcs12 -export -out certificate.pfx -password pass:

Cisco123

 -inkey 
tmp.key -in tmp.cer && rm tmp.bin tmp.key tmp.cer && openssl base64 -in certificate.pfx 
 
MIII8QIBAzCCCLcGCSqGSIb3DQEHAaCCCKgEggikMIIIoDCCA1cGCSqGSIb3DQEH 
BqCCA0gwggNEAgEAMIIDPQYJKoZIhvcNAQcBMBwGCiqGSIb3DQEMAQYwDgQIGnxm 
t5r28FECAggAgIIDEKyw10smucdQGt1c0DdfYXwUo8BwaBnzQvN0ClawXNQln2bT 



vrhus6LfRvVxBNPeQz2ADgLikGxatwV5EDgooM+IEucKDURGLEotaRrVU5Wk3EGM 
mjC6Ko9OaM30vhAGEEXrk26cq+OWsEuF3qudggRYv2gIBcrJ2iUQNFsBIrvlGHRo 
FphOTqhVaAPxZS7hOB30cK1tMKHOIa8EwygyBvQPfjjBT79QFgeexIJFmUtqYX/P 
 
tT6r4SuibYKu6HV45ffjSzOimcJI+D9LKhLWR6pK/k5ge8v7aK9/rsVbjavbdy7b 
CSqGSIb3DQEJFTEWBBS96DY/gRfN1dSx46P1EqjPvSYiETAxMCEwCQYFKw4DAhoF 
AAQU+EX0kNvuNz6XmFxXER8wlqKTGvgECA+D+Z81uwafAgIIAA==

 

Cisco IOS XE وأ Cisco IOS هجوم ىلع لاثم

 
<#root>

Router#

configure terminal

 
Enter configuration commands, one per line.  End with CNTL/Z. 
Router(config)#

crypto pki trustpoint TEST

 
Router(ca-trustpoint)#

enrollment terminal

 
Router(ca-trustpoint)#

revocation-check none

 
Router(ca-trustpoint)#

exit

 
 
R1(config)#

crypto pki import TEST pkcs12 terminal password Cisco123

 
Enter the base 64 encoded pkcs12. 
End with a blank line or the word "quit" on a line by itself: 
MIII8QIBAzCCCLcGCSqGSIb3DQEHAaCCCKgEggikMIIIoDCCA1cGCSqGSIb3DQEH 
BqCCA0gwggNEAgEAMIIDPQYJKoZIhvcNAQcBMBwGCiqGSIb3DQEMAQYwDgQItyCo 
Vh05+0QCAggAgIIDENUWY+UeuY5sIRZuoBi2nEhdIPd1th/auBYtX79aXGiz/iEW 
 
IY1l273y9bC3qPVJ0UGoQW8SGfarqEjaqxdAet66E5V6u9Yvd4oMsIYGsa70m+FN 
CsUVj+ll5hzGjK78L0ycXWpH4gDOGYBVf+D7mgWqaqZvxYUoEkOrTMmW5zElMCMG 
CSqGSIb3DQEJFTEWBBSgiBJIYpJLzo/GYN0sesZh3wGmPTAxMCEwCQYFKw4DAhoF 
AAQUdeUrLIC2uo/mbyE86he5+qEjmPYECKu76GWaeKb7AgIIAA== 
quit 
 CRYPTO_PKI: Imported PKCS12 file successfully. 
 
R1(config)#

 



ةديدجلا ةداهشلا تيبثت نم دكأت .4

 
<#root>

R1#

show crypto pki certificates TEST

Load for five secs: 5%/1%; one minute: 2%; five minutes: 3% 
Time source is SNTP, 15:04:37.593 UTC Mon Dec 16 2019 
CA Certificate 
  Status: Available 
  Certificate Serial Number (hex): 00A16966E46A435A99 
  Certificate Usage: General Purpose 
  Issuer: 
    cn=SelfSignedCert 
  Subject: 
    cn=SelfSignedCert 
  Validity Date: 
    start date: 14:54:46 UTC Dec 16 2019 
    end   date: 14:54:46 UTC Nov 28 2030 

 

 2020 يناثلا نوناك 1 00:00 يف ايتاذ ةعقوملا تاداهشلا ةيحالص يهتنت :ةظحالم
.تقولا كلذ دعب اهئاشنإ كنكمي الو يملاعلا تيقوتلاب

ةبوجأو ةلئسأ

؟ةلكشملا يه ام :لاؤس

 يتلا تاجتنملا ىلع اهؤاشنإ مت يتلا X.509 عيقوتلا ةيتاذ PKI تاداهش ةيحالص يهتنت
 ال .يملاعلا تيقوتلاب 01/01/20200:00:00 يف Cisco IOS XE وأ Cisco IOS تارادصإب لمعت
 00:00:00 01/01/2020 دعب ةرثأتملا ةزهجألا ىلع عيقوتلا ةيتاذ ةديدج تاداهش ءاشنإ نكمي
 دعب لمعت نأ ايتاذ ةعقوملا تاداهشلا هذه ىلع دمتعت ةمدخ يأل نكمي ال .يملاعلا تيقوتلاب
.ةداهشلا ةيحالص ءاهتنا

 ايتاذ ةعقوم ةداهش ةيحالص تهتنا اذإ ليمعلا ةكبش ىلع ريثأتلا وه ام :س
؟اهجتنمل

 ةيحالص ءاهتنا دعب لمعت ايتاذ ةعقوم تاداهش ىلع دمتعت رثأتم جتنم يأ ةفيظو دوعت نل
.ةيفاضإ ليصافت ىلع لوصحلل لقحلا راعشإ ةعجارم ءاجرلا .ةداهشلا

؟ةيضقلا هذهب ارثأتم تنك اذإ ام فرعأ نأ يل فيك :س

 ناك اذإ امو ايتاذ ةعقوم ةداهش مدختست تنك اذإ ام ديدحتل تاداشرإ لقحلا راعشإ رفوي
 ىلع فرعتلا ةيفيك" مسق ةعجارم ىجري .ةلكشملا هذهب رثأتي كب صاخلا نيوكتلا
.يناديملا راعشإلا يف "ةرثأتملا تاجتنملا



؟ةرثأتم تنك اذإ ام ىرأل هليغشت عيطتسأ صن كانه له

 ليغشت ليغشتب مق ،(Cisco نم رماوألا رطس ةهجاو للحم) Cisco CLI Analyzer مدختسأ .معن
 .هضرع نكمي هيبنت مادختسإ متو ةدوجوم ةداهشلا تناك اذإ .ماظنلا صيخشت ليغشت
https://cway.cisco.com/cli/

q. تمدق له Cisco ؟ةلكشملا هذهل ةيجمرب لولح

 ةلاح يف ةليدب لولح ىلإ ةفاضإلاب ةلكشملا هذهل ةيجمرب لولح رادصإب Cisco تماق .معن
 ليصافتلا ىلع لوصحلل لقحلا راعشإ ةعجارم ءاجرلا .روفلا ىلع جماربلا ةيقرت ةيناكمإ مدع
.ةلماكلا

q: نم جتنم يأ ىلع ةلكشملا هذه رثؤت له Cisco ؟ةداهش مدختسي

 مت يتلاو ايتاذ ةعقوم تاداهش مدختست يتلا تاجتنملا ىلع طقف ةلكشملا هذه رثؤت .ال
 ةمدخ ىلع ةقبطملا ةداهشلا عم Cisco IOS XE وأ Cisco IOS نم ةددحم تارادصإ ةطساوب اهؤاشنإ
 عجرملا لبق نم اهؤاشنإ مت يتلا تاداهشلا مدختست يتلا تاجتنملا رثأتت ال .جتنملا ىلع
.ةلكشملا هذهب (CA) قدصملا

؟طقف يتاذلا عيقوتلا تاداهش Cisco تاجتنم مدختست له :س

 Cisco زاهج ىلع وأ ةيجراخ ةهجل عبات يجراخ تاداهش عجرم ةطساوب امإ تاداهشلا ءاشنإ نكمي .ال
IOS وأ Cisco IOS XE ةددحملا مدختسملا تابلطتم بلطتت دق .ايتاذ ةعقوم ةداهشك هسفن 
 ال (CA) قدصملا عجرملا لبق نم اهؤاشنإ مت يتلا تاداهشلا .ايتاذ ةعقوم تاداهش مادختسإ
.ةلكشملا هذهب رثأتت

؟ةلأسملا هذه تثدح اذامل .س

 نإف ،ايجولونكتلا وعئاب اهلذبي يتلا ةثيثحلا دوهجلا نم مغرلا ىلع هنأ فسؤملا نم نكلو
 تاينقت نم ةينقت يأ يف أطخ فاشتكا متي امدنع .ةدوجوم لازت ال تايجمربلا يف بويعلا
Cisco، ةيامحل نومدختسملا اهجاتحي يتلا تامولعملا ريفوتبو ةيفافشلاب نومزتلم اننإف 
.مهتكبش

 ةرثأتملا تارادصإلل نكمي ثيح فورعم يجمرب أطخ نع ةجتان ةلكشملا نوكت ،ةلاحلا هذه يف
 ىلإ ايتاذ ةعقوملا ةداهشلا ةيحالص ءاهتنا خيرات نييعت امئاد Cisco IOS XE و Cisco IOS نم
01/01/20200:00:00 UTC. دق امم ،ةحلاص ريغ نوكتو ةداهشلا ةيحالص يهتنت ،خيراتلا اذه دعب 
.جتنملا ةفيظو ىلع رثؤي

 00:00:00 2020 يناثلا نوناك 1 يف ةيحالصلا ءاهتنا خيرات رايتخإ مت اذامل :س
؟يملاعلا تيقوتلاب

 1 خيرات مادختسإ مت ،اذه جمانربلا أطخ ةلاح يف .ةيحالص ءاهتنا خيرات ةداع تاداهشلل نوكي
 أطخ وهو تاونس 10 نم رثكأ ذنم Cisco IOS XE و Cisco IOS جمانرب ريوطت ءانثأ 2020 رياني
.يرشب

؟ةلكشملا هذهب رثأتت يتلا تاجتنملا يه ام :س

https://cway.cisco.com/cli/


 و ،M07(03)15.6 تارادصإ لبق Cisco IOS تارادصإ لغشت Cisco تاجتنم نم جتنم يأ
15.7(03)M05، (03)15.8 وM03، (03)15.9 وM نم جتنم يأو Cisco تارادصإ لغشي Cisco IOS XE 
16.9.1 لبق

؟هلعف نيمدختسملا ىلع بجي يذلا ام :لاؤس

 رمألا ناك اذإو ،ةلكشملا هذهب ارثأتم تنك اذإ ام مييقتل يناديملا راعشإلا ةعجارم ىلإ جاتحت
.ةلكشملا هذه نم دحلل ليدبلا لحلا/لحلا تاداشرإ مادختسإ كيلعف ،كلذك

؟ةينمأ فعض ةطقن لكشت ةلأسملا هذه له :س

.جتنملا ةمالس ىلع رطخ يأ كانه سيلو ،ينمأ فعض ةطقن تسيل هذه .ال

؟SSH لوكوتورب رثأتي له :س

 يكل .ردان نيوكت يف الإ تاداهشلا مدختسي ال هنكلو RSA حيتافم جاوزأ SSH مدختسي .ال
.ادوجوم يلاتلا نيوكتلا نوكي نأ بجي ،تاداهشلا Cisco IOS مدختسي

 

ip ssh server certificate profile 
   server 
      trust-point sign TP-self-signed-xxxxxx

 

 2 ةعرسب ةيديلقتلا Catalyst ةمظنأل ةرفوتملا ةتباثلا تارادصإلا يه ام :س
 ةقيقدلا يف ةفل فالآ 4 و ةقيقدلا يف ةفل فالآ 3 و ةقيقدلا يف ةفل فالآ
؟ةقيقدلا يف ةفل فالآ 6 و

 رفوتي ،Polaris (3650/3850/Catalyst 9K Series) ىلإ ةدنتسملا ةيساسألا ةمظنألل ةبسنلاب
 هدعب امو 16.9.1 نم حالصإلا
هدعب امو E1a(7)15.2 حالصإلا رفوتي ،CDB يساسألا ماظنلل ةبسنلاب

  :ىرخألا ةيديلقتلا ةيساسألا ليوحتلا تاصنمل ةبسنلاب

 CCO رادصإ يوتحي نأ نكمي .وأ يس حارس قالطإ رشنن مل اننكل مدقتلا ديق تامازتلا كانه
.حالصإلا ىلع يلاتلا

.تنرتنإلا يف ةرفوتملا ىرخألا لولحلا دحأ مادختسإ ىجري

 ؟يمالسإلا لمعلا ةيعمج رثأتت له :س

 لاصتا عطق مت ،كلذ عمو ،رورملا ةكرح نيسحتو حيحص لكشب لمعلا يف WAAS رمتسي
AppNav-XE و Central Manager اذهو .ةيحالصلا ةيهتنم ايتاذ ةعقوم ةداهش هيدل يذلا زاهجلاب 
 WAAS لصاوي ،زاجيإبو .WAAS ل جهن يأ رييغت وأ AppNav-Cluster ةبقارم كنكمي ال هنأ ينعي
   .ةداهشلا ةلكشم لحت نأ ىلإ اتقؤم افقوت ةبقارملاو ةرادإلا نكلو ،ميلس وحن ىلع لمعلا
 ةرادإلا" ىلإ اهداريتسإ مث Cisco IOS ىلع ةديدج ةداهش ءاشنإ مزلي دق ،ةلكشملا لحل
."ةيزكرملا



ةلص تاذ تامولعم

 يف عيقوتلا ةيتاذ PKI ةداهش ةيحالص ءاهتنا - FN - 70489:يناديم راعشإ FN70489 عجار
Cisco IOS XE و Cisco IOS جمانرب

•

•Cisco CSCvi48253 نم ءاطخألا حيحصت فرعم عجار

/content/en/us/support/docs/field-notices/704/fn70489.html
https://tools.cisco.com/bugsearch/bug/CSCvi48253


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


